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Weltraum: Sicherheit und Infrastruktur
Strategische Herausforderungen, globale Governance und die 
Rolle Deutschlands
Abstract
Weltraumgebundene Infrastrukturen sind 
zu einem unverzichtbaren Fundament mo­
derner Gesellschaften geworden – von der 
satellitengestützten Navigation über globale 
Kommunikationsnetzwerke bis hin zu Erd­
beobachtungssystemen. Mit der fortschreiten­
den Kommerzialisierung und geopolitischen 
 Instrumentalisierung des Weltraums wächst 
 jedoch die Verwundbarkeit dieser kritischen 
Infrastrukturen. Das vorliegende Paper ana­
lysiert die globale Bedrohungslandschaft, den 
regulatorischen Rahmen sowie technische 
Schutzstrategien und beleuchtet das Potenzial 
Deutschlands als europäischen Space­Security­
Standort. Auf Basis aktueller Quellen (2024–
2026) werden strategische Optionen für Politik, 
Wissenschaft und Industrie skizziert.

Einleitung
Der Weltraum ist längst kein Terrain wissen­
schaftlicher Exploration mehr allein – er ist zur 
strategischen Infrastrukturdomäne des 21. Jahr­
hunderts avanciert (EC 2024). Satellitensysteme 
ermöglichen globale Kommunikation, präzise 
Navigation, Klimaüberwachung, schaffen Nutzen 
für die Landwirtschaft und militärische Auf­
klärung (ESA 2025). Die globale Weltraum­
wirtschaft erreichte 2024 ein Volumen von 
613  Milliarden US Dollar, es wird bis 2035 auf 
rund 1,8 Billionen Euro prognostiziert (Space 
 Foundation 2025). Mit über 11.500 aktiven 
 Satelliten – davon rund 80 % kommerziell 
betrieben – hat die Abhängigkeit der Gesell­
schaft von weltraumgestützten Diensten einen 
neuen Höchststand erreicht und wächst weiter 
(ESA 2025; Space Foundation 2025).

Diese Abhängigkeit geht mit einer diversen Vul­
nerabilität einher: Cyberangriffe auf Satelliten­
systeme nahmen 2025 gegenüber dem Vorjahr 
signifikant zu (WEF 2025). Staatliche Akteure 
wie Russland, China und Nordkorea entwickeln 
zunehmend Fähigkeiten zur  Störung und Zer­
störung satellitärer Systeme (SWF 2026). Der 
Angriff auf das Viasat­KA­SAT­Netzwerk zu 

Beginn des Ukraine­Krieges (Februar 2022) 
verdeutlichte mit dem Ausfall von über 40.000 
Terminals die reale Eskalationsdynamik (ENISA 
2024). Hinzu kommen physische Bedrohungen 
durch Weltraumschrott und Anti­Satelliten­
waffen (ASAT) sowie Risiken durch Weltraum­
wetter, also beispielsweise Sonnenstürme 
(NASA 2024–2025; ESA 2025).

Vor diesem Hintergrund ist Weltraumsicherheit 
zu einer Querschnittsaufgabe von Technologie­, 
Sicherheits­, Rechts­ und Wirtschaftspolitik ge­
worden (BMVG 2025).

Kritische weltraumgebundene Infra­
struktur: Systeme und Abhängigkeiten 
Weltraumgebundene Infrastruktur lässt sich in 
drei Kernkategorien unterteilen (EC 2024).

Kommunikationssatelliten bilden das Rück­
grat der globalen Datenkommunikation (Space 
 Foundation 2025). Mega­Konstellationen wie 
Starlink (über 9.000 aktive Satelliten) oder das 
europäische IRIS²­Programm (290 Satelliten bis 
2028–2030) erweitern die Kapazitäten erheb­
lich, vergrößern aber gleichzeitig die Angriffs­
fläche (Statista 2025; EC 2024). Die Bundes­
wehr investiert im Rahmen des Programms 
SATCOM Stage 4 in dedizierte militärische 
 Satellitenkommunikation mit über 100 ge­
planten Satelliten bis 2030 (BMVGb 2025). 
 Ergänzend dazu beauftragte das Bundesamt für 
Ausrüstung, Informationstechnik und Nutzung 
der Bundeswehr (BAAINBw) im  Dezember 
2025 das Joint Venture Rheinmetall ICEYE 
Space Solutions mit SPOCK 1 (SAR Space Sys­
tem for Persistent Operational Tracking Stage 
1) (Rheinmetall AG 2025): einer Konstellation 
von rund 40 Synthetic­Aperture­Radar (SAR)­
Aufklärungssatelliten zur  wetter­ und tages­
zeitunabhängigen Überwachung (BMVGb, 
2025;).

Navigationssysteme (GPS, Galileo, GLONASS, 
BeiDou) sind de facto unsichtbare Infrastruktur 
für Logistik, Finanzwesen, Energieversorgung 
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und militärische Operationen (CSIS 2025). Ihre 
Störung durch Jamming oder Spoofing1 – wie im 
Baltikum und im ukrainischen Konfliktgebiet in­
tensiv praktiziert – hat unmittelbare Konsequen­
zen für zivile und militärische Akteure gleicher­
maßen (SWF 2026; RAND 2026).

Erdbeobachtungssysteme wie das EU-
Copernicus-Programm liefern essenzielle Daten 
für Klimamonitoring, Katastrophenmanagement 
und Verteidigung (ESA 2025). Das Programm 
„European Resilience from Space“ (ERS) strebt 
Echtzeit-Monitoring in 30-Minuten-Intervallen 
an (EC 2024).

Die gesellschaftliche Durchdringung weltraum­
gestützter Dienste betrifft nahezu alle kritischen 
Sektoren (CSIS 2025): Stromnetze nutzen GPS-
basiertes Zeitsynchronisierungs-Timing, Finanz­
systeme verlassen sich auf satellitengestützte 
Zeitstempel, und die moderne Logistik wäre 
ohne präzise Navigation nicht funktionsfähig 
(ENISA 2024). Ein großflächiger Satellitenaus­
fall hätte kaskadierende Effekte, die weit über 
den unmittelbaren Telekommunikationsbereich 
hinausgehen (WEF 2025).

Die globale Bedrohungslandschaft
Kinetische Bedrohungen: ASAT-Tests (ASAT= 
Antisatellitenwaffe, englisch für anti satellite 
activities) und Weltraumschrott
Vier Nationen haben ASAT-Tests durchge­
führt: China (2007, etwa 3.500+ Trümmerteile), 
die USA (2008), Indien (2019) und Russland 
(2021, 1.500+ Debris-Fragmente2 mit unmittel­
barer ISS-Gefährdung) (SWF 2026; Carnegie 
Endowment 2022). Das Kessler-Syndrom – eine 
kaskadierende Kollisionsdynamik in bestimm­
ten Orbits – stellt ein existenzielles Risiko für 
die langfristige Nutzbarkeit des Weltraums dar 
(NASA, 2024–2025; Nature Scientific Reports 
2021). Aktuell werden mindestens 27.000 
solcher Objekte durch das US Space Surveil­
lance Network getrackt (NASA, 2024–2025); 
die European Space Agency (ESA) schätzt die 
Gesamtzahl relevanter Debris-Objekte (> 1 cm) 

auf 1,2 Mio (ESA, 2025). Geheimdienstberichte 
aus dem Jahr 2024 deuten zudem auf die russi­
sche Entwicklung weltraumgestützter nuklearer 
ASAT­ Waffen hin, die durch elektromagnetische 
Pulse (EMP) großflächige Systemausfälle erzeu­
gen könnten (Arms Control Association 2024; 
CSIS 2025). Hier sind technologische Konzepte 
zur Abwehr gefragt.

Cyber-Bedrohungen: Die unsichtbare Front 
Der Viasat­Angriff (AcidRain­Malware) ist para­
digmatisch für eine neue Klasse hybrider Kriegs­
führung (ENISA 2024). Satellitensysteme weisen 
strukturelle Cyberverwundbarkeiten auf: kom­
merzielle Off­the­Shelf­Komponenten (COTS), 
Legacy­Systeme, exponierte Bodenstationen 
und – kritisch – die Schwierigkeit, Satelliten nach 
dem Deployment zu patchen (ENISA 2024; WEF 
2025). Immer mehr Raumfahrtorganisationen 
sind von Ransomware betroffen (WEF 2025), 
z.B. richten sich Phishing­Kampagnen nordko­
reanischer und iranischer Akteure gezielt gegen 
Raumfahrtunternehmen (CSIS 2025).

Elektronische Kriegsführung: GPS-Jamming 
und Spoofing
Russlands systematisches GPS-Jamming in 
der Ukraine und im Baltikum hat die Anfällig­
keit ziviler Luftfahrt, maritimer Navigation und 
mili tärischer Operationen gegenüber Low­
Cost-Jammern demonstriert (RAND 2026; SWF 
2026). Gegenmaßnahmen umfassen Software­
Updates (wie von SpaceX bei Starlink imple­
mentiert), alternative Navigationssensoren und 
zelluläre Backup­Systeme (CSIS 2025).

Rechtliche und regulatorische Rahmenbe­
dingungen
Das internationale Weltraumrecht basiert 
auf dem Outer Space Treaty (OST) von 1967 
( inzwischen 118 Vertragsstaaten), der Mas­
senvernichtungswaffen im Orbit verbietet und 
staatliche Verantwortung auch für private 
Akteure festschreibt (UN COPUOS 2024). Er­
gänzend wirken das Rescue Agreement (1968), 
die  Liability Convention (1972) und die Regis­

1	 Jamming bezeichnet die absichtliche Störung von Funksignalen durch das Aussenden von Störsignalen auf der 
gleichen Frequenz, um Kommunikation oder Navigation (z. B. GPS) zu blockieren. Spoofing bezeichnet das Aussenden 
gefälschter Signale, die echten Satelliten- oder Funksignalen täuschend ähnlich sind, um Empfänger zu einer falschen 
Positions-, Zeit- oder Richtungsbestimmung zu verleiten.

2	 Debris-Fragmente (auch: Space Debris oder Orbital Debris) sind von Menschen verursachte Objekte im Erdorbit, die 
keine nützliche Funktion mehr erfüllen.



4  |  Weltraum: Sicherheit und Infrastruktur

tration Convention (1975) (UN COPUOS 2024). 
Das UN Committee on the Peaceful Uses of 
Outer Space (COPUOS) ist das zentrale Forum 
für Weltraumrechtsentwicklung (UN COPUOS 
2024).

Die strukturellen Schwächen des bestehen­
den Regelwerks sind offensichtlich: unpräzise 
Formulierungen zu Dual-Use-Technologien, 
fehlende bindende Regeln für Space-Traffic-
Management (STM) (UN COPUOS 2024) und 
die Unfähigkeit, konsensuale Waffenverbote 
durchzusetzen – Russland blockierte entspre­
chende UN-Resolutionen 2024 (SWF 2026; 
CSIS 2025).

Der EU Space Act (legislativer Vorschlag 2025) 
markiert einen Paradigmenwechsel hin zu 
harmonisierten europäischen Sicherheits- und 
Nachhaltigkeitsstandards (EC 2024). Deutsch-
land hat im November 2025 eine eigene Welt­
raumsicherheitsstrategie mit einem Investi­
tionsrahmen von 35 Milliarden Euro bis 2030 
verabschiedet, inklusive der Entwicklung von 
„Bodyguard“-Satelliten mit nicht destruktiven 
Gegenmaßnahmen (Laser, Jamming) und dem 
Commitment, keine debris-erzeugenden ASAT-
Tests durchzuführen (BMVGa 2025).

Die USA haben Weltraumsysteme offiziell als 
kritische Infrastruktur klassifiziert und mit Space 
Force und United States Space Command (US­
SPACECOM) dediziert militärische Strukturen 
geschaffen (CSIS 2025). China und Russland 
entwickeln parallel kontinuierlich Counterspace-
Fähigkeiten, darunter co-orbitale „Inspector“-Satel­
liten (SWF 2026; Arms Control Association 2024).

Technische Schutzmaßnahmen und 
Zukunftstechnologien
Space Situational Awareness (SSA) und 
Debris Mitigation
Space Domain Awareness (SDA) ist die techno­
logische Grundlage effektiver Weltraumsicher­
heit (CSIS 2025). Neben dem US-amerikani­
schen und dem europaweiten SST-Netzwerk 
(SST = Space Surveillance and Tracking) der 
ESA entwickelt Japan mit dem SAKURA-System 
eigene Debris-Orbit-Analyse-Kapazitäten (ESA 
2025). Technologisch kommen Data Fusion, Big 
Data Analytics und Deep Learning zur Objekt­
erkennung zum Einsatz (WEF 2025).

Active Debris Removal (ADR) ist ein wachsen­
des Marktsegment: Die ESA­Mission 
 ClearSpace­1 (2025) stellt mit einem Volumen 
von 86 Millionen Euro die erste kommerziel­
le ADR­Mission dar (ESA, 2025). Astroscale 
demonstrierte 2024 mit ADRAS-J magnetische 
Capture­Technologie (ESA, 2025). Der ADR­
Markt wird auf über 1 Milliarde Euro jährlich 
ab den 2030er Jahren prognostiziert (Statista 
2024–2025).

Quantenkommunikation und Künstliche 
 Intelligenz
Neben dem Schutz vor physischen Bedrohungen 
gewinnt die Absicherung der Kommunikations­
kanäle zunehmend strategische Bedeutung. 
Quantenkryptographie (QKD) überwindet klassi­
sche Verschlüsselungslimits durch informations­
theoretisch sichere Schlüsselverteilung (Wilson 
Center, 2020). Nach Chinas Micius­Satellit 
(2016) plant die ESA den Start von EAGLE­1 
(2026–2027) (Tesat­Spacecom GmbH 2025). 
Die Integration mit Post­Quantum Crypto graphy 
(PQC) und Non­Terrestrial Networks (NTN) wird 
die Kommunikationssicherheit der nächsten 
Generation definieren (WEF 2025). 

Einen komplementären Ansatz verfolgt Künst­
liche Intelligenz (KI), die Satellitenbetrieb 
und -sicherheit auf breiter Ebene verändert: 
Starlink nutzt KI­basierte autonome Kollisions­
vermeidung (Nature Scientific Reports 2021); 
ESA_Lab@DFKI (gegründet 2021) forscht an 
KI für Satellitenautonomie (DFKI 2021; UNIBW 
2021). Trusted Autonomous Satellite Operations 
(TASO) und Onboard Data Processing ermög­
lichen Echtzeit­Entscheidungen im Orbit, werfen 
aber gleichzeitig neue Governance­Fragen auf 
(WEF 2025; UN COPUOS 2024).

Deutschland als Raumfahrt­Sicherheits­
standort
Deutschland hat mit der Weltraumsicher­
heitsstrategie (November 2025) und einem 
Investitionsrahmen von 35 Milliarden Euro bis 
2030 einen klaren Gestaltungsanspruch in 
der europäischen Weltraumsicherheitsarchi­
tektur formuliert (BMVGb 2025). Das 2021 
gegründete German Space Command innerhalb 
der Luftwaffe sowie die laufenden Planungen 
für „Bodyguard“­Satelliten mit nicht destruk­
tiven Abwehrkapazitäten unterstreichen den 
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Cluster bavAIRia, der die regionale Vernetzung 
koordiniert (Stmwi Bayern 2024).

Bremen – „City of Space“ an der Weser
Bremen weist mit rund 12.000 Beschäftigten 
in über 140 Unternehmen und 20 Forschungs­
einrichtungen die höchste Luft- und Raum­
fahrtbeschäftigungsdichte aller deutschen 
Bundesländer auf und erwirtschaftet einen 
Branchenumsatz von über 4 Milliarden Euro 
jährlich (AVIASPACE Bremen 2024; BDLI 2024). 
Airbus unterhält in Bremen mit mehr als 3.100 
Beschäftigten den zweitgrößten deutschen Pro­
duktions- und Entwicklungsstandort innerhalb 
des europäischen Airbus-Verbunds; hier werden 
die Hochauftriebssysteme aller Airbus-Flug­
zeuge sowie die Oberstufe der Ariane-6-Rake­
te gefertigt (BDLI 2024; AVIASPACE Bremen 
2024). OHB SE ist mit Sitz in Bremen eines 
der führenden europäischen Raumfahrtunter­
nehmen: Die ersten 14 Galileo-FOC-Satelliten 
entstammen den Reinräumen am Universitäts­
standort (OHB 2024). Die Gründung des Joint 
Ventures von OHB und dem KI-Rüstungs­
spezialisten Helsing im Mai 2026 – mit dem 
Ziel, gemeinsam mit Hensoldt und Kongsberg 
das Bundeswehr-Programm Spock 2 zu gewin­
nen – verdeutlicht exemplarisch die strategische 
Neuausrichtung etablierter Raumfahrtunter­
nehmen hin zu KI-integrierten, zivil-militärischen 
Aufklärungssystemen (Handelsblatt, 2026). Das 
Zentrum für angewandte Raumfahrttechnologie 
und Mikrogravitation (ZARM) der Universität 
Bremen ist mit seinem 146 Meter hohen Fall­
turm ein international renommiertes Grund­
lagenforschungsinstitut, das eng mit Airbus, 
OHB und dem Deutschen Zentrum für Luft- und 
Raumfahrt (DLR) zusammenarbeitet (ZARM 
2024). Das Clustermanagement AVIASPACE 
Bremen koordiniert die regionale Vernetzung der 
Branche (AVIASPACE Bremen 2024).

Baden-Württemberg – Weltraumkommuni
kation und Systemtechnik
Baden-Württemberg beherbergt mit Tesat-
Spacecom (Backnang) einen globalen Techno­
logieführer: Das Unternehmen ist Weltmarkt­
führer bei nachrichtentechnischen Nutzlasten 
für Satellitenkommunikation und – als einziger 
Anbieter weltweit mit im Orbit verifizierten Sys­
temen – Technologieführer im Bereich optischer 
Laserkommunikationsterminals (Tesat-Space­
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com 2024). Mehr als die Hälfte aller kommer­
ziellen Telekommunikationssatelliten im Orbit 
tragen Tesat-Geräte; rund 1.100 Mitarbeitende 
entwickeln und fertigen die hochzuverlässigen 
Subsysteme auf über 63.000 m² Betriebsflä­
che (Tesat-Spacecom 2024). Das Institut für 
Raumfahrtsysteme (IRS) der Universität Stutt­
gart zählt mit über 150 Mitarbeitenden zu den 
größten universitären Raumfahrtforschungs­
instituten Europas; seine Themenfelder reichen 
von elektrischen Antrieben über Kleinsatelli­
tenprogramme bis hin zu Aerothermodynamik 
(IRS Stuttgart 2024). Die RegioClusterAgentur 
Baden-Württemberg unterstützt die landes­
weit rund 100 Clusterinitiativen und Netzwerke 
(Clusterportal BW 2024).

Nordrhein-Westfalen (NRW) – Europäisches 
Explorations- und Astronautikzentrum
NRW profiliert sich zunehmend als zentraler 
europäischer Raumfahrt-Governancestandort. 
Der DLR-Standort Köln – mit dem Hauptsitz von 
DLR-Vorstand und Zentralverwaltung – be­
herbergt auf einem 55-Hektar-Campus For­
schungseinrichtungen in Raumfahrtmedizin, 
Raumfahrtphysiologie und Exploration (DLR 
2025). Das Europäische Astronautenzentrum 
(EAC) der ESA in Köln-Porz ist die Heimat aller 
europäischen Astronauten und Trainingsbasis 
für ISS-Missionen sowie zukünftiger Mondpro­
gramme (ESA, 2025). Seit April 2025 fungiert 
der SPACEHUB COLOGNE als integrierter 
Raumfahrtcampus im Rahmen von IRIS2 (Gov­
SatCom Hub) (DLR 2025; EC 2024). Im Novem­
ber 2025 wurde zudem vereinbart, das ESA-
Direktorat für astronautische und robotische 
Exploration (HRE) vollständig von Noordwijk 
nach Köln zu verlagern (ESA 2025). Die 
Rheinisch-Westfälische Technische Hochschule 
(RWTH) Aachen sowie Universitäten in Bochum 
und Bonn tragen durch Forschung in Robotik, 
Materialwissenschaften und Satellitentechnik 
zur wissenschaftlichen Substanz des Stand­
orts bei (BMVGa 2025; AeroSpace.NRW 2024). 
Das Cluster Aerospace.NRW und das Cluster 
Defence.NRW (Defence.NRW 2026) vernetzen 
zivile und militärische Raumfahrtaspekte.

Berlin-Brandenburg – New-Space-Ökosystem 
und universitäre Raumfahrtforschung
Die Hauptstadtregion hat sich zu einem dyna­
mischen Hub für kommerzielle Raumfahrt ent­

wickelt. Die Technische Universität (TU) Berlin 
hält weltweit den Spitzenplatz unter Universi­
täten hinsichtlich der Anzahl eigener Satelliten 
im Orbit (über 15 Missionen) und betreibt den 
ältesten Raumfahrt-Lehrstuhl Deutschlands (TU 
Berlin 2024). Das aus der TU ausgegründete 
Unternehmen Exolaunch hat sich als Spezialist 
für Rideshare-Trägerdienstleistungen und Klein­
satelliten-Deployment international positioniert 
(Exolaunch 2025). Berlin Space Technologies 
(BST) betreibt seit 2022 eine Satellitenfabrik 
mit einer Kapazität von über 200 Kleinsatelliten 
jährlich (BST 2024). Mit rund 70 ansässigen 
Raumfahrtunternehmen und vielen spezialisier­
ten Anbietern– darunter Start-ups wie LiveEO 
sowie zunehmend internationale New-Space-
Akteure – bildet die Region ein wachsendes, 
vielfältiges Ökosystem (Businesslocationcenter 
Berlin 2024; BDLI 2024). 

Institutionelle Substanz 
Die deutsche Raumfahrtlandschaft verbindet 
öffentliche Forschungsinfrastruktur, industrielle 
Kompetenz und europäische Einbindung auf 
einzigartige Weise. Das DLR ist mit seinem 
Hauptsitz in Köln und bundesweit verteilten 
Instituten der zentrale Akteur nationaler Raum­
fahrtforschung und -anwendung (BDLI 2024). 
Mit dem European Astronaut Centre (EAC) der 
ESA in Köln-Porz und dem neu entstehenden 
SPACEHUB COLOGNE als GovSatCom-Hub im 
Rahmen des IRIS²-Programms konzentrieren 
sich zudem entscheidende europäische Infra­
strukturen in Deutschland (EC 2024; AeroSpace.
NRW 2024).

Auf industrieller Seite zählt Deutschland zu den 
führenden europäischen Raumfahrtnationen 
(BDLI 2024). Unternehmen wie Airbus Defence 
and Space, OHB, Tesat-Spacecom und ein 
breites Netzwerk mittelständischer Zulieferer 
und Spezialanbieter decken die gesamte Wert­
schöpfungskette ab – von Satellitenplattfor­
men über sichere Kommunikationssysteme 
bis hin zu Bodensegmenten (BDLI 2024). Das 
ESA BIC Germany Network (mit Standorten in 
Bayern, Norddeutschland und NRW) hat seit 
seiner Gründung über 263 Raumfahrt-Start-ups 
inkubiert und belegt die wachsende Dynamik 
des New-Space-Ökosystems (AeroSpace.NRW 
2024).
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An deutschen Hochschulen existiert eine breite 
Forschungslandschaft mit Weltraumbezug: 
Die RWTH Aachen (ILR, SLA), die TU München, 
die Universität Stuttgart sowie zahlreiche 
weitere Einrichtungen decken das Spektrum von 
Systemtechnik über Raumfahrtrecht bis hin zu 
Cybersicherheit ab (BDLI 2024). Das Memoran­
dum of Understanding (MoU) des DLR mit der 
ArianeGroup (2025) zu sicherheitsrelevanten 
Weltraumtechnologien, insbesondere im Be­
reich Space Situational Awareness, illustriert die 
Verzahnung von Grundlagen- und angewandter 
Forschung (BDLI 2024; ESA 2025).

Im europäischen Vergleich steht Deutschland 
neben Frankreich (Toulouse als „Space Valley“) 
und Italien (Turin) als einer der drei zentralen 
Raumfahrtstandorte des Kontinents (BDLI 2024). 
Während Frankreich mit dem Centre National 
d’Etudes Spatiales (CNES; deutsch Nationales 
Zentrum für Weltraumforschung) und dem 
Airbus-Hauptsitz über eine hochkonzentrierte 
institutionelle Architektur verfügt, zeichnet sich 
Deutschland durch eine breitere, dezentralere 
Kompetenzstruktur aus – mit Stärken in System­
integration, Satellitenkommunikation und Erd­
beobachtung sowie einer wachsenden New-
Space-Szene (BDLI 2024; Space Foundation 
2025). Die Herausforderung besteht darin, diese 
verteilten Stärken strategisch zu bündeln und 
international sichtbar zu machen.

Optionen und Perspektiven
Vor dem Hintergrund der identifizierten Be­
drohungslagen und der nationalen Stärkefelder 
zeichnen sich Bereiche ab, in denen eine gezielte 
Weiterentwicklung besonders aussichtsreich 
erscheint:

Space Situational Awareness: Der Ausbau von 
Sensor-, Datenanalyse- und KI-Kompetenz – 
etwa in Kooperation zwischen DLR, Hochschu­
len und Industrie – könnte eine europäische 
Führungsrolle in diesem strategisch zentralen 
Feld begründen (CSIS 2025).

Secure Satellite Communications: Quantenkryp­
tographie und Cyber-Resilience-Architekturen 
(Zero-Trust-Modelle) bieten Anknüpfungspunkte 
für vorhandene Kompetenzen in Satellitenkom­
munikation und IT-Sicherheit (ENISA 2024).

On­Orbit Servicing und Active Debris Removal: 
Robotik und autonome Rendezvous­ Systeme 
eröffnen Marktchancen, an denen deutsche 
Unternehmen – insbesondere aus dem Mittel­
stand – teilhaben könnten (ESA 2025).

Dual­Use­Technologien: Zivil­militärische 
 Synergien, etwa im Bereich Erdbeobachtung 
oder sichere Kommunikation, lassen sich im 
Rahmen des bestehenden EU­Rechtsrahmens 
weiterentwickeln (EC 2024; BMVGa 2025).

Resilienz durch technologische Souveränität 
bei Trägersystemen: Nicht nur für den forcierten 
Aufbau neuer weltraumgestützter Dienste ist 
die Verfügbarkeit von geeigneten Trägersyste­
men essentiell. Da Satelliten nicht umfassend 
geschützt werden können, ist auch die Fähigkeit, 
beschädigte oder nicht mehr funktionierende 
Systeme schnell ersetzen zu können, von ent­
scheidender Bedeutung für die Resilienz. Dafür 
benötigt  Europa ein abgestuftes Trägerportfolio: 
Raketen für mittlere bis schwere Nutzlasten wie 
die Ariane 6, Spectrum für kleine Nutz lasten 
und Maia als zusätzliche Option im Bereich 
mittlerer Lasten (ESA, o. J.; Isar Aerospace, o. J.; 
ArianeGroup, o. J.). Als weiteres Innovationsfeld 
gewinnen Vertikalstarter an Bedeutung, da sie 
künftig flexiblere und dezentralere Starts er­
möglichen könnten; hierzu zählt etwa AURORA 
von  POLARIS Raumflugzeuge (POLARIS Raum­
flugzeuge, o. J.). Die Förderung dieses gesam­
ten Spektrums sollte daher als eigenständiges 
Resilienzfeld in die nationale Weltraumsicher­
heitsstrategie aufgenommen werden.

Auf nationaler Ebene könnte die bestehen­
de Weltraumsicherheitsstrategie durch eine 
 stärkere regionale Verankerung ergänzt wer­
den – etwa durch die gezielte Einbindung von 
Standortkompetenzen wie jenen in NRW (DLR, 
ESA­Infrastruktur, RWTH Aachen), Bayern 
(Ludwig Bölkow Campus, ESA BIC Bavaria) 
oder Bremen (OHB, Airbus, ZARM) in die Um­
setzungsarchitektur (BMVGa 2025; BDLI 2024). 
Denkbar wäre zudem die Entwicklung eines 
nationalen Resilienzrahmens für weltraumab­
hängige kritische Infrastrukturen, der sektorüber­
greifend – Energie, Logistik, Telekommunikation, 
Finanzsystem – Vulnerabilitäten erfasst und 
Redundanzkonzepte definiert (ENISA 2024; 
CSIS 2025).
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Auf EU-Ebene bietet der entstehende EU Space 
Act Gestaltungsspielraum: Deutschland könnte 
in spezifischen Technologiefeldern wie SSA oder 
Cybersicherheit aktiv Standardisierungsprozesse 
mitprägen und damit die eigene industrielle und 
wissenschaftliche Kompetenz in regulatorische 
Gestaltungsmacht übersetzen (EC 2024). Eine 
Formalisierung bestehender informeller Koope­
rationen mit führenden europäischen Clustern – 
etwa in Toulouse, Turin oder Stockholm – wäre 
eine weitere Option zur Stärkung der europäi­
schen Gesamtarchitektur (BDLI 2024). 

Fazit
Weltraumsicherheit ist keine abstrakte Zu­
kunftsvision – sie ist eine unmittelbare Gegen­
wartsaufgabe (BMVGa 2025; CSIS 2025). Die 
Eskalation kinetischer, cyber­basierter und elek­
tromagnetischer Bedrohungen, kombiniert mit 
der wachsenden gesellschaftlichen Abhängig­
keit von weltraumgestützten Diensten, erfordert 
ein integriertes Denken an der Schnittstelle von 
Technologie, Governance und Strategie (SWF 
2026; WEF 2025).

Deutschland verfügt über eine solide insti­
tutionelle Basis: die wissenschaftliche Breite 
des DLR­Netzwerks, die industrielle Tiefe der 
deutschen Raumfahrtindustrie, einmalige euro­
päische Infrastrukturen wie das ESA Astronaut 
Centre und der SPACEHUB COLOGNE sowie 
eine wachsende New­Space­Szene in regiona­
len Clustern von Bayern bis Berlin­Branden­
burg (BDLI 2024; AeroSpace.NRW 2024). Mit 
der Weltraumsicherheitsstrategie 2025 ist ein 
strategischer Rahmen gesetzt – seine Wirkung 
wird davon abhängen, inwieweit es gelingt, die 
verteilten Kompetenzen zu bündeln, regional 
verankerte Stärken gezielt einzubinden und 
gegenüber europäischen Partnern sichtbar zu 
machen (BMVGa 2025; AeroSpace.NRW 2024). 

Den zunehmenden Trend zur Rekonvergenz 
illustriert das 2011 gegründete finnische New-
Space-Unternehmen ICEYE – heute Betreiber 
der weltweit größten SAR­Satellitenkonstel­
lation: Der Zusammenschluss mit Rheinmetall 
zum Joint Venture Rheinmetall ICEYE Space 
Solutions und der daraus resultierende Milliar­
denauftrag für SPOCK 1 zeigen, wie etablierte 
Rüstungskonzerne gezielt die technologische 
Agilität junger New­Space­Akteure integrieren, 

um schneller und wettbewerbsfähiger auf staat­
liche Bedarfe reagieren zu können (Rheinmetall 
2025; Behörden-Spiegel, 2025).

Das Zeitfenster für Gestaltung ist geöffnet: IRIS2, 
EU Space Act und die nationale Investitionsstra­
tegie schaffen kurz- bis mittelfristig erhebliche 
Marktpotenziale und Positionierungsmöglich­
keiten (EC, 2024; BMVGb 2025). Ob und wie 
Deutschland dieses Momentum nutzt, wird 
maßgeblich durch die Kohärenz zwischen Bun­
des-, Landes- und EU-Ebene bestimmt.

Das vorliegende Research Paper des VDI 
Technologiezentrums möchte dazu anregen, 
diese Debatte auf einer fundierten analytischen 
Grundlage zu führen.
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