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ZUSAMMENFASSUNG UND AUSBLICK

Moderne Technologien, vor allem aus dem Informations- und Kommu-
nikationsbereich, verdndern die Lebens- und Arbeitsumgebungen des
Menschen in den Industriestaaten in rasantem Tempo. Wéhrend sich
Mobiltelefone vor 15 Jahren noch im Markteintritt befanden, sind sie
heute zum Massenprodukt geworden, das mehr und mehr Funktionalité-
ten in sich vereint. Mobiltelefonie, Internetzugang, Satellitennavigation,
Fernsehen, MP3 und vieles mehr lassen sich inzwischen in einem einzi-
gen Gerit vereinen. Aber nicht nur Mobiltelefone, auch zahlreiche weite-
re Gerite und Produkte werden in wachsendem Mafe mit eingebetteten
Logikkomponenten ausgestattet, die ihr Funktionsspektrum stetig erwei-
tern. Im angelséchsischen Sprachraum wurde der Begriff des ,,Pervasive
Computing“, der wachsenden Durchdringung vieler Lebensbereiche mit
Informationstechnologie, geprégt. Fiir solche Objekte ist es zunehmend
moglich, mittels integrierter sensorischer Bausteine ihre Umgebung
wahrzunehmen oder iiber kabelgebundene oder drahtlose Funkverbin-
dungen mit Steuereinheiten oder anderen Objekten in Verbindung zu
treten und Informationen auszutauschen. Technologische Entwicklungen,
etwa in Bereichen der Funk- und Netzwerktechnik, der Elektronik, der
Sensorik und vernetzter Sensoren sowie vielen weiteren Technologiefel-
dern, haben in den vergangenen Jahren den Boden hierfiir bereitet und
werden auch in Zukunft kontinuierlich neue Anwendungsmdoglichkeiten
und neuartige Produkte generieren.

Waren es bislang iiberwiegend werthaltigere Produkte (Mobiltelefone,
TV, Spielekonsolen, Automobile, Fertigungsanlagen etc.), die durch in-
tegrierte Logik mit ,technischer Intelligenz* ausgestattet wurden, wird
sich dies in naher Zukunft bis hin zu Billigprodukten des Massenmarktes
und geringwertigen Konsumgiitern des téglichen Bedarfs ausweiten. Die
Radiofrequenzidentifikation (RFID) bildet hierfiir die Basistechnologie,
die es erlaubt, auch ,,low-cost“-Artikel zu ,,smarten Objekten* zu ma-
chen. Durch absehbare Entwicklungen etwa im Bereich der organischen
Elektronik werden sich die Kosten fiir entsprechende Funketiketten bald
schon in den niedrigen Cent-Bereich driicken lassen.

Parallel zu den genannten Entwicklungen hat sich das Internet in einem
Mafe zu einem weltumspannenden, iiberall pridsenten Informations-,
Kommunikations-, Unterhaltungs- und Wirtschaftsmedium entwickelt,
wie es in diesem Umfang noch vor wenigen Jahren nicht vorstellbar war.
Aber auch fiir das Internet zeichnet sich ein weiterer Wandel ab. So ist
das heutige Internet ein ,,Internet der Personen® bzw. ein ,Internet der
Information®. Es bildet eine Verbindung zwischen Menschen und bietet
ihnen die Moglichkeit, auf verschiedenste Weisen miteinander zu kom-
munizieren, d. h. Information auszutauschen. Durch die oben erwihnte
zunehmende Ausstattung von Objekten mit ,,Intelligenz und deren stei-
gende informationstechnische Vernetzung sowohl mit den zugeordneten
Steuerungssystemen als auch untereinander entstehen neue Netzwerke,
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die in vielerlei Hinsicht mit dem Internet vergleichbar sind oder sogar mit
diesem interagieren konnen. Diese Netze verbinden nun jedoch nicht
mehr nur Personen, sondern zusétzlich auch unbelebte Objekte, so dass
sich die Bezeichnung ,,Internet der Dinge® in jlingster Zeit zunehmend
etabliert.

Ein neben der Vernetzung weiteres zentrales Charakteristikum des ,,In-
ternets der Dinge ist die Autonomie. So werden technologische Ent-
wicklungen in zahlreichen Bereichen ein autonomes oder teil-autonomes
Handeln von Objekten innerhalb ihrer Netzwerke in wachsendem Malle
ermoglichen. In Fachkreisen wird eine Vielzahl von Szenarien durchge-
spielt. Sie reichen von sich selbst tiberwachender Gebdudetechnik, wie
etwa Heizungsanlagen, die im Fehlerfall selbstéindig den Wartungsservi-
ce informieren, bis zu gesundheitstelematischen Patientensystemen, die
im Notfall medizinische Hilfe selbstindig herbeirufen. Autonomes Han-
deln unbelebter Objekte und Systeme ist heute Gegenstand zahlreicher
Forschungsaktivititen.

Das ,Internet der Dinge® ist keine geschlossene Technologie. Es fiihrt
vielmehr zahlreiche Technologien aus vielen Wissenschaftsfeldern zu
einem nach dem jeweiligen Bedarf ausgelegten Gesamtsystem zusam-
men. Neben den Entwicklungen in diesen (Teil)-Technologien besteht
die wesentliche Innovation in der technologischen Konvergenz.

Das ,,Internet der Dinge* gilt als eines der aussichtsreichsten Zukunfts-
felder und wird in wachsendem Mafle auch unter diesem Begriff gefor-
dert. Zahlreiche Unternehmen und Forschungsinstitutionen haben sich in
Verbundprojekten zusammengeschlossen und entwickeln das ,Internet
der Dinge* fiir spezielle Anwendungen. Als auch kommerziell aussichts-
reichste Anwendungen werden die Bereiche ,,Gesundheitstelematik®,
,,Haus- oder Gebdudeautomation®, ,,industrielle Produktion* und ,,Logis-
tik* angesehen.

Die Logistik gehért zu den grofiten Skonomischen Bereichen in Deutsch-
land und ist von grofer Bedeutung fiir den Wirtschaftsstandort. So liegt
das jdhrliche Umsatzvolumen im dreistelligen Milliardenbereich, und
mehrere Millionen Arbeitsplitze hdngen direkt oder indirekt von der Lo-
gistikwirtschaft ab. Angesichts der Globalisierung und des wachsenden
internationalen Konkurrenzdrucks sieht sich der deutsche Logistiksektor
grof3en Herausforderungen gegentiber. Daneben verlangt die zunehmende
Individualisierung in den Industriestaaten stetige Anpassungen an eine
immer grofere Variantenvielfalt der Produkte bei gleichzeitig abneh-
menden Losgrofen. Diesen Herausforderungen kann am Hochpreis-
standort Deutschland langfristig nur mit technologischen Innovationen
begegnet werden. Das ,Internet der Dinge™ bietet in der Logistik viel-
versprechende Moglichkeiten. Mit seiner Realisierung verbinden Exper-
ten erhebliche wirtschaftliche Potenziale.



Zusammenfassung und Ausblick

Die Vision des ,Internets der Dinge* bietet fiir die Logistikwirtschaft
einen zukunftsweisenden Ansatz. Im konkreten Kontext beschreibt sie
den autonomen Transport von Waren und Giitern durch inner- und au-
Berbetriebliche Netze. Analog zum Fluss digitaler Information im Inter-
net finden im ,,Internet der Dinge* logistische Objekte ihre Wege selb-
stidndig, wobei sie an Knotenpunkten unter der Maligabe der dort gege-
benen Bedingungen flexibel iiber den giinstigsten Weg des Weitertrans-
ports entscheiden und die dazu notwendigen Ressourcen anfordern.

Hinsichtlich der Steuerung logistischer Prozesse bedeutet das ,,Internet
der Dinge* den Ubergang von zentraler Fremdsteuerung zur dezentralen
Selbstorganisation logistischer Netze. Voraussetzung selbststeuernder
logistischer Systeme ist ein selbstéindiger Informationsaustausch autono-
mer Objekte in sich selbst organisierenden Logistiknetzen. Dies erfordert
die ausreichende drahtlose Informationsvernetzung aller Objekte sowie
deren Ausstattung mit einer elektronischen Identitdt und einer eigenen
Umgebungsintelligenz, die auf der massiven Vernetzung von Sensoren,
Aktoren, Funkmodulen und Rechnern beruht. So kénnen von logistischen
Objekten autonome lokale Entscheidungen auf der Basis momentan ge-
gebener Rahmenparameter getroffen und entsprechende Handlungen
vorgenommen werden.

Am ,Internet der Dinge in der Logistik* wird derzeit intensiv geforscht,
und zahlreiche Arbeitsgruppen befassen sich mit den verschiedenen As-
pekten. Auf VDI-Ebene wurde erst kiirzlich die Arbeitsgruppe ,,Logisti-
sche Assistenzsysteme gegriindet, die sich mit innovativen Verfahren
zur Echtzeit-Visualisierung und -Steuerung komplexer Materialfliisse in
der Logistik befasst.

Das ,.Internet der Dinge” wird in den néchsten Jahren fiir die Logistik
eine wachsende Bedeutung erlangen. Zu seiner Realisierung besteht je-
doch derzeit noch erheblicher weiterer Forschungs- und Entwicklungsbe-
darf. Trotz aller wirtschaftlichen und technologischen Herausforderungen
zeigt sich Deutschland im internationalen Vergleich jedoch gut positio-
niert.
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Einleitung

1 EINLEITUNG

Objekte mit eigener dezentraler Intelligenz vernetzen sich, tauschen In-
formationen aus und bewegen sich autonom in ihrer Umgebung; so sehen
Visiondre das ,,Internet der Dinge® in Zukunft. Diese Entwicklung konn-
te noch eine Weile auf sich warten lassen. Fakt ist jedoch, dass sich be-
reits heute eine sich beschleunigende Konvergenz zwischen der realen
Welt und der virtuellen Welt des Internets abzeichnet. Charakteristisch
hierfiir ist die zunehmende Ausstattung auch von Alltagsgegenstinden
(Dingen) mit immer kostengiinstiger verfiligbarer ,technischer Intelli-
genz” sowie deren elektronischer Vernetzung, die vielfiltige Interaktio-
nen sowohl der Gegenstinde untereinander als auch zwischen Gegen-
stinden und natiirlichen Personen ermdéglicht.

Das ,,Internet der Dinge* durchdringt immer stérker das Alltagsleben der
Verbraucher: Der elektronische Personalausweis, Funketiketten auf Wa-
ren und die individuelle Konfiguration vom Auto bis zum Sportschuh
iiber das Internet sind schon heute Realitét. Intelligente Einkaufswagen,
Verkaufsregale und  Selbstbedienungskassen stehen vor dem
Markteintritt. Im Zusammenspiel mit Robotik, virtueller Realitit und
zunehmender Individualitit ist ein Kiihlschrank, der Rezepte fiir die bald
zu verbrauchenden Lebensmittel vorschligt und per Internetbestellung
selbst fiir Nachschub sorgt, in wenigen Jahren so selbstverstandlich wie
heute ein Mobiltelefon. Das ,,Internet der Dinge* bildet damit einen we-
sentlichen Forschungs- und Entwicklungstrend im Bereich der zukiinfti-
gen Internet-Gesellschaft.

Insbesondere in der Logistik, die auf einer fein abgestimmten Kette von
auf- und ineinander greifenden Ablédufen entlang der Wertschopfungsket-
te angewiesen ist, nimmt der Grad der intelligenten Vernetzung und der
Selbstorganisation der Objekte, zum Beispiel Pakete oder Container, ste-
tig zu. Das ,,Internet der Dinge* kann jedoch weit mehr. Durch seine de-
zentrale Struktur des Systems beschréinken sich Ausfille auf die beteilig-
ten Objekte, wihrend sich das gesamte System selbstéindig an eine neue
Situa-tion anpassen und Hindernisse umgehen kann. Dies ist in der Lo-
gistikbranche, die hiufig Verluste durch fehlerhaft tibertragene Daten,
wie etwa den Ort einer Warensendung, hinnehmen muss, von grof3er Be-
deutung.

Die Logistik reprisentiert in der sich globalisierenden Welt in zuneh-
mendem MaBe eine Schliisselbranche, und der Logistiksektor ist sowohl
fiir den Wirtschaftsstandort Deutschland als auch weltweit von tiberra-
gender Bedeutung. Angesichts der Globalisierung, des weltweit wach-
senden Warentransportes und des zunehmenden Konkurrenzdrucks be-
steht ein gesteigerter Bedarf fiir den Einsatz neuer, innovativer Techno-
logien und der Entwicklung neuer Strategien zur Optimierung logisti-
scher Prozesse. Trends gehen hin zu werthaltigeren Dienstleistungen, zur
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Individualisierung von Produkten und zur zunehmenden ,,On Demand‘-
Produktion.

In der vorliegenden Studie steht deshalb neben visionédren Aspekten ins-
besondere die Bedeutung des ,Internets der Dinge* fiir den Logistiksek-
tor sowie eine detaillierte Untersuchung der technologischen Entwick-
lungen und Trends im Fokus der Betrachtung. Diese bilden die Basis der
heutigen Realitiit des ,,Internets der Dinge*. Mit der fortlaufenden Ent-
wicklung und Weiterentwicklung neuer Technologien, beispielsweise in
den Bereichen RFID, Energieversorgung mobiler Systeme, wireless
communication oder auch virtueller Realitidt, offnet sich das Anwen-
dungsspektrum des ,,Internets der Dinge*. Heute noch visiondre Anwen-
dungen rticken in Zukunft in erreichbare Nihe.



2 LNTERNET DER DINGE" - EINE VISION

In den zurtickliegenden Jahren haben Fortschritte in zahlreichen Wissen-
schafts- und Technologiefeldern — vor allem in Bereichen der Informati-
ons- und Kommunikationstechnologien, aber auch der Nanotechnologie
und der Materialwissenschaften — zu einer wachsenden Integration elek-
tronischer, sensorischer und aktorischer Komponenten in technische Ins-
trumente gefiihrt. Technische Geréte sind so in wachsendem Maf3e fahig,
innerhalb bestimmter, vordefinierter Grenzen Entscheidungen autonom
zu treffen und entsprechende Handlungen auszulGsen. Entwicklungen im
Bereich der Radiofrequenzidentifikation (RFID), der Polymerelektronik,
der Mikrosystemtechnik etc. fithren zudem zu einer stetigen Verbilligung
elektronischer Komponenten, so dass jenseits hoherwertiger technischer
Gerite auch (Alltags-)Gegenstinde in immer gréBerem Umfang mit ih-
nen ausgestattet werden konnen. Eingebettete elektronische Systeme
konnen Gegenstidnde etwa mit elektronischen Identitéten, mit Datenspei-
chern, mit elektronischer Rechenkapazitit, mit Moglichkeiten der Umge-
bungswahrnehmung o. d. versehen. Diese Entwicklung wird sich in den
nichsten Jahren weiter verstérken.

Neben dieser Ausstattung unbelebter Objekte mit ,.technischer Intelli-
genz* ergibt sich eine zunehmende Vernetzung dieser Gegenstinde so-
wohl untereinander als auch mit zentralen oder dezentralen Steuereinhei-
ten sowie mit dem Internet. Derzeit dienen das Internet und lokale Netz-
werke vornehmlich dem Austausch von Informationen zwischen natiirli-
chen Personen. In Zukunft wird sich das Anwenderspektrum auch auf
Gegenstinde erweitern, und die Informationsiibermittlung zwischen Per-
sonen und Gegenstidnden sowie zwischen Gegenstinden untereinander
wird stark an Bedeutung gewinnen. Das Internet wird sich somit in
wachsendem Maf3e zu einem ,,Internet der Dinge* erweitern. Zudem wird
sich das ,,Internet der Dinge* auch nicht auf den reinen Austausch von
Information beschridnken. Vielmehr wird die Vernetzung intelligenter
Gegenstinde zunehmend auch den autonomen Austausch physischer Gii-
ter ermdglichen. Vor allem diese Variante des selbstgesteuerten Trans-
ports ,,(teil)intelligenter” Objekte ist fiir die Logistikwirtschaft von gro-
Ber Tragweite und eroffnet erhebliche langfristige Innovationspotenziale
(vgl. auch Kap. 5).

Der Begriff ,,Internet of Things* (IoT) geht auf Kevin Ashton, den Mit-
griinder und vormaligen Geschiftsfiihrer des Auto-ID Centers des Mas-
sachussetts Institute of Technology (MIT) zuriick. Er beschrieb mit die-
sem Begriff bereits 1999 die Vision eines informationstechnisch vernetz-
ten Systems autonom interagierender Gegenstinde und Prozesse, die sich
durch eine zunehmende Selbstorganisation charakterisieren und zu einer
wachsenden Verschmelzung physischer Dinge mit der digitalen Welt des
Internets fiihren.

Objekte
bekommen
Ltechnische
Intelligenz”
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Begriffshistorie
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Das ,,Internet der Dinge* beschreibt keine geschlossene Technologie. Es
existiert derzeit auch noch keine exakte oder allgemein anerkannte Be-
griffsdefinition. Der Begriff des ,Internets der Dinge* hat sich erst in
jlingster Zeit, vor allem in Europa weiter verbreitet und findet nach und
nach Eingang in Prozess- und Programmbeschreibungen von F&E-
Vorhaben seitens der Industrie und 6ffentlicher Forderinstitutionen.

Insbesondere im angelsdchsischen Raum hat sich die Bezeichnung ,,In-
ternet of Things* (IoT) bis heute noch nicht durchgesetzt. Hier sind die
Begriffe des ,,Ubiquitous Computing* (UC) bzw. des ,,Pervasive Compu-
ting” (PC) weiter verbreitet, die dort im Wesentlichen synonym zum IoT
gebraucht werden. ,,Ubiquitous Computing® bezeichnet dabei die Allge-
genwart rechnergestiitzter Informationsverarbeitung auch jenseits des
Computers. Im Mittelpunkt steht die zunehmende Integration von elek-
tronischer Logik und Informationstechnologie in die Hintergrundfunktio-
nalitidt von Alltagsobjekten und -prozessen. Nutzer von UC-Systemen
bewirken dabei die simultane ,,Beauftragung® zahlreicher solcher Logik-
komponenten, ohne dass sie sich dessen direkt bewusst sein miissen.
Ahnlich gelagert ist der Begriff des ,,Pervasive Computing®, der die ,,al-
les durchdringende® Vernetzung des Alltags durch den Einsatz ,.intelli-
genter” Gegenstinde bezeichnet. Soweit sensorische Elemente in diese
informationstechnologischen Netze integriert werden, werden hiufig
auch die Begriffe ,,Real World Awareness“ oder ,,Context Awareness*
gebraucht, die fiir unbelebte Objekte oder technische Systeme die Wahr-
nehmung ihres physischen Kontextes bzw. ihrer realweltlichen Umge-
bung, etwa duch Temperatur-, Feuchtigkeits-, Beschleunigungs-, Chemo-
sensoren etc., beschreibt.

Das ,,Internet der Dinge* geht jedoch tiber ,,Ubiquitous Computing* und
,Pervasive Computing” hinaus. Wihrend UC und PC tiberwiegend auf
der Ausstattung von Objekten mit technischer Logik und der (dezentra-
len) Verarbeitung akquirierter Umgebungsdaten beruht, spielt beim ,,In-
ternet der Dinge® vor allem auch der Aspekt des autonomen Handelns
unbelebter Dinge innerhalb eines Netzwerkes eine entscheidende Rolle.
Der Schritt vom ,,Ubiquitous Computing* zum ,,Internet der Dinge* mar-
kiert in diesem Kontext den Ubergang von der ,,Umgebunswahrneh-
mung® (,,Context Awareness*) zur ,,Umgebungsintelligenz® (,,Ambient
Intelligence®). Fiir technische Systeme bezeichnet dieser nicht nur die
Wahrnehmungsfahigkeit der unmittelbaren Umgebung durch sensorische
Elemente, sondern dariiber hinaus auch den (teil-)autonomen Umgang
mit diesen Daten bzw. ein autonomes, ,,antwortendes* Handeln etwa mit-
tels aktorischer Komponenten. In einem ,,umgebungsintelligenten* Um-
feld kooperieren unbelebte Dinge und Systeme, um den Nutzer in seiner
Alltags- oder Arbeitsumgebung selbstindig und adaptiv zu unterstiitzen.
Dabei ist die ,,Intelligenz” fiir diesen weitgehend unsichtbar im Netzwerk
angesiedelt, das die Objekte informationstechnisch verbindet. Durch die
zunehmende Miniaturisierung und Einbettung logischer Komponenten
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und deren zunehmende Integration in die jeweilige Lebensumgebung
verschwinden intelligente technische Systeme iiberdies verstdrkt hinter
den Nutzerschnittstellen.

Das zukiinftige ,,Internet der Dinge™ zeichnet sich vor diesem Hinter-
grund durch Systeme und Technologien aus, die folgende Aspekte erfiil-
len:

e Einbettung: zahlreiche vernetzte Objekte werden in das Lebens-
umfeld des Menschen integriert

e Umgebungssensitivitdt: Objekte und technische Systeme nehmen
den Nutzer in seinem Situationskontext wahr

e Personalisierung/Individualisierung: Objekte und technische Sys-
teme konnen entsprechend der Nutzeranforderungen malige-
schneidert konfiguriert oder ausgelegt werden

e Adaptierbarkeit: Objekte und technische Systeme verdndern sich
entsprechend der an sie gestellten Anforderungen

o Vorwegnahme: Objekte und technische Systeme konnen in ge-
wissem Rahmen Anforderungen des Nutzers vorausahnen

Das ,.Internet der Dinge* ist Ausdruck einer tiefgreifenden Interaktion
zwischen dem Menschen und technischen Systemen sowie von techni-
schen Systemen untereinander, wobei die Systeme selbst in zunehmen-
dem Mafe mit technischer Intelligenz ausgestattet sind, die sie in be-
stimmtem Umfang zu eigenstindigem Handeln beféhigt.

Fiir das ,,Internet der Dinge* sind somit insbesondere auch ,,Mensch-
Maschine-Schnittstellen* (MMS) und ,,Kiinstliche Intelligenz* (KI) von
grofer Bedeutung.

MMS sind ein interdisziplindres Forschungsfeld mit dem Ziel der Schaf-
fung interaktiver technischer Systeme fiir den menschlichen Gebrauch.
Bei der Ausgestaltung der Schnittstellen sind neben Hard- und Software
vor allem auch Bereiche der ,,Kiinstlichen Intelligenz*, der Kommunika-
tionsforschung, der Soziologie und der Psychologie von Bedeutung. Ziel-
stellung ist die Entwicklung intuitiver, situationsangepasster Schnittstel-
len, die auch von technisch nicht versierten Nutzern bedient werden kon-
nen [TAUCIS 2006], [Lipp 2004]. Gegenwirtig werden neue Interakti-
onsformen intensiv erforscht und erlangen in zunehmendem Mal3e erste
Marktreife. Das Spektrum reicht von Head-up-Displays, akustischen und
haptischen Anzeigen tiber Sprach-, Schrift-, Mimik- und Gestikerken-
nung bis hin zu ,,Eye-Tracking“-Systemen und Hirnschnittstellen.

15
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Eng verzahnt mit der Thematik der Mensch-Maschine-Interaktion ist der
Bereich der ,,Kiinstlichen Intelligenz* (KI). Die KI befasst sich mit der
Automatisierung intelligenten Verhaltens bzw. der Nachahmung mensch-
lichen Verhaltens durch Maschinen. Im Fokus steht die Simulation intel-
ligenten Verhaltens mit Mitteln der Mathematik und der Informatik. Im
Bereich der KI konnten in den vergangenen Jahren grofle Fortschritte
erzielt werden. Die Anwendungen reichen von Internetsuchmaschinen,
Ubersetzungsmaschinen und Texterkennungsprogrammen iiber Sprach-
und Handschrifterkennung bis zur autonomen Steuerung von Robotern
oder Logistikketten. Wihrend einige Anwendungen bereits vor Jahren
kommerzialisiert wurden und als weitgehend ausgereift angesehen wer-
den konnen, befinden sich andere Ansitze noch eher im Stadium von
Prototypenapplikationen.

Als einer der wesentlichen Innovationstreiber auf den Gebieten der
,,Mensch-Maschine-Schnittstellen und der ,Kiinstliche Intelligenz*
stellte sich in den zuriickliegenden Jahren u. a. der Bereich des ,,Digitalen
Entertainments®, also vor allem der Video- und Computerspiele dar
[Zweck 2006]. Er hat sich inzwischen zu einem rasant wachsenden glo-
balen Markt entwickelt und wirkt zunehmend als Impulsgeber fiir techno-
logische und gesellschaftliche Entwicklungen. Das Faszinations- und
Anwendungspotenzial basiert vor allem auf der interdisziplindren Kom-
bination aus Kunst, Kreativitit, Interaktion und Technologie, die Kiinst-
ler, Designer, Programmierer, Wissenschaftler, Produzenten etc. zusam-
menfiihrt.

Im digitalen Entertainment verschmilzt eine Vielzahl von Technologien,
die haufig an ihrer jeweiligen Leistungsgrenze zur Anwendung kommen.
In dieser Hinsicht trdgt dieses Feld mafBgeblich zur Entwicklung neuer
Technologien bei und kann als Innovationstreiber fiir zahlreiche weitere
Anwendungsfelder, gerade auch im Bereich des ,,Internets der Dinge*,
angesehen werden. Insbesondere in der virtuellen Realitét verschmelzen
Spieleanwendungen zunehmend mit ,,seriosen* Applikationen und finden
Eingang in Prozessplanungstools, Computersimulationen, ,,digitale Fab-
riken® etc. [Brand und Zweck 2008].

Die Realisierung des ,.Internets der Dinge* erfordert die Nutzung zahlrei-
cher technologischer Innovationen. Ausgangspunkte des ,Internets der
Dinge* sind daher die Weiterentwicklung und der Einsatz einer Vielzahl
relevanter Basistechnologien aus unterschiedlichen Technologieberei-
chen wie Elektronik, RFID, Sensorik/Aktorik, Energieversorgung, Da-
tentibertragung, Datensicherheit etc. Entwicklungen und Anwendungen
dieser Technologien reichen jedoch zur Schaffung des ,Internets der
Dinge® nicht aus. Entscheidend ist vielmehr deren Zusammenspiel bzw.
intelligente Interaktion.
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Von grofler Bedeutung ist in diesem Kontext der Begriff der ,,Konver-
genz®. Er definiert sich als das ,,Zusammenwachsen von Einsichten und
Verfahren der zugrunde liegenden Wissenschaft und Technik fiir ein ge-
meinsames Ziel“ [Nordmann 2005]. Allgemein beschreibt er zunehmen-
de Uberschneidungen in den vier bisher getrennten Forschungsfeldern
Nano-, Bio- und Informationstechnologie sowie den Kognitionswissen-
schaften (NBIC). ,,Konvergierende Technologien* stellen dabei definiti-
onsgemdil Schliisseltechnologien und wissenschaftliche Erkenntnisse dar,
die miteinander interagieren und sich fiir ein gemeinsames Ziel gegensei-
tig befruchten. Durch die rasanten Entwicklungen in den vier genannten
Bereichen haben konvergierende Technologien international an for-
schungspolitischer Bedeutung gewonnnen.

Der Kognitionswissenschaft als ,,Enabler” wird dabei eine treibende Rol-
le als zentrales Bindeglied zwischen der Nano-, Bio- und Informations-
technologie zugesprochen. Dariiber hinaus treibt die Kognitionswissen-
schaft als eigenstindiges Feld, zum Beispiel im Rahmen der Hirn- und
Verhaltensforschung, selbst neue technologische Konvergenzen voran. In
ihr sind Konzepte, Methoden und Erkenntnisse — u. a. aus Teilen der Psy-
chologie, den Neurowissenschaften, der Evolutionsbiologie, der Linguis-
tik, der Anthropologie und anderen Sozialwissenschaften — mit formalen
Methoden aus der Physik, Mathematik und Computerwissenschaft verei-
nigt. Ziel ist es, ein grundlegendes Verstdndnis liber kognitive Prozesse
zu erhalten und diese in technologische Anwendungen und Systeme zu
im-plementieren.

Der Begriff der ,,Konvergenz“ wird in Wissenschaft und Technik in vie-
lerlei Weise verwendet. Im Bereich der IuK-Technologien wird er hiufig
genutzt, um etwa geritespezifische Multifunktionalitidten zu bezeichnen,
in der beispielsweise Funktionen von Telefon, Monitor, Computer, Inter-
netzugang und Kamera in einer Anwendung verschmolzen sind.

Fiir das ,,Internet der Dinge* sind in diesem Sinne zunichst die Konver-
genz verschiedener IuK-Technologien sowie die Verschmelzung von
Objekten mit informationstechnischen Systemen relvant. Fiir den oben
bereits beschriebenen Aspekt der ,,Autonomie* bzw. des ,,autonomen
Handelns* von Dingen und technischen Systemen ist dariiber hinaus vor
allem die Konvergenz der Informationstechnologie mit Ansétzen der
Kognitionsforschung von entscheidender Bedeutung. An der Schnittstelle
zwischen Kognitionswissenschaft und IuK stehen vor allem Technolo-
gien im Blickpunkt, in denen durch verstérkte technologische Konver-
genzen Synergieeffekte generiert werden und in der Zukunft Innovations-
und Entwicklungsimpulse zu erwarten sind.

Forschung und Anwendungsszenarien

Das ,Internet der Dinge* stellt einen Entwicklungsschritt dar, der zahl-
reiche Bereiche durchdringen und beeinflussen wird. An Anwendungs-
und Implementationsszenarien im Kontext des ,,Internets der Dinge* so-

17

.Konvergenz"

Kognitions-
forschung
als ,Enabler”

Konvergenz im
luK-Bereich



18

Forschungs-
forderung
durch die EU

Forschungs-
forderung in
Deutschland

Internet der Dinge - Perspektiven fur die Logistik

wie an den vielfiltigen hierzu erforderlichen Basistechnologien wird im
Umfeld zahlreicher Branchen derzeit intensiv geforscht. Sie zeigen zum
Teil neuartige Mdglichkeiten zur Effizienz- und Qualitéitssteigerung auf
und betreffen sowohl das personliche Lebens- und Arbeitsumfeld des
Menschen als auch ganze industrielle und gewerbliche Prozesse.

Auf europdischer Ebene wird das Themengebiet etwa im 7. Forschungs-
rahmenprogramm der EU, vor allem im Bereich der ,JuK-
Technologien®, adressiert [EU 2008a]. Im Herbst 2008 hat die EU-
Kommission zudem eine Konsultation ,,Frithe Herausforderungen eines
.Internet der Dinge* gestartet, die die Mdglichkeiten einer europdischen
Fiihrungrolle auf diesem Innovationsgebiet ausloten soll [EU 2008b].
Interessant ist in diesem Zusammenhang auch das EU-Projekt ,, CONET*
— hier arbeiten elf européische Partner aus Forschung und Industrie zu-
sammen —, in dem das ,,Ubiquitous Computing* zu einer ,,Welt der ko-
operierenden Dinge* weiterentwickelt werden soll [EU 2008c].

In Deutschland wird das thematische Umfeld des ,Internets der Dinge*
vor allem durch Programme der Bundesministerien fiir Bildung und For-
schung (BMBF) [BMBF 2007a] sowie fiir Wirtschaft und Technologie
(BMWi) [BMWi 2006a] gefordert.

So wird etwa im Automobilsektor seit geraumer Zeit an verkehrstelema-
tischen Systemen oder ,,Car-to-Car*“-Technologien gearbeitet, die den
schnellen, lokalen Austausch verkehrsrelevanter Daten zwischen Fahr-
zeugen erlauben und so zum Beispiel friihzeitig auf Gefahrenstellen oder
Stausituationen hinweisen (vgl. [BMBF 2000], [Stibor und Yunpeng
2007)).

Abb. 1 Lokale Fahrzeug-zu-Fahrzeug Kommunikation (Quelle:
CAR 2 CAR Communication Consortium)
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Ein weiterer Forschungsschwerpunkt ist die Gesundheitstelematik, bei
der etwa die Erfassung und Weiterleitung gesundheitsrelevanter Daten,
die Uberwachung von Patienten, auch in ihrer gewohnten Wohnumge-
bung, erlaubt. Ziele sind hier sowohl die Erhohung der Lebensqualitit
von Patienten als auch die Entlastung des Gesundheitswesens von hohen
Kosten fiir lange Klinikaufenthalte [BMWi 2005].

Als vielversprechend wird auch der Bereich der Heimautomatisierung
bzw. des ,,intelligenten Hauses* angesehen. Hier geht es um die intelli-
gente Vernetzung sowie die einheitliche und nutzergerechte Steuerung
von Gegenstinden und Systemen des hiuslichen Wohnumfeldes. PC und
Fernseher werden in diesem Kontext in wachsendem Male zu Leitzentra-
len der Haustechnik (Heizung, Beleuchtungssysteme, Jalousien, Herd,
Kiihlschrank, Waschmaschine etc.) oder der Kommunikations- und En-
tertainmentelektronik (Telefon, Internet, Radio, TV, Video-on-Demand
etc.). Ziel ist die Koordination unterschiedlichster Anwendungen und
Dienste unter den Priamissen des Nutzerkomforts und der Energieopti-
mierung. Anwendungsszenarien von ,,Smart Home*-Technologien lassen
sich auch auf den generellen Bereich der Gebdudeautomatisierung tiber-
tragen, der sich nicht mehr nur auf einzelnen Wohnungen fokussiert,
sondern auch ganze Gebdude, wie etwa Verwaltungs- und Geschiftsge-
bidude umfasst. Hier stehen beispielsweise das intelligente Management
haustechnischer Systeme, der komfortable Zugriff auf technische Be-
triebsdaten, aber auch die Durchfiihrung von Zugangskontrollen oder die
individuelle Anpassung von Arbeitsumgebungen im Vordergrund.

Eine erhebliche Anwendungsrelevanz besteht auch fiir Bereiche der In-
dustrieproduktion bzw. industrieller Produktionsanlagen. So ist die Wa-
renproduktion in den modernen Industriegesellschaften durch eine wach-
sende Komplexitit, sowohl der Produktionstechnologien als auch vieler
Produkte, gekennzeichnet. Weitere Charakteristika sind die Zunahme der
Fertigungsschritte sowie eine zunehmende Individualisierung der Pro-
dukte bei gleichzeitig geringeren Chargengroflen. Insgesamt werden in-
dustrielle Produktionsverfahren immer komplexer. Im Mittelpunkt stehen
verstirkt adaptive und skalierbare Prozesse, die hdufig angepasst, umge-
baut oder neu ausgerichtet werden miissen [EU 2004]. Folge dieser Ent-
wicklung ist das Erfordernis einer permanenten Uberwachung und Opti-
mierung dieser Prozesse. Das ,,Internet der Dinge* liefert hier aussichts-
reiche Ansitze zur intelligenten Vernetzung von Sensoren und Produkti-
onsanlagen, die sich auf der Basis ,,smarter” Maschine-zu-Maschine-
Kommunikation rekonfigurieren lassen oder Fertigungsschritte verstérkt
auch autonom durchfiihren. Meldungen iiber &rtliche Prozesszustinde
und eventuelle Engpésse und Fehler erlauben zudem zeitnahe Reaktio-
nen. Im Mittelpunkt stehen die drahtlose Kommunikation zur Steuerung
von Anlagen und Maschinen sowie die Vernetzung von Sensoren und
Aktoren. Letztere lassen sich in vielen Féllen zunehmend auch ,.energie-
autark gestalten, indem sie die zu ihrem Betrieb erforderliche Energie

19

Gesundheits-
telematik

.Smart Home"
,Smart House"

Industrielle
Produktion



20

Projekt ,G-Lab"

~Ambient
Assisted Living"

Sicherheits-
technologie

Logistik

Internet der Dinge - Perspektiven fur die Logistik

aus ihrer Umgebung ,.ernten” und sich selbst versorgen. (,,Energy Har-
vesting®, vgl. Kap. 4.5).

Die Weiterentwicklung des Internets zum ,,Internet der Dinge* steht auch
im Fokus des Projektes ,,G-Lab®, das seitens des BMBF zunichst mit
3,8 Mio. € gefordert wird. Hier sollen sichere und zuverléssige Plattfor-
men fiir internetbasierte Anwendungen und Dienstleistungen entwickelt
werden, die die Vernetzung technischer Systeme im Sinne eines ,,Inter-
nets der Dinge* zum Ziel haben. An dem Projekt sind verschiedene deut-
sche Universitidten und Netzwerk-Unternehmen wie Nokia, Ericsson oder
Alcatel-Lucent beteiligt [BMBF 2008d].

Neben den bereits genannten Bereichen sind vor allem auch Fragen des
~Ambient Assisted Living” von Interesse, die den Themenbereich der
alternden Gesellschaft adressieren. Hier werden Anwendungen aus dem
Bereich des ,Internets der Dinge* neue Moglichkeiten eines ldngeren
eigenstindigen Lebens dlterer oder behinderter Menschen in ihren ge-
wohnten Umgebungen schaffen. Ein Aspekt, der vor dem Hintergrund
der Altersentwicklung in den europiischen Industriegesellschaften und
der Kostenentwicklung im Pflegebereich von enormer Tragweite ist.

Ein weiteres groles Anwendungsfeld tut sich im Bereich der Sicherheits-
technologie und des Wachschutzes auf. Hier werden etwa Sensornetze
durch die wachsenden technologischen Moglichkeiten der drahtlosen ,,ad
hoc*“-Vernetzung neue Moglichkeiten der Uberwachung sicherheitskriti-
scher Infrastrukturen schaffen, die ein schnelleres Eingreifen bei An-
schldgen oder Naturkatastrophen ermdglichen. So sind in Gebéduden etwa
Rauchmelder mit integrierter Internetverbindung denkbar, die im Notfall
die Feuerwehr informieren. Ein solches System wére gegeniiber konven-
tionellen Meldern im Vorteil, die zwar warnen, aber Hilfe nicht selbstidn-
dig herbeirufen konnen.

Eine weitreichende Bedeutung ergibt sich auch fiir den Logistiksektor.
Technologien aus dem Bereich des ,Internets der Dinge* zeigen hier
neuartige Losungsansitze auf, mit denen die immer komplexer werden-
den logistischen Prozesse organisiert werden kénnen. Auf die speziellen
Perspektiven des ,Internet der Dinge* im Bereich der Logistik wird in
Kap. 5 detaillierter eingegangen.

Insgesamt ist die Vielfalt der Anwendungen des ,,Internets der Dinge*,
auch kommerzieller Art, zum jetzigen Zeitpunkt in ihrem vollen Umfang
noch nicht absehbar, jedoch zeichnen sich Perspektiven bereits heute in
zahlreichen Feldern ab.

Kurzfristiges Ziel des ,,Internets der Dinge* ist es, realweltlichen Objek-
ten durch eine Verbindung mit dem Internet zusitzliche Funktionalititen
zu geben. In verschiedenen Branchen werden Technologien des ,,Inter-
nets der Dinge* bereits angewendet, ohne dass sie jedoch als solche be-
zeichnet wiirden. Auch einzelne Produkte, wie etwa Navigationsgeriite,
die sich per Internet selbst aktualisieren und sich selbstéindig auf Gefah-
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rensituationen wie Stau oder Unfille einstellen konnen, werden bereits
vermarktet. Grundsitzlich befinden sich viele Anwendungen aber noch
im Forschungs- oder Prototypen-Stadium.

Das ,Internet der Dinge” (IdD) und die zunehmende Vernetzung von
Mensch und Maschine sind ldngerfristig auch mit weitreichenden Folgen
fiir die Gesellschaft verbunden. Neben den Vorteilen dieser technologi-
schen Entwicklung, wie etwa der Optimierung von Kommunikationspro-
zessen und dem wirtschaftlichen IdD-basierter Anwendungen, werden
verstirkt auch potenzielle Gefahren und Risiken diskutiert. Diese reichen
von gesundheitlichen Aspekten, wie der zunehmenden Anwesenheit
elektromagnetischer Felder und einem mit dem IdD verbundenen héhe-
ren Energieverbrauch iiber den grofen Bereich der Datensicherheit bis
hin zu soziologischen Aspekten der menschlichen Selbstbestimmung.

So sieht das schweizerische Zentrum fiir Technologiefolgenabschitzung
TA-SWISS insbesondere fiinf Lebensbereiche bzw. Themen, die beson-
ders betroffen sind: [ZTA 2003], [ZTA 2004].

e Datenschutz: Wo endet die Freiheit des Einzelnen, Daten zu
sammeln?

e Sicherheit: Wer ist fiir Sicherheitsméngel verantwortlich?

e Unbeherrschbare Komplexitdt: Wer ist verantwortlich, wenn ein
technisches System versagt?

o Freie Meinungsdufierung: Wo gerit dieses Grundrecht mit ande-
ren Rechten in Konflikt?

o Geistiges Eigentum: Wo verlduft die Grenze zu Information als
offentlichem Gut?

Ahnlich wie die technologieorientierte Forschung wird auch die soziolo-
gische Forschung im thematischen Umfeld des ,,Internets der Dinge* in
den kommenden Jahren an Bedeutung gewinnen und gesellschaftsrele-
vante Aspekte in der gesamten Breite des Themenfeldes analysieren.
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3 BEDEUTUNG DES LOGISTIKSEKTORS

Situation des globalen Giiterhandels

Angesichts der Globalisierung des Welthandels und der Internationalisie-
rung der Waren- und Informationsstrome und der mit diesen verbunde-
nen Finanztransfers kommt dem Logistik-Bereich eine entscheidende und
stark wachsende Bedeutung zu. So nahmen die globalen Warenhandels-
strome im zurtickliegenden Jahrzehnt stindig zu und wuchsen mit durch-
schnittlich 7 % p. a. erheblich stirker als das globale Bruttoinlandspro-
dukt, das im gleichen Zeitraum jéhrlich etwa um 4 % stieg.

Welthandel Volumen 2007
Lénderverteilung
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Abb. 2 Entwicklung des weltweiten Warenhandels (Exportvolumen) zwi-

schen 1997 und 2007 und Verteilung auf Weltregionen (Daten-
quelle: WTO)
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Abb. 2 zeigt die Entwicklung des globalen Warenhandels wéhrend der
vergangenen zehn Jahre sowie dessen Verteilung auf die grolen Weltre-
gionen. Datenbasis ist die Internationale Handelsstatistik 2008 der Welt-
handelsorganisation (WTO) [WTO 2008], die das globale Exportvolu-
men des Giiterhandels fiir diesen Zeitraum detailliert auflistet. Der Statis-
tik zufolge ist Europa mit 41 % der mit Abstand bedeutendste Akteur im
Welthandel. Der europédische Anteil ist iiber den Betrachtungszeitraum
weitgehend unverindert geblieben.

Begriffsklarung

Die Logistik reprdsentiert in der sich globalisierenden Welt in zuneh-
mendem Mal3e eine Schliisselbranche.

Fiir den Begriff der ,,Logistik” finden sich verschiedene Definitionen. So
stellt die Bundesvereinigung Logistik e.V. etwa folgende Aspekte heraus:
,,Logistik umfasst [...] die ganzheitliche Planung, Steuerung Koordinati-
on, Durchfiihrung und Kontrolle aller unternehmensinternen und unter-
nehmensiibergreifenden Giiter- und Informationsfliisse.“' Dies beinhaltet
alle Transport-, Lager-, Umschlags- und Mehrwertleistungen. Enthalten
ist hierin auch die traditionelle ,,Seven-Rights“-Definition nach Plow-
man: ,,Logistik heift, die Verfiigbarkeit des richtigen Gutes, in der richti-
gen Menge, im richtigen Zustand, am richtigen Ort, zur richtigen Zeit, fiir
den richtigen Kunden, zu den richtigen Kosten zu sichern* [Plowman
1964].

Im angelsdchsischen Raum wird zur Charakterisierung des Begriffes
,Logistik hidufig der Terminus ,,Supply-Chain-Management“ (SCM)
benutzt, der die intelligente Planung und Steuerung von Wert-
schopfungsketten beschreibt. Die Organisation dieser Wertschopfungs-
ketten (Supply Chains) hat dabei maBgeblichem Einfluss auf den Unter-
nehmenserfolg.

Im Rahmen der DIN 69904 zum Projektmanagement werden die drei
Bereiche Beschaffung, Distribution und Entsorgung unterschieden,’ die
weiter aufgegliedert werden konnen: in die Beschaffungs-, Produktions-,
Distributions-, Entsorgungs- und Verkehrslogistik. Sie markieren wichti-
ge Teilgebiete der Logistik, die in alle Prozessketten und -kreisldufe ein-
flieBen. Auch neue Entwicklungen, wie die auf IuK-Technologien basie-
rende eLogistik, finden in dieser weiten Begriffsbestimmung ihren Platz.

Logistik ist in diesem Zusammenhang nicht nur als eigenstindige Bran-
che zu sehen. Sie weist mit ihren inner-betrieblichen und externen Ablau-
fen vielmehr auch eine branchentibergreifende Querschnittsfunktion auf.

" http://www.bvl.de/68_1
2 http://www.din.de
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Marktsituation

Die aktuelle Marktstudie ,,Top 100 der Logistik* gibt den deutschen Lo-
gistikmarkt im Jahr 2007 mit 205 Mrd. € an [Klaus und Kolle 2008]. Ins-
gesamt ist gegeniiber den Vorjahren mit 175 Mrd. € (2005) und
189 Mrd. € (2006) ein starkes Wachstum von tiber 7,5 % festzustellen,
das deutlich iiber dem Zuwachs des Bruttoinlandsproduktes liegt. Infolge
dieser Entwicklung steigt auch der Anteil der Logistik an der gesamten
Wirtschaftsleistung seit einigen Jahren an. So lag der Anteil 2007 bereits
bei etwa 8,5 % des deutschen Bruttoinlandsproduktes [Statistisches BA
2007] im Vergleich zu 7 % im Jahr 2004. Wiirde die Logistik als eigen-
stindige Branche betrachtet, so wiirde der Sektor nach der Automobil-
branche, dem Maschinenbau sowie dem Gesundheitswesen und noch vor
der Chemie und der Erndhrungswirtschaft an vierter Stelle rangieren.

Besondere Treiber dieses Wachstums waren die globale Zunahme des
Warenverkehrs, an der Deutschland durch seine Flug- und Seehifen par-
tizipiert, sowie die positive Wirtschaftsentwicklung in Osteuropa. Hier
etablierte sich Deutschland zunehmend als Drehkreuz zwischen West
und Ost.

Etwa je die Hilfte des genannten Umsatzvolumens entféllt auf Logistik-
Dienstleister wie Speditionen, Frachtunternehmen etc. und auf sogenann-
te ,,Werkslogistik®, also in Eigenleistung erbrachte betriebsinterne Logis-
tikleistungen in den einzelnen Unternehmen und Branchen.

Aufgeteilt nach Funktionsbereichen entfallen 44 % des Logistikvolumens
auf Transporte, 25 % auf Lagerhaltung und Frachtumschlag. Der restli-
che Anteil verteilt sich auf hoherwertiger Dienstleistungen wie Auftrags-
abwicklung, Bestidndeverwaltung und Logistikplanung (,,Supply Chain
Management®, Prozesskoordination, effiziente Fuhrparkverwaltung etc.).

Da einfache logistische Leistungen wie Transport, Lagerung, Umschlag
von Unternechmen etc. bereits heute in starkem MaBe an externe
Dienstleister vergeben werden, wird das wesentliche Wachstum im Be-
reich hoherwertiger Dienstleistungen gesehen.

Einer der stirksten Wachstumstreiber im Logistikbereich ist das zuneh-
mende ,,Outsourcing*, also der wachsende Trend von Unternehmen, Tei-
le ihrer Produktion an externe Zulieferer zu vergeben. Entsprechend bil-
det die sogenannte Kontraktlogistik das derzeit am schnellsten wachsen-
de Marktsegment innerhalb der Logistik. Sie umfasst die vertragsgebun-
dene, ldngerfristige, arbeitsteilige Kooperation zwischen einem Giiter-
produzenten und einem Logistikdienstleister. Kontraktlogistik-
Dienstleister (engl. ,,3PL-Third Party Logistics®) iibernehmen dabei
samtliche logistischen und logistiknahen Aufgaben entlang der Wert-
schopfungskette. Der Kontraktlogistik-Bereich erreichte 2007 in
Deutschland ein Umsatzvolumen von 23 Mrd. €. In den nichsten Jahren
werden speziell in diesem Bereich Wachstumsraten von mehr als 10 %
erwartet. Bis 2010 wird ein Volumen von tiber 30 Mrd. € prognostiziert
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Konfraktlogistik [Klaus und Kolle 2008]. Das theoretische Umsatzvolumen, also das kom-
starkstes Wachs- 1 Vol d F d b inzipiell Verfii iind
fumssegment plette Volumen, das zur Fremdvergabe prinzipiell zur Verfiigung stiinde,
liegt bei bis zu 80 Mrd. €.

An Bedeutung gewinnt auch der Bereich der Intralogistik. Unter diesem
Intralogistik Begriff werden die Organisation, Durchfiihrung und Optimierung von
gBee"y 2 S tr us; Material- und Informationsfliissen innerhalb von Industrie- und Handels-
unternehmen oder 6ffentlichen Einrichtungen zusammengefasst. Durch
effiziente Rationalisierungen und den Einsatz neuer Technologien lassen
sich in diesem Bereich groB3e Einsparpotenziale erzielen. Deutsche Intra-
logistik-Anbieter belegen mit einem Marktanteil von 50 % den ersten
Platz auf europdischer Ebene.

Im europdischen Vergleich nimmt der deutsche Logistikmarkt mit gro-
Lo gi[;?iu kﬁ;?ﬁ; Bem Abstand den ersten Platz ein. Entsprechend ihrer Wirtschaftsleistung
fuhrend in und Einwohnerzahl folgten im Jahr 2007 Frankreich mit einem Volumen
Europa von etwa 112 Mrd. € und GroBbritannien mit ca. 107 Mrd.<€. Der EU-

weite Gesamtmarkt belief sich auf etwa 900 Mrd. €.

Logistikmarkt Deutschland [Mrd. €] Europiischer Logistikmarkt 2007
(Gesamtvolumen: 897 Mrd.€)
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Abb. 3 Umsitze im Logistikbereich. Links: Zeitliche Entwicklung des Logis-

tikmarktes in Deutschland (Werte fiir 2008 und 2009 prognostiziert).
Rechts: Linderverteilung des europdischen Marktvolumens (EU plus
Norwegen und Schweiz). Das Gesamtvolumen in diesen Ldndern belief
sich im Jahr 2007 auf etwa 900 Mrd. € (Quelle: Klaus et. al.; ZTC der
VDI Technologiezentrum GmbH)
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Beschdftigungswirkung

Aus dem dargestellten Umsatzvolumen ergibt sich fiir den Logistiksektor
auch hinsichtlich der Beschiftigungswirkung eine herausragende Bedeu-
tung. So sind derzeit in Deutschland mehr als 2,6 Mio. Erwerbstitige
hauptséchlich in mittelstindischen Unternehmen direkt in der Logistik-
wirtschaft beschiftigt [BMVBS 2008]. Dies entspricht etwa 8 % aller
Erwerbstitigen in der Bundesrepublik. Fiir das unmittelbare Zulieferum-
feld — wie etwa Fahrzeugservice, Betriebsstoffe, Dienstleistungen aus
Immobilien-, IT- und Finanzwirtschaft etc. — ldsst sich eine weitere Be-
schiftigungswirkung von etwa 700.000 Arbeitspldtzen errechnen. Im
weiteren Wirtschaftsumfeld, zu dem etwa die Bauwirtschaft, Verkehrs-
infrastrukturen, 6ffentliche Verwaltungen, Forschung, Aus- und Weiter-
bildung etc. gehdren, ergibt sich eine zusétzliche Beschéftigungsinduzie-
rung von bis zu 1,7 Mio. Arbeitsplétzen.

Aktuelle Entwicklung

Derzeit ist insbesondere auch aufgrund der jiingsten Verwerfungen im
Zuge der Finanzkrise und der in dieser Folge erwarteten globalen Kon-
junkturschwiche das Klima im Logistiksektor getriibt. Ein deutliches
Zeichen hierfiir ist etwa der Verlauf des Logistikindikators, der im dritten
Quartal 2008 einen starken Riickgang verzeichnete [BVL/DIW 2006].
Der Indikator wird im Auftrag der Bundesvereinigung Logistik durch das
Deutsche Institut fiir Wirtschaftsforschung erhoben und basiert auf Un-
ternehmensbefragungen zu erwarteten Geschiftsentwicklungen und La-
gebeurteilungen fiir die jeweils kommenden zwolf Monate. Dennoch
wird auch fiir die kommenden Jahre insgesamt mit einem im Vergleich
zur Gesamtwirtschaft iiberdurchschnittlichen Wachstum gerechnet.

Chancen/Risiken

Aus der dargestellten Situation ergeben sich fiir Logistikunternehmen in
nidchster Zukunft folgende Risiken bzw. Chancen:

Risiken:

o Steigende Transportkosten: In den kommenden Jahren werden die
Transportkosten weiter steigen. Griinde hierfiir sind u. a. groB3ere
zuriickzulegende Strecken in Folge von Globalisierung und EU-
Erweiterung, steigende Kraftstoffpreise, Ausweitung von Maut-
systemen, die Einfiihrung digitaler Fahrtenschreiber [White Paper
2006], aber auch steigende Personalkosten etwa durch die Einfiih-
rung des neuen EU-Fahrpersonalrechts hinsichtlich der Lenk- und
Ruhezeiten.

e Fachkrdftemangel: Fiir die kommenden Jahre wird der Mangel an
Fachkriften als Entwicklungshemmnis im Logistiksektor gesehen
[IKB 2007]. Dies bezieht sich vor allem auf Ingenieure, Kommis-
sionierer und Logistikplaner fiir komplexe Betriebsablaufe.
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Konkurrenzdruck: Unternehmen im Bereich der Logistik sehen
sich seit Jahren einem sich intensivierenden Konkurrenzdruck ge-
geniiber. Ein Situationsindikator ist etwa die Zahl der Unterneh-
mensinsolvenzen, die seit Jahren iiber der Gesamtwirtschaft liegt.
Kleine und mittelstidndische Logistikunternehmen sind im Ver-
gleich zu groBen stédrker bedroht, insbesondere wenn sie sich stark
auf Standardleistungen wie etwa Transporte fokussieren [IKB
2007]. Der Trend zu groéBeren Logistikunternehmen wird sich
fortsetzen. Mittelstéindische Unternehmen werden vor allem durch
Spezialisierung auf werthaltige Logistikdienstleistungen bestehen
konnen.

Chancen:

Kontraktlogistik: Unternehmen fokussieren sich aus Effizienz-
griinden auch in Zukunft immer stdrker auf ihr Kerngeschift und
werden Logistikdienstleistungen verstirkt ,,outsourcen®. Insge-
samt bietet die Kontraktlogistik groBe Wachstumschancen.

Intralogistik: Die Transportkosten sind fiir Unternehmen haufig
nur wenig beeinflussbar. Der Druck zur Effizienzsteigerung wird
sich daher in besonderer Weise auf innerbetriebliche Ablédufe
auswirken. Der Organisation intralogistischer Vorginge wird
deshalb eine wachsende Bedeutung zukommen.

Werthaltige Dienstleistungen: Die zukiinftigen Anforderungen
von Unternehmen und Konsumenten erfordern eine Neugestal-
tung von Logistikkonzepten, insbesondere in Bereichen wie Pro-
zessoptimierung und Supply-Chain-Management. Der Markt fiir
solche Mehrwertdienstleistungen wird sich stirker entwickeln als
der fiir klassische Transportleistungen. Dem Trend zu werthalti-
gen Dienstleistungen trigt auch das Bundesministerium fiir Bil-
dung und Forschung (BMBF) im Rahmen seines Forderschwer-
punktes ,,Integration von Produktion und Dienstleistungen Rech-
nung, in dem beispielsweise unter dem Themenfeld ,,Wachstums-
strategien fiir hybride Wertschopfung® neue Formen der unter-
nehmensbezogenen Dienstleistungen geférdert werden [Korte et.
al. 2008].
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Entwicklungstendenzen

Insgesamt sieht sich die Logistikwirtschaft einer Reihe von Herausforde-
rungen gegeniiber, die den Sektor in Zukunft kennzeichnen und zu einem
beschleunigten Wandel fiihren werden. So nennt etwa die Fraunhofer-
Arbeitsgruppe ,,Technologien der Logistik-Dienstleistungswirtschaft
(ATL)* eine Reihe von ,,Megatrends* aus dem wirtschaftlichen, politi-
schen und gesellschaftlichen Umfeld, denen sich der Logistikbereich
stellen muss.® Als besonders relevant erscheinen folgende Aspekte:

e Individualisierung von Produkten: Der Wandel vor allem in den
entwickelten Gesellschaften Europas und Nordamerikas fiihrt zu
einer verstdrkten Diversifizierung des Produktspektrums bei
gleichzeitig abnehmenden Chargengroflen sowie zu einer zuneh-
menden Verschmelzung von Giitern und Serviceleistungen.

e, 0On Demand“-Produktion: Eine steigende Zahl von Giitern, auch
von Konsumgiitern, wird erst als Reaktion auf Kundenauftrige
produziert und ,,Just-in-Time* zur Verfiigung gestellt. Hieraus er-
gibt sich eine ,,Atomisierung der Auftragsstrukturen®, die eine
wachsende Flexibilisierung der Logistiksysteme erfordert.

Auf die Herausforderungen muss die Logistikwirtschaft durch eine An-
passung ihres Angebotsspektrums reagieren. Aus technologischer Sicht
bedeutsam sind die folgenden in der Liste der ,,Megatrends” genannten
Punkte:

e Optimierung der Prozessorganisation: Logistische Leistungen
miissen unter verstirktem Einsatz von Prozess- und IT-Knowhow
auf ,Just-in-Time-* und ,,JJust-in-Sequence” Prozesse sowie auf
kontinuierliche Warenversorgung (,,Continuous Replenishment
Programm®; CRP) abgestimmt werden. Dabei wird das nachfra-
georientierte, flexible Prozessmanagement verstirkt im Mittel-
punkt stehen.

e Neue Technologien: Der Logistikbereich wird verstirkt neue
Technologien einsetzen, die der immer umfassenderen Vernet-
zung der Welt Rechnung tragen und diese nutzen werden. So wird
das Internet als Tréger von Informationsfliissen, Finanztransakti-
onen, Warenortungssystemen etc. eine immer stirkere Bedeutung
gewinnen. Gleichzeitig werden logistische Objekte in zunehmen-
dem Mafle mit elektronischen Identitdten und technischer Intelli-
genz ausgestattet, die vielféltige Interaktionen entlang der logisti-
schen Prozesskette ermoglichen.

* http://www.atl.fraunhofer.de
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Trends

Vor dem Hintergrund der Globalisierung und des steigenden Konkur-
renz- und Kostendrucks zeichnet sich insbesondere fiir die Industrie und
das produzierende Gewerbe bereits seit einigen Jahren eine Reihe von
Trends ab:

e Zunehmende Auslagerung der Fertigung
e Verteilung der Fertigung tiber die ganze Welt
e Steigende Bedeutung Chinas und anderer Auslagerungsldnder

e Ausweitung der Zahl der Zulieferer; zunehmende ,Kleinteilig-
keit” der Produktion

e Geringere Fertigungstiefe in einzelnen Unternehmen

e Steigender Kooperationsbedarf der Produzenten mit ihren Zulie-
ferern sowie der Zulieferer untereinander

e Steigende Notwendigkeit der Kontrolle der Fertigungs- und der
Transportkette

e Steigende Bedeutung innerbetrieblicher Lager- und Transportab-
laufe

Diesen Trends muss sich der Logistikbereich insbesondere durch eine
zunehmende Nutzung neuer Technologien stellen. Fiir den Aufbau effi-
zienter Logistikstrome sind vor allem Informations- und Kommunikati-
onstechnologien schon heute unverzichtbar. Fiir die Zukunft gehen Ex-
perten von einem weiterhin stetigen Wachstum des Anteils der IT-
Nutzung in der Logistik aus.

Fazit

Der Logistikbereich ist fiir Deutschland von hoher wirtschaftlicher Be-
deutung. Fiir die kommenden Jahre sieht sich die Logistikbranche vor
allem im Zuge der Globalisierung einer Reihe von Herausforderungen
gegeniiber, denen in adiquater Weise begegnet werden muss. Chancen
bieten insbesondere neuartige Anwendungen, die durch das Zusammen-
fiihren neuer Entwicklungen aus verschiedenen Technologiebereichen
wie etwa IT, Sensorik, Robotik, Automatisierung, Steuerung etc. entste-
hen.

Die Vision des ,Internets der Dinge* bietet fiir die Logistikwirtschaft
hier einen zukunftsweisenden Ansatz, der eine Vielzahl von Technolo-
gien fiir bedarfsspezifische Anwendungen zusammenbringt (vgl. Kap. 1
und 4).



L TECHNOLOGISCHE ENTWICKLUNGEN UND TRENDS

Das ,Internet der Dinge” (IdD) stellt keine thematisch geschlossene
Technologie dar. Vielmehr reprisentiert es eine Querschnittsanwendung,
die sich aus der Konvergenz zahlreicher Teiltechnologien ergibt. Die
Basis technischer Systeme oder kommerzieller Anwendungen, die unter
den Begriff des ,,Internets der Dinge* fallen, bildet die Ausstattung unbe-
lebter Objekte (,,Dinge*) mit ,,technischer Intelligenz*, also bestimmten
Technologien vor allem aus dem Informations- und Kommunikationsbe-
reich, die sie in die Lage versetzen, ihre Umgebung wahrzunehmen, Da-
ten zu speichern, (teil-)autonom zu handeln und mit anderen ,,Dingen* zu
kommunizieren.

Eine allgemeine oder globale Auflistung, welche Technologien als Teil-
technologien des ,,Internets der Dinge* — sogenannte IdD-Technologien —
anzusehen sind, ist nicht abschlieBend mdoglich. Sie ergibt sich vielmehr
von Fall zu Fall aus den konkreten Anwendungen, fiir die IdD-Ansitze
zum Einsatz gebracht werden sollen, und hingt von den Aspekten und
spezifischen Anforderungen dieser Applikationen ab. Dies gilt fiir alle
Anwendungsvarianten des ,Internets der Dinge* und insbesondere auch
im Bereich der Logistik.

Prinzipiell spielen Entwicklungen aller groen technologischen Themen-
felder in das Umfeld des ,,Internets der Dinge™ hinein. Von besonderer
Relevanz sind Informations- und Kommunikationstechnologien sowie
Mikrosystemtechnik und Sensorik/Aktorik. Uberdies sind zahlreiche
weitere Themen etwa aus den Bereichen der Materialwissenschaften und
der Nanotechnologie, aber auch aus Optik/Photonik, Elektronik, Robotik,
Computerwissenschaften etc. von Bedeutung.

Im Folgenden werden einige, fiir das ,,Internet der Dinge” und den An-
wendungsbereich der Logistik besonders relevante Technologien hin-
sichtlich ihres Entwicklungsstandes und ihrer Anwendungsperspektiven
detaillierter betrachtet. Von besonderer Bedeutung sind die Radiofre-
quenzidentifikation (RFID), Sensornetze, Wireless-Technologien und
mobile Energieversorgungssysteme.

Die dargestellten Technologien sind im Hinblick auf das oben Erwéhnte
als Auswahl zu betrachte, die nicht als vollstindig angesehen werden
sollte.

Die Themenfelder ,Kiinstliche Intelligenz“ und ,,Mensch-Maschine-
Schnittstellen” spannen eigene grofle Themenbereiche auf, die im Rah-
men dieser Studie nicht im Detail behandelt werden.
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L1 RFID/Smart Label

RFID ist die zentrale und wichtigste Basistechnologie fiir das ,,Internet
der Dinge*“. Sie ist eine Querschnittstechnologie und wird bereits in un-
terschiedlichsten Anwendungen eingesetzt. RFID steht fiir ,,Radio Fre-
quency Identification* und bezeichnet eine auf Hochfrequenz basierende
Informationsiibertragung. Das Verfahren gehort zur Gruppe der automa-
tischen Systeme zur Identifikation von Giitern (AutoID) und funktioniert
tiber kontaktlosen Signalaustausch. Im Gegensatz etwa zu Barcodes ist
kein ,,Sichtkontakt* zwischen Code und Scanner erforderlich. Die Daten
werden entweder nur auf Abruf oder automatisch beim Eintritt in den
Empfangsbereich eines Lesegerites gesendet.

RFID-Systeme lassen sich prinzipiell iiberall einsetzen, wo automatisier-
te Kennzeichnung, Erkennung, Registrierung, Lagerung, Uberwachung,
Transport etc. erforderlich sind. Sie charakterisieren sich im Wesentli-
chen tiber:

e Elektronische Identifikation (eindeutige Kennzeichnung von
Objekten durch gespeicherte Daten)

o Kontaktlose Dateniibertragung

e Senden auf Abruf (ein externes Lesegerit initiiert die Daten-
tibertragung)

RFID-Systeme finden seit einigen Jahren in vielen Anwendungsberei-
chen eine zunehmende Verbreitung. So spielen sie etwa in der Konsum-
giiterindustrie, im industriellen Produktionsbereich, in der Pharmazie, im
Gesundheitswesen, im Bereich der Sicherheitstechnik, im Automobil-
und Aerospacebereich und zahlreichen anderen Branchen eine immer
grofere Rolle. Eine besonders hohe Relevanz besteht fiir den Logistik-
sektor sowie den Einzelhandelsbereich. Hier ermoglicht die RFID-
Technologie die individuelle Kennzeichnung und genaue Nachverfolg-
barkeit von Produkten durch die Warenkette. Zudem lassen sich im Be-
reich von Lagerhaltung und Inventur erhebliche Einsparungen bei Kosten
und Zeitaufwand generieren.

Eine zentrale Rolle bei der Informationsiibertragung spielen RFID-
Transponder oder RFID-Tags. Sie sind sehr kompakt und kénnen zum
Beispiel als Aufkleber direkt an Gegenstdnden, Waren, Transportbehal-
tern etc. angebracht werden. Die Tags bestehen aus einem Chip sowie
einer Antenne zur Funk-Kommunikation mit einem externen Lesegeriit.

Die Vorteile von RFID-Transpondern liegen besonders in der hohen Zu-
verlédssigkeit selbst bei extremen Umwelteinfliissen, der bertihrungslosen
Datenerfassung durch das Lesegerit, der Realisierung hoher Speicherka-
pazititen zur Einbeziehung von Prozess- und Lieferkettendaten in der
Produktidentifikation und dem Potenzial, in Echtzeit mehrere Datentri-
ger in einem Lesevorgang zu erfassen (Pulkerfassung).
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Intelligente Etiketten, sogenannte ,,Smart Label*, basieren auf der RFID -
Technologie und sind sehr flache (typischerweise diinner als 0,3 mm)
Transponder (ggf. auch mit Datenspeichertechnologie) die samt Antenne
auf einer Folie aufgebracht werden. In dieser Definition sind auch intelli-
gente Tickets und andere einlaminierte Transponder enthalten, jedoch
keine SmartCards, obwohl diese auch mittels Funktechnik im dhnlichen
Abstandsbereich funktionieren. ,,Smart Label* sind typischerweise ,,von
Rolle* verfiigbar und kénnen mit einer Klebeschicht versehen werden,
um die Label auf Stiickgut aufzukleben. Neben den elektronischen In-
formationen konnen die Smart Label auch mit Papier laminiert werden,
so dass zusitzlich aufgedruckte Informationen zur Verfiigung stehen.

~omart Label” gewinnen insbesondere fiir Unternehmen, aber auch aus
gesellschaftlicher Hinsicht in den letzten Jahren stetig an Bedeutung. So
konnen mittels Personen in geféhrlichen Einsatzbereichen geortet und
entsprechend gewarnt werden. In Unternehmen lassen sich insbesondere
im Bereich des Warenflusses Optimierungen erzielen.

Aufbau von RFID-Transpondern

RFID ist eine Technik zur Identifikation von Gegenstinden iiber Hoch-
frequenzfunk. RFID wird insbesondere zur Kennzeichnung von Waren
sowie zur Optimierung des Warenflusses im Bereich der Logistik, bei
Zutrittskontrollsystemen und im Bereich der Entsorgungswirtschaft ein-
gesetzt. Erste elektronische Passsysteme in den USA basieren bereits auf
der RFID-Technologie, werden aufgrund der noch ungeklirten Datensi-
cherheit jedoch kontrovers diskutiert.

Moderne Fertigungsmethoden erlauben die Herstellung von Chips, die
elektronische Produkt-Codes (EPC) und prozessrelevante Informationen,
wie logistische Daten, speichern konnen (Abb. 4). Produkte werden so
weltweit eindeutig und zu jedem Zeitpunkt identifizierbar markiert.

Der Elektronische Produktcode (EPC) wurde in einer Kooperation zwi-
schen den AutolD Labs, einem Netzwerk akademischer Forschungsein-
richtungen im Umfeld der RFID-Technologie, und dem Konsortium
,EPCglobal“ entwickelt. Die zentrale Aufgabe ist es, den Daten- und
Warenverkehr mit Hilfe von Standards zu automatisieren und somit un-
ternehmensiibergreifende Organisationsabldufe effizienter gestalten zu
konnen. Der EPC ist eine reine Identifikationsnummer. Er enthélt keine
Daten, die Produkt- oder Artikeleigenschaften abbilden. Abb. 4 zeigt
schematisch den nummerischen Aufbau eines EPC. Zusitzliche Informa-
tionen wie etwa Produktionsort, Frachtroute, Lagerung oder Chargen-
nummern zur Produktriickverfolgung konnen entweder in einer Daten-
bank oder, bei entsprechend vorhandenem Speicher, auf dem Chip selbst
gespeichert werden.
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Abb. 4 Oben: RFID-Chip auf einem Finger; unten: Aufbau des EPC
(Quelle: ZTC der VDI Technologiezentrum GmbH)

Ein RFID-System besteht im Wesentlichen aus zwei Komponenten, zum
einen dem Transponder (Chip mit Antenne), der zur Kennzeichnung von
Objekten verwendet wird. Zum anderen aus dem Reader (Erfassungs-
bzw. Lesegerit), der je nach Ausfiihrung aus einer Lese- oder Schreib-
Lese-Einheit besteht. Die Bezeichnung Transponder ist ein mittlerweile
gebriuchliches Kunstwort und setzt sich aus den Worten ,,Transmitter*
und ,,Responder” zusammen.

Die technischen Merkmale der Transponder sind variabel und héngen
stark von den Einsatzbereichen ab. Die einfachste Ausfiihrung stellen
Transponder mit der sogenannten ,,Read-Only“-Funktion dar. Bei diesen
Ausfiihrungen konnen die auf dem Chip gespeicherten Daten, wie bei-
spielsweise der EPC des Chips oder weitere festgelegte Produktinforma-
tionen, lediglich ausgelesen werden. Komfortablere Versionen sind nahe-
zu unbegrenzt wiederbeschreibbar, verschliisselbar oder mit verschiede-
nen Schreib- und Leserechten ausgestattet. Je nach Speichergrofe knnen
unterschiedlich grofle Datenmengen direkt auf dem Chip gespeichert
werden, so dass Daten direkt vor Ort zur Verfiigung stehen — ohne eine
Datenbank verwenden zu miissen. Abb. 5 zeigt einen RFID-Chip mit
Antennenstruktur auf einer Polymerfolie. Die Kombination eines RFID-
Chips mit einer Antenne auf einer Polymerfolie wird als RFID-Tag be-
zeichnet. Die Bauformen von RFID-Transpondern konnen sehr unter-
schiedlich sein, dazu gehoren beispielsweise:*

* http://www.rfid-ready.de/rfid-bauformen.html



Technologische Entwicklungen und Trends

. Disks und Miinzen

. Glasgehiuse

. Plastikgehéduse

. Schliissel und Schliisselanhéinger

o Uhren

. kontaktlose Chipkarten

. Smart Label

. Smart Ticket

. Coil on Chip (Antenne auf dem Chip)

Mit mobilen oder stationdren Readern (Erfassungsgerite) kénnen Chips
je nach Bauart in einer Entfernung von wenigen Zentimetern bis zu 30
Metern angesprochen und ausgelesen werden. Die Daten gekennzeichne-
ter Artikel oder Bauteile werden dann — nicht wie beim Barcode einzeln
mit einem optischen Scanner — sondern iiber Funk ausgelesen. Dazu ist
kein direkter Sichtkontakt notwendig und der Erfassungsprozess lduft
wesentlich schneller ab.

Abb. 5 Komponenten eines RFID-Systems. Links: RFID-Transponder.
Mitte: RFID Reader, rechts: Computerapplikation im Bereich
Logistik (Quelle: Siemens AG, Bearbeitung durch ZTC der VDI
Technologiezentrum GmbH)

Ubertragungstechnik

Weit verbreitet sind RFID-Transponder ohne eigene Energieversorgung.
Hier muss die Energie fiir den Betrieb des Transponders durch das Ab-
fragesignal des Erfassungsgerits zur Verfligung gestellt werden. Die An-
tenne des Erfassungsgerits (Reader) emittiert dazu ein hochfrequentes,
elektromagnetisches Wechselfeld, welches den umgebenden Raum und
die Antenne des RFID-Tags durchdringt. Dieses Feld induziert in der
Antenne des Transponders eine Spannung, die zu seiner Energieversor-
gung dient. Neben der Energietibertragung dient das Wechselfeld eben-
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falls zur Ubertragung von Information zum Transponder, falls dieser die
Schreib-Lese-Funktion besitzt. Diese zusétzlichen Informationen kénnen
im RFID-Chip gespeichert werden, so dass dem Nutzer neben dem EPC
weitere Informationen ortsunabhingig zur Verfligung stehen. Der
Schreib-Lese-Vorgang basiert je nach Frequenzbereich auf magnetischer
bzw. induktiver Kopplung oder auf elektromagnetischen Riickstreume-
chanismen. Informationen, die eine Schreib-Lese-Einheit sendet, werden
im Chip gespeichert bzw. so moduliert und zuriickgesendet, dass der Re-
ader die Taginformationen empfangen kann. Beispielsweise konnen in
nachgeschalteten Computerapplikationen Informationen verarbeitet bzw.
ausgewertet und in einer Datenbank hinterlegt werden. Abb. 5 zeigt
schematisch den Aufbau eines RFID-Systems.

Die Informationsiibermittlung selbst basiert auf einem Radiofrequenz-
Verfahren. Die dazu notwendigen Transponder besitzen sogenannte LC-
Schwingkreise, welche auf eine spezifische Resonanzfrequenz abgegli-
chen werden. Das Lesegerit erzeugt ein elektromagnetisches Wechsel-
feld. Befindet sich ein Schwingkreis in der Reichweite eines solchen
Wechselfeldes wird Energie in den LC-Schwingkreis eingekoppelt (mag-
netische Induktion). Der Datenaustausch erfolgt iiber Amplituden-
Modulation des Feldes in beide Richtungen.

Aktive und passive Transponder

Transponder werden aufgrund ihrer unterschiedlichen Energieversorgung
in aktive und passive Systeme kategorisiert. Wihrend aktive Systeme
batteriegestiitzt operieren, entnehmen passive Transponder wie oben be-
schrieben die Energie aus einem eingekoppelten, elektromagnetischen
Feld. Die Reichweite von batteriebetriebenen Transpondern kann mehre-
re 100 Meter betragen, wihrend passive Systeme eine Reichweite im
Meterbereich zulassen. Da passive Systeme energielos arbeiten, ist ihre
Lebensdauer nahezu nicht beschrinkt, wihrend die aktiver Systeme iiber
die Batterielebensdauer definiert wird.

Passive RFID-Tags

Passive RFID-Tags ziehen die notwendige Energie zur Kommunikation
mit einem Lesegerit induktiv aus den empfangenen Funkwellen. Die
Menge der speicherbaren Daten ist bei passiven Systemen wesentlich
geringer als bei aktiven Transpondern, daher wird der Speicher tiblicher-
weise nur zur Hinterlegung einer eindeutigen Identifikationsnummer
verwendet. Passive RFID-Tags sind im Vergleich zu aktiven Tags klei-
ner, leichter und wesentlich kostengtinstiger herzustellen.
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Abb. 6 RFID-Tag hier als Smart Label auf abrollbarer Polymerfolie.
Die RFID-Transponder bestehen im Wesentlichen aus drei
Komponenten: Dem RFID-Chip auf Silizium-Basis, der Alumi-
niumgeitzten Antennenstruktur und der Verbindung zwischen
Antenne und Chip (Quelle: Infineon Technologies)

Aktive RFID-Tags

Die aktive RFID-Technologie zeichnet sich durch ihre autarke Stromver-
sorgung aus, wobei diese hdufig in Form einer Knopfzelle realisiert wird.
Mit dieser Energieversorgung ist der Transponder in der Lage, aktiv zu
senden. Das tlibertragene Signal ist typischerweise stirker und kann daher
tiber groflere Distanzen tibermittelt werden. Aufgrund der Signalstdrke
kann umgebendes Material besser durchdrungen werden. Beispielsweise
konnen Daten aus Metallbehéltern aus groBerer Entfernung gesendet und
empfangen werden. Eine Kombination mit Sensoren zur Messung von
Temperatur, Feuchtigkeit, Bewegung, Gaskonzentration etc. ist ebenfalls
moglich. Die ermittelten Daten konnen gespeichert und beim néchsten
Funkkontakt iibermittelt werden.’

Werden aktive RFID-Transponder nicht iiber ein Readersystem ange-
sprochen, befinden sie sich typischerweise im Ruhezustand, d. h. sie sen-
den keine Informationen aus. Nur wenn ein spezielles Signal empfangen
wird, aktiviert sich der Sender.

® http://w1.siemens.ch/ch/de/is/presse/Pages/0308_AktiveRFID-Technologie.aspx
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Abb. 7 Aktives RFID-System der Firma Siemens. RFID-Tags in weiflen
Kunststoffhiillen, Reader in grau/schwarzer Metallhiille (Quelle:
Siemens AG)

Vergleich von aktiver und passiver RFID-Technik

Einsatzbereiche Einsatzbereiche aktiver und passiver Transpondersysteme [ISIS IC
GmbH 2002]:
passiv aktiv
Konsumgtiterindustrie Chemieindustrie
Logistikbranche Logistik und Cargo
Luftfahrtindustrie Landwirtschaft
Automobilbranche Lager- und Tanktechnik
Pharmaindustrie Kiihlkette und Transport
. . Gelédndekontrolle/
Medizintechnik Sicherheitstechnik
Tab. 1 Einsatzbereiche von aktiven und passiven

RFID-Transpondern (Quelle: ZTC der VDI
Technologiezentrum GmbH)
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Vergleichende, tabellarische Ubersicht der Eigenschaften aktiver und
passiver Systeme [EU 2002]:

Eigenschaft Passiv Aktiv
. . s grol (bei hoher
Gro6Be und Gewicht klein (dtinn) Reichweite)
Kosten ~5Cent-1€ 3€100 €
Lebensdauer unbegrenzt bis zu zehn Jahren
bis zu 1m, 30m bis zu 300m, einige
Reichweite bei opt. Bedin- km bei opt. Bedin-
gungen gungen
Ausfallsicherheit exzellent gut
Nutzung von ering oder keine sehr gut
Sensortechnologie genng &
kontinuierliche nein o
Dateniibertragung J
ja, einige Hundert
. mit hohem Auf- .
Multi-Tag-Erfassung wand  (Software/ ja
Hardware)
Lokalisierun ja, nur auf kurzer o
& Distanz J
Lesegeschwindigkeit gut exzellent
Antikollisionseigen- ja, auf Chip im- o
schaften plementierbar J
. . . keine oder einge-
geringe  Signalstiirke hriink .
(Reader) schrankte Ja
Funktion
Sicherheitseigenschaften begrenzt exzellent
Alarmfunktion nein ja
elektronisches Verzeichnis nein ja
Datenaufzeichnung primitiv oder nicht ja
vorhanden
Tab. 2 Eigenschaften von aktiven und passiven RFID-Transpondern

(Quelle: ZTC der VDI Technologiezentrum GmbH)
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Schreib-/Lesegerdte (Reader) und Software

Auf dem Markt ist eine Reihe von stationdren und mobilen Readern mit
unterschiedlicher Lese- und Reichweite verfiigbar. Je nach Anwendung
und Anforderungsprofil sind sie auf die entsprechenden RFID-Systeme
und technologischen Standards abgestimmt. Die Hersteller von Readern
entwickeln permanent neue und kleinere, mobile und stationire Gerite,
um insbesondere die Empfindlichkeit bei der Signalerfassung, die Lese-
sicherheit sowie die Handhabung und EDV-Anbindung zu verbessern.
Neben der Hardware zur Erfassung der Tags spielt die Software fiir die
Reader eine wesentliche Rolle. Im Fokus der Entwicklungen steht insbe-
sondere die ,,gleichzeitige* Erfassung mehrer Tags. In Abb. 8 sind eine
solche ,,Pulkerfassung” bei der Durchfahrt eines sogenannten ,,Gates*
sowie zwei unterschiedliche am Markt verfiigbare Schreib-/Lesegerite
dargestellt.

Abb. 8 Links: Handterminal DT-X11 mit RFID-Modul fiir HF- oder
UHF-Tags (Quelle: CASIO Europe, Norderstedt). Rechts:
RFID-Reader der Fa. Deister electronics fiir den Einsatz in
RFID-Gates mit einer Reichweite von bis zu fiinf Meter (Quelle:
Deister electronic GmbH, Bearbeitung durch ZTC der VDI
Technologiezentrum GmbH)

Wihrend die Einzelerfassung von RFID-Tags mittels Handterminals rela-
tiv problemlos realisierbar ist, miissen wihrend einer Pulkerfassung (sie-
he Abb. 8, rechts), bei der mehrere hundert RFID-Transponder anné-
hernd gleichzeitig durch ein ,,Gate” gefahren werden, Software und
Hardware optimal aufeinander abgestimmt werden. So kénnen bereits
erfasste RFID-Transponder fiir mehrere Sekunden deaktiviert werden,
um das Signal von unerfassten Tags durch weitere Auslesesequenzen zu
identifizieren. Dieses Verfahren kann innerhalb der Reichweite des Lese-
/Sende-Systems beliebig wiederholt werden, bis alle Transponderdaten
erfasst sind. Durch weitere Anpassungen der Ausleseparameter kann die
Leserate ebenfalls verbessert werden.
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Systeme zur Pulkerfassung finden in den letzten Jahren verstirkt Anwen-
dung in betrieblichen Ablédufen, insbesondere im Bereich der Logistik. So
setzt die METRO Group etwa die IBM EPICS (Electronic Product Code
Information Services) Software ein, um Waren entlang der gesamten
Lieferkette zu verfolgen.® Die Software dient als Plattform fiir das Sam-
meln und das Management unterschiedlicher Informationen zu Warenbe-
stand und Verfallsdaten sowie weiterer Kennziffern. Die IBM-Software
erfiillt alle Anforderungen des GS1 EPCglobal EPICS-Standards, so dass
alle Handelspartner die mittels RFID tibertragenen Informationen ge-
meinsam nutzen konnen.

Frequenzbereiche von RFID-Transpondern

Die derzeitigen RFID-Systeme verwenden eines von drei freigegebenen
Frequenzbindern zur Kommunikation. Je nach Einsatzbereich, Anforde-
rungsprofil und Dateniibertragungsrate werden folgende Frequenzbénder
genutzt:

e Niedrige Frequenzen (30 - 500 kHz) — LF-Bereich: Diese Systeme
werden zum Beispiel fiir Zugangskontrollen, Wegfahrsperren, Wa-
renverfolgung bzw. Lagerverwaltung und Tierkennzeichnung ge-
nutzt. Die in RFID-Systemen dieses Typs am héufigsten verwen-
dete Frequenz liegt bei 125 kHz.

e Mittlere Frequenzen (10 - 15 MHz) — HF-Bereich: Diese Systeme
besitzen eine kurze bis mittlere Reichweite, eine mittlere Ubertra-
gungsgeschwindigkeit und liegen in einer mittleren bis glinstigen
Preisklasse. In diesem Frequenzbereich arbeiten die sog. Smart
Label bzw. Funk-Etiketten (meist 13,56 MHz = HF).

e Hohe Frequenzen (850 - 950 MHz, 2.4 - 2,5 GHz, 5,8 GHz) —
UHF- bzw. mW-Bereich: Wesentliche Einsatzbereiche liegen in
automatisierten Mautsystemen und Gliterwagenidentifikation so-
wie in Spezialanwendungen, bei der groBe Reichweiten gefordert
sind oder extreme Umweltrahmenbedingungen vorliegen. Typi-
sche Frequenzen sind 433 MHz, 868 MHz = UHF, 915 MHz,
2,45 GHz = yW (Mikrowellenbereich) und 5,8 GHz.

Aufgrund der unterschiedlichen Frequenzen besitzen RFID-Systeme un-
terschiedliche Einsitze, die stark von der Umgebung und dem Zweck der
Applikation abhéngen.

Die folgenden Tabellen geben einen Uberblick iiber die Funktionsfihig-
keit von RFID-Systemen in verschiedenen Frequenzbereichen:

® http://informationsforum-rfid.de/presse/210.html
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kti T - 868 /

aktive ral.lspon 2.45 GHz

dertechnologie 915 MHz

Reichweite ”

Metall in der Um- 2 2

gebung

Antikollision b,

Lebensdauer

Beschreibbarkeit |

Kosten pro . 2

Transponder

Tab. 3 Funktionsfahigkeit aktiver RFID-Systeme nach Frequenzen
(Quelle: Deister electronics, ZTC der VDI Technologiezent-
rum GmbH)

passive 13.56 868/

Transponder- 125 kHz 2.45 GHz

) MHz 915 MHz
technologie
Wasser
b 2 2 N

Feuchtigkeit

Metall in der Um- 2 2 2

gebung

Reichweite ¥ ?

Antikollision A . ? ?

Kosten pro . 2 2

Transponder

Tab. 4 Funktionsfahigkeit passiver RFID-Systeme nach Frequenzen
(Quelle: Deister electronics, ZTC der VDI Technologiezentrum
GmbH)

Einsatz und Nutzen von RFID-Transpondern

Die Einfiihrung des EPC und RFID bringt Unternehmen je nach Pro-
duktkategorie, Lieferkettenprozessen und firmenspezifischen Verbesse-
rungsfeldern unterschiedliche Vorteile. So haben Kosten-Nutzen-
Analysen von IBM schon vor einigen Jahren gezeigt, dass die Verwen-
dung von RFID/EPC-Systemen den Bestandsverlust um durchschnittlich
25 % bei Kartons und durchschnittlich 40 % auf Artikelebene senken
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kann [Franke und Dangelmaier 2006]. Daneben haben Early Adopters
Tests der RFID-Technologie in Unternehmen vor Ort gezeigt, dass das
Nutzungspotenzial signifikant steigt, wenn die beteiligten Handelspartner
das EPC-Netzwerk lieferkettentiibergreifend implementieren. Die nach-
stehende Tabelle hebt die wesentlichen erwarteten Vorteile, insbesondere
fiir den Handels- und Vertriebssektor, hervor.

e Bestandsoptimierung
Verkaufs- e kontinuierliche Ubersicht iiber den Bestand im Lager und in den
regale Verkaufsregalen
e Riickgang der Diebstahlquote
e hohere Produktivitit des Personals im Verkaufsraum
e bessere Verkaufszahlen durch weniger defensives Merchandising
e Effizienzsteigerungen bei der Warenannahme und bei der Be-
Vertriebs- gleichung von Forderungen
zentrum e Senkung der Arbeitskosten
e weniger Riicksendungen
e Bestandsoptimierungen
e Verfolgbarkeit hochwertiger Giiter oder Sonderbestellungen
e niedrigere Arbeitskosten fiir Annahme, Lagerung, Kommissio-
Fertigwaren- nierung und Versand von Waren
lager e Eigentumsnachweis beim Giitertransport
e weniger Riicksendungen und Reklamationen
e verbesserter Giitertransfer und Zahlungsprozess
e verbesserter Service durch weniger Out-of-Stock-Situationen
e Bestandsgenauigkeit ab Werk (Fertigwaren)
Fabrik e automatisch generierte und tiberpriifte Versanddaten werden an
Finanz- und Bestandsysteme weitergeleitet
Tab. 5 Vorteile der RFID- und EPC-Einfiihrung (Quelle: IBM Business

Consulting Services)

Forschung, Anwendungen, Trends

Im Jahr 1987 wurde die RFID-Technologie zum ersten Mal in Norwegen
kommerziell vermarktet [Domdouzis et. al. 2007]. Seitdem hat es we-
sentliche Fortschritte in Transponder- und Readertechnologie gegeben.
Mittlerweile sind die Smart Label interessant fiir die verschiedensten
Branchen des Handels, der Konsumgiiterindustrie, der Elektronikindust-
rie, der Automobilindustrie bis hin zur Pharmaindustrie. Fiir alle Anwen-
dungsbranchen besteht eine Relevanz vor allem im Bereich logistischer
Abldufe. Die Branchen erwarten von dieser Technologie eine verstirkte
und verbesserte Automatisierung und Kontrolle logistischer Prozesse
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sowie neue Service-Modelle. In Deutschland ist bereits eine groBe An-
zahl von RFID-Technologie-Anbietern angesiedelt und Anwendungen
sind unter Alltagsbedingungen bei unterschiedlichen Unternehmen im
Einsatz. Dennoch werden weiter Losungen gesucht, mit denen auf spe-
zielle Probleme reagiert werden kann. Dazu zéhlt insbesondere die Suche
nach kostengiinstigen Herstellungsmoglichkeiten. In diesem Zusammen-
hang wird intensiv auf dem Gebiet der Polymerelektronik geforscht, um
zukiinftig gedruckte RFID-Transponder auf dem Massenmarkt anbieten
zu konnen (siehe Kap. 4.4). Druckbare Schaltungen kénnten dann ein-
schlieBlich Antenne extrem kostengtinstig und gleichzeitig mit dem Pro-
duktaufdruck angebracht werden, so dass keine weiteren Prozesse fiir das
Aufbringen von Transpondern notwendig werden. Damit wiirde sich der
Einsatz dieser Technologie zunehmend auch fiir Massenmirkte und Ein-
wegprodukte lohnen. Zudem wiirde der teurere und aufwendigere silizi-
umbasierte Chip entfallen.

Abb. 9 Gedruckte polymere RFID-Tag., Links: Schaltkreis auf biegsa-
mer Plastikfolie, rechts: PolyID®-Tag, 13,56 MHz (Quelle: Po-
lyIC-Pressebild)

Zurzeit wird intensiv auf dem Gebiet ,,RFID in der Logistik™ geforscht.
So entwickeln verschiedene Verbiinde im Rahmen der Forderbekanntma-
chung ,MST-Smart Label”“ des BMBF neue Technologien fiir den Ein-
satz der RFID-Technologie [BMBF 2004]. Dabei geht es u. a. um die
Speicherung von Sensordaten (Temperatur, Feuchte, Licht), um RFID-
Systeme mit Displaytechnologien, technische Textilien und um die Op-
timierung der Energieversorgung aktiver Transponder.

Neben der Optimierung der Reichweite und der Leserate, stehen zurzeit
auch neue Entwicklungen der RFID-Technologie in metallischen Umge-
bungen im Fokus. Aufgrund von Abschirmeffekten und hiufig undefi-
nierten Abstrahlcharakteristika st6Bt insbesondere die passive Transpon-
dertechnologie an ihre Grenzen. Wihrend aktive Systeme ihre eigene
Energie dazu nutzen konnen metallische Oberfldchen zu durchdringen,
unterliegen die passiven Systeme erheblichen Einschrinkungen. Neuere
Entwicklungen im Bereich ,,Tag on Metal* zeigen jedoch, dass auch die
passive Transpondertechnologie erfolgreich eingesetzt werden kann, in-
dem zum Beispiel auf die Riickseite eines Labels eine Metallfolie aufge-
bracht und die Resonanzfrequenz entsprechend angepasst werden. Voll-
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stindig verkapselte Systeme mit metallischer Riickwand sind bereits am
Markt verfiigbar, diese sind ebenfalls hinsichtlich ihrer Resonanzfre-
quenz auf die Bauform und das eingebrachte Metall abgestimmt. Abb. 10
zeigt einen RFID-Transponder der fiir den Einsatz in metallischer Umge-
bung geeignet ist.

Abb. 10 RFID-Transponder in metallischer Umgebung. Links: RFID-
Transponder auf metallischer Oberfliche im Multimedia-
Bereich. Rechts: RFID-Transponder zur Kennzeichnung medi-
zinischer Gerdte und in einem metallischen Bauteil integriert
(Quelle: microsensys GmbH, Erfurt)

Trends

Die RFID-Technologie wird in den kommenden Jahren stark an Bedeu-
tung gewinnen. Eine vom Bundesministerium fiir Wirtschaft und Tech-
nologie (BMWi) in Auftrag gegebene Studie [BMWi 2007] sieht folgen-
de Eckdaten fiir RFID:

Fiir wesentliche Branchen der Volkswirtschaft wird RFID mittel-
fristig zu einer Querschnittstechnologie avancieren. Bis 2010
werden Giiter und Dienstleistungen im Wert von etwa 62 Mrd. €
in ihrer Wertschopfung durch RFID beeinflusst.

Deutsche Unternehmen — vor allem in Handel, Logistik und Au-
tomobilwirtschaft — sind innerhalb Europas fiihrend bei der Er-
probung und Umsetzung von RFID-Anwendungen.

Kurzfristig ist RFID eine Rationalisierungstechnologie, die die
Wettbewerbsfihigkeit von Untenehmen stérkt.

Mittel- und langfristig werden neue Produkte, Anwendungen und
Dienstleistungen durch RFID entstehen.

Im RFID-Bereich verfiigt Deutschland tliber wettbewerbsfihige
Technologieanbieter und -dienstleister, vor allem im mittelstandi-
schen Bereich.

Bei Technologieanbietern und -dienstleistern ist mit einem stei-
genden Bedarf an hochqualifizierten Fachkriften zu rechnen.
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Mdrkte

Der globale RFID-Markt ist zwischen 2007 und 2008 um etwa 8 % von
4,9 Mrd. US$ auf 5,3 Mrd. US$ angewachsen. Er umfasst Funketiketten,
Lesegerite, Software und Services. Das mit etwa 3 Mrd. US$ groBte
Teilsegment stellen RFID-Karten dar, die restlichen 2,3 Mrd. US$ entfal-
len auf alle anderen RFID-Varianten und reichen von einfachen RFID-
Labeln bis zu aktiven RFID-Etiketten [Das und Harrop 2008b]. Insge-
samt wird die Anzahl weltweit benutzter RFID-Tags im Jahr 2008 auf
tiber 2,1 Mrd. Stiick anwachsen. Dies bedeutet einen iiber 20-prozentigen
Anstieg gegentiber 2007 mit einem Verbrauch von etwa 1,7 Mrd. Stiick.
Auf den Bereich der sogenannte ,,schnell drehenden Konsumgiiter* in-
nerhalb des Einzelhandels, also der Waren, die schnell durch die Ver-
kaufsregale wandern, entfallen 2008 voraussichtlich etwa 325 Mio. Tags.
Sie werden iiberwiegend zur Markierung von Paletten sowie von Lager-
und Transportbehiltern verwendet. Eine stark steigende Tendenz zeigt
auch die Verwendung von RFID-Etiketten im Textil- und Bekleidungs-
bereich.

Die Studie des BMWi sieht bis 2016 ein Gesamtvolumen des RFID-
Marktes von tiber 20 Mrd. € und erwartet einen mehr als 400-fachen An-
stieg der Anzahl weltweit eingesetzter RFID-Tags.

In vielen moglichen Anwendungsbereichen wird die RFID-Technologie
aufgrund zu hoher Kosten derzeit noch nicht umgesetzt. Im Bereich ge-
druckter, organischer RFID-Tags werden kontinuierliche Fortschritte
erreicht. Damit wird der Einsatz dieser Technologie mittelfristig auch fiir
Massenmirkte und Einwegprodukte moglich. Der Markteintritt von zu-
néchst sehr einfachen gedruckten RFID wird noch fiir das laufende Jahr
erwartet. Als langfristige Vision wird RFID den bisherigen Barcode auf
allen alltéiglichen Produkten ersetzen.
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4.2 Wireless Communication und Funknetze

Die Vision eines ,,Internets der Dinge* beruht auf der Schaffung einer
Vielzahl smarter Alltagsgegenstinde und deren intelligenter Interaktion.
Neben der Verfiigbarkeit immer preisgiinstigerer und energieeffizienterer
Logikbausteine ist es vor allem auch die Schaffung geeigneter Kommu-
nikationstechnologien, die den Informationsaustausch zwischen diesen
Objekten in geeigneter Weise erlaubt. Wird der Aspekt der Mobilitét
nicht ortsgebundener Objekte berticksichtigt, kommt der drahtlosen Da-
tenkommunikation, der Ausgestaltung entsprechender Kommunikations-
schnittstellen und der Moglichkeit der Ad-hoc-Vernetzung eine entschei-
dende Bedeutung zu.

Innerhalb der Halbleitertechnologie wird die drahtlose Dateniibertragung
als einer der grofiten Wachstumsmarkte angesehen.

Grofifldichige Versorgung/Mobilfunk

Im Mittelpunkt der ,,Wireless Technologien® stand bislang vor allem die
Mobiltelefonie. Sie stellt Breitbandzuginge fiir die groBfldchige Versor-
gung zur Verfligung. Hier wurden im Laufe der Entwicklung verschiede-
ne Standards geschaffen. Sie nahmen ihren Ausgang bei den analogen
Systemen der ,,ersten Generation®, wie etwa in Deutschland den A-, B-
und C-Netzen, die aber mittlerweile nicht mehr betrieben werden. Als
Nachfolger haben sich Standards der zweiten und dritten Generation
durchgesetzt:

e GSM: Das ,,Global System for Mobile Communications” ist der
erste Standard der ,,zweiten Generation® und das weltweit ver-
breiteste Mobilfunk-Verfahren. GSM ist ein Standard fiir volldi-
gitale Mobilfunknetze und erméglicht im Wesentlichen Sprachte-
lefonie, aber auch leitungs- und paketvermittelte Kurzmitteilun-
gen (SMS). Fiir die Ubertragung von Daten mit stark schwanken-
der Datenrate wurden spezielle Verfahren wie GPRS (General
Packet Radio Service) oder EDGE (Enhanced Data Rates for
GSM Evolution) entwickelt

e UMTS: Das ,,Universal Mobile Telecommunications System* ist
ein weltweit verbreiteter Mobilfunk-Standard der ,,dritten Genera-
tion* fiir die Ubertragung von Audio- und Videotelefonie sowie
von Datendiensten (Internet, SMS). UMTS integriert Sprachtele-
fonie und Datenverbindungen, wohingegen diese beim Mobilfunk
der zweiten Generation (GSM fiir Sprachtelefonie, GPRS und
EDGE fiir Datenverbindungen) noch getrennt laufen. Fiir reine
Datendienste (Maschine zu Maschine) ist UMTS ausreichend. Fiir
sehr hohe Datenraten wie etwa beim mobilen Zugriff auf das
World Wide Web wurden HSDPA und HSUPA (High Speed
Downlink Packet Access/High Speed Uplink Packet Access)
entwickelt. Die Verfahren erméglichen DSL-ihnliche Ubertra-
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gungsgeschwindigkeiten und machen den Download grofer Da-
tenmengen auch ohne Kabel- oder WLAN-Verbindung moglich.
UMTS mit seiner Erginzung HSDPA und dem Datendienst
GPRS in den aktuellen GSM-Netzen bleibt auf absehbare Zeit die
einzige fldchendeckende Mobilfunktechnologie, mit der Internet-
dienste und Multimediainhalte aus dem Internet fiir mobile Gerite
drahtlos zur Verfiigung gestellt werden kann.

o WiMAX: ,,Worldwide Interoperability for Microwave Access™ ist
ein Ubertragungsverfahren nach dem Standard IEEE 802.16, das
auf einem exklusiven Frequenzspektrum fiir den drahtlosen Breit-
bandzugang genutzt wird. Das versorgte Gebiet einer Basisstation
kann mehrere Quadratkilometer grof3 sein. Bei 50 Kilometern
Sender-Empfinger-Abstand werden Datenraten von 70 Mbit/s
spezifiziert. Diese werden aber nur mit Richtantennen bei direk-
tem Sichtkontakt erreicht. Bei rundstrahlenden Basisstationen und
mobilen Empfiangern werden erheblich geringere Datenraten er-
reicht. WiMAX konkurriert mit GSM- und UMTS-Mobilfunk-
netzen. Im ,,WiMAX-Forum* sind iiber 400 Unternehmen von
Netzausriistern bis zu Endgeriteherstellern zusammengeschlos-
sen. Ziele sind ein Aufbrechen der Dominanz der Mobilfunkbran-
che bei den Losungen fiir den drahtlosen Netzzugang sowie die
Schaffung einer Alternative fiir die ,,letzte Meile* des kabelge-
bundenen Telefonanschlusses. Intel liefert den ersten Chipsatz
seit 2007 aus, so dass mit einer serienméfigen Ausriistung von
Notebooks gerechnet werden kann. Der Aufbau von WiMAX-
Funknetzen wird in Deutschland und Mitteleuropa jedoch auf
einzelne Gebiete beschrinkt bleiben. Ballungsriume werden
hochstens punktuell versorgt, so dass WiMAX eher private als
geschiftliche Anwender ansprechen wird.

Im Bereich des Mobilfunks zeichnen sich seit einiger Zeit Marktsittigun-
gen ab. In Folge dessen sind die zu erwartenden Wachstumsraten hier
eher gering.

Nahbereichsfunk

Stark wachsende und fiir die Zukunft aussichtsreiche ,,Wireless Techno-
logien® sind dagegen die drahtlose Datentibertragung im Konsumelektro-
nikbereich sowie die kabellose Vernetzung von Maschinen auf der Basis
von Low-Power-Funktechnologien. Hier wurden in den letzten Jahren
deutliche Fortschritte erzielt, und die funkbasierte Vernetzung entwickelt
sich verstérkt zu einer Alternative zur kabelgebundenen Kommunikation.
Uberdies zeichnen sich weitere Anwendungen sowohl bei Point-to-Point-
Verbindungen als auch hinsichtlich komplexer Funknetze ab, die aus
einer Vielzahl stationidrer und mobiler Knoten bestehen.

Im Bereich der Low-Power-Funktechnologien sind die folgenden Verfah-
ren von besonderer Relevanz:
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WLAN: ,,Wireless Local Area Network® ist eine fiir groBflachige
Netzwerke geeignete lizenzfreie Funktechnik zur Datentibertra-
gung bis 300 Meter Entfernung in Frequenzbereichen um
2.4 GHz bzw. 5,0 GHz. Auf WLAN-Basis lassen sich Internetzu-
ginge im Nahbereich realisieren. Der Zugang kann an frequen-
tierten Orten (Flughéfen, Ziige, Hotels etc.) gegen Entgelt ermog-
licht werden (,,Hot Spot*). Durch iiberlappende Accesspoints sind
WLAN-Netze beliebig erweiterbar. Fiir WLAN wurden verschie-
dene Standards nach IEEE 802.11 normiert. Die maximale Daten-
rate im Standard 802.11 g betridgt 54 Mbit/s, teilt sich jedoch auf
die Anzahl der Anwender auf. Unterschieden werden zwei Be-
triebsarten: Der ,,Ad-hoc-Modus‘ ohne feste Infrastruktur fiir die
direkte (oder auch vermittelte) Verbindung zweier Teilnehmer
und der ,,Infrastruktur-Modus®, bei dem eine zentrale Basisstation
die Datenverwaltung tibernimmt. Wireless LAN ist vor allem fiir
die drahtlose Uberbriickung von kabelgebundenen DSL- und
Breitbandanschliissen zu Endgeriten etabliert. Notebooks, PDAs
und Smartphones haben auf diese Weise im Heimbereich oder in
,,Hot Spots* einen preiswerten Zugang zum mobilen Internet, oh-
ne kommerzielle UMTS- oder GPRS-Verbindungen nutzen zu
miissen. Auch im Industriebereich ist WLAN weit verbreitet und
am Markt etabliert.

Bluetooth: Ein in den 1990er Jahren entwickelter Industriestan-
dard gemifB IEEE 802.15.1 fiir die Funkvernetzung von Geriten
tiber kurze Distanz (etwa drei Meter). Uber Bluetooth-
Schnittstellen kénnen Computer und Peripheriegerite wie auch
mobile Endgerite (Notebooks, Mobiltelefone, PDAs etc.) mitein-
ander verbunden werden. Bluetooth dient vor allem zur Ersetzung
von Kabelverbindungen. Bluetoothgerite senden im Bereich um
2,4 GHz und diirfen weltweit zulassungsfrei betrieben werden.
Die Datenrate ist geringer als bei WLAN. Mehrere Bluetooth-
Netze sind untereinander stérungsfrei parallel betreibbar. StGrun-
gen konnen aber durch WLAN-Netze, Schnurlostelefone oder
Mikrowellenherde verursacht werden, die im gleichen Frequenz-
band arbeiten.

UWB (,,Ultrawideband*): Der Ultrabreitbandfunk (IEEE-Standard
802.15.3a) stellt eine Variante von Bluetooth dar und gilt als Al-
ternative zu kabelgebundenen USB-Anschliissen. UWB ist eine
Funktechnik mit hohem Datendurchsatz und ist fiir die Verbin-
dung von Geriten im Nahbereich (ca. Zehn Meter) gedacht. Ge-
nutzt wird das Frequenzspektrum von 1,6 bis 10,6 GHz. UWB ist
als integrierter Mittler fiir verschiedene Protokolle wie Bluetooth,
Wireless USB und auch IP-Datenverkehr geeignet. UWB erwei-
tert die Moglichkeiten der Nahfunkschnittstelle Bluetooth. Es bie-
tet grundsitzlich Querschnittsverbindungen zwischen Telekom-

49

,Hot Spots”

JAd hoc"
Vernetzung



50

NFC-Prototypen

JMulti-Hop-
Kommunikation"

Internet der Dinge - Perspektiven fur die Logistik

munikation, Computer und Consumer-Elektronik. Durch seine
Mehrprotokollfdhigkeit ist die automatische Identifikation und
Verbindungsaufnahme mit unterschiedlichen Peer-to-peer-Netzen
oder lokalen Servern mdglich. Standardisierungsbemiihungen in-
nerhalb der IEEE waren bislang erfolglos, so dass verschiedene
Entwicklungskonsortien mit inkompatiblen Systemen operieren.
Industrielle Anwendungen sind derzeit nicht absehbar.

NFC: ,Near Field Communication“ nach den Standards ISO
18092 und ISO 21481 ist eine sehr kurzreichweitige, hochfre-
quente, drahtlose Technologie, die den Datenaustausch zwischen
Geriiten tliber eine Entfernung von etwa Zehn Zentimeter erlaubt
[Ortiz 2008]. NFC basiert auf einer Kombination aus Smart-Card-
Technologien und kontaktlosen Verbindungstechnologien und ar-
beitet im Bereich um 13,56 MHz. NFC-Gerite kdnnen mit gingi-
gen ISO 14443 Smart-Cards und Lesegeriten kommunizieren und
sind kompatibel zu ersten bereits bestehenden kontaktlosen Be-
zahl- und Kontrollinfrastrukturen, etwa bei elektronischen Fahr-
karten im offentlichen Nahverkehr. NFC ist hauptsidchlich zum
Gebrauch mit Mobiltelefonen vorgesehen. Eine Annéherung
NFC-kompatibler Gerite in den Bereich weniger Zentimeter 16st
die Verbindungsaufnahme aus. Durch die kurze Reichweite gel-
ten NFC-basierte Transaktionen als relativ sicher. Der NFC-
Standard wird durch das ,,NFC-Forum® — ein Konsortium aus
Hardware-, Software- und Kreditkartenunternehmen, Banken,
Netzwerkprovidern, etc. — festgelegt. NFC ist eine noch recht
neue Technologie. Erste NFC-Gerite, wie das Nokia Mobiltele-
fon 6131 NFC, wurden bereits in den Markt eingefiihrt. Zahlrei-
che Anwendungen sind im Prototypenstadium oder stehen an der
Schwelle zum Markteintritt.

ZigBee nach IEEE-Standard 802.15.4 ist fiir ein selbstorganisie-
rendes Netzwerk zur lokalen Datenkommunikation vorgesehen.
Die Namensgebung geht auf den Zickzackflug von Bienen zu-
riick: Zu iibermittelnde Information sucht in einem ZigBee-
Netzwerk selbstindig den schnellsten und glinstigsten Weg von
Knoten zu Knoten. Bei gestorten Knotenpunkten wird eine alter-
native Route gewihlt. Ein Charakteristikum von ZigBee ist die
Moglichkeit der ,,Multi-Hop-Kommunikation®, bei der die Daten
tiber mehrere Netzwerkknoten hinweg tibertragen werden. Sender
und Empféinger miissen also nicht in unmittelbarer Funkreichwei-
te zueinander stehen. Die Reichweite zwischen Sender und Em-
pfianger hidngt von der Sendeleistung ab und liegt zwischen Zehn
Meter und 75 Meter. Es soll die Liicke zwischen Bluetooth und
WLAN schlieBen. ZigBee erreicht zwar nur geringere Datenraten
als Bluetooth, hat jedoch einen sehr niedrigen Energieverbrauch.
Besonders wichtig ist dies fiir unzugingliche Sensoren, wo der
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Batteriewechsel schwierig ist oder die Versorgung tiber ,,Energy
Harvesting* Technologien aus der direkten Umgebung gelingen
muss. Bei ZigBee halten Energiespeicher je nach Datenauftkom-
men und Funkreichweite mehrere Monate bis Jahre vor. Ist das
Gerit inaktiv, wechselt es in einen verbrauchsarmen Stand-by-
Modus.

Abb. 11 gibt fiir verschiedene Funktechnologien einen Uberblick iiber
den Zusammenhang zwischen Mobilitit und Ubertragungsgeschwindig-
keiten [Deutsche Bank Research 2006].

Mobilititsgrad

g’ Hochgeschwindighkeitszug
4
.ﬁ Fahrzeug dber Land
£ 4G und
Auto in der Stadt danach
= Zu Fulk unterwegs
g WiMAX
L] Nomadisches Verhalten
ﬁ Im Gebéude
ﬁ WLAN
D Persénlicher Bereich (IEEE 802.11a,0)
—_—
0.1 1 10 100
Ubertragungsgeschwindigkeit (MBit's)
Abb. 11 Funktechnologien nach max. méglicher Ubertragungsgeschwin-

digkeit und Mobilitdt (Quelle: Deutsche Bank Research, 2006)

Neben den genannten Systemen gibt es noch eine Vielzahl weiterer stan-
dardisierter, vor allem aber proprietérer lokaler Funktechnologien. Letz-
tere werden von verschiedenen Unternehmen hauptséchlich fiir geschlos-
sene, meist industrielle Anwendungen entwickelt. Proprietidre Technolo-
gien sind fiir spezielle Applikationen oftmals flexibler und kénnen besser
fiir den jeweiligen Anwendungsfall angepasst werden. Nachteilig ist je-
doch die fehlende Interoperabilitit.

Die Anwendungsschwerpunkte drahtloser Funkverbindungen kurzer
Reichweite liegen derzeit noch stark bei Multimediakommunikation,
Unterhaltungselektronik, Blirokommunikation, PC- und PC-Peripherie-
Vernetzungen etc. Mit der rasanten Verbreitung, insbesondere von
WLAN und Bluetooth im Heim- und Office-Bereich, wird der Einsatz
dieser Technologien jedoch auch fiir andere Bereiche interessant. So
zeichnet sich fiir die kommenden Jahre eine verstirkte Nutzung drahtlo-
ser Technologien ab, zum Beispiel im Kraftfahrzeug- und Verkehrsbe-
reich, im Gesundheitswesen, bei neuen Bezahlsystemen und Sicherheits-
technologien oder bei Industrieanwendungen und Warenlogistik.

Wichtige Griinde fiir die Ausbreitung von drahtloser Kommunikation im
gewerblichen und vor allem auch im industriellen Bereich sind Kosten-
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einsparung bei der Installation, Instandhaltung und Materialverbrauch.
Ein Pluspunkt ist auch die Moglichkeit dynamischer Installationen, bei
denen Daten zu bewegten oder temporir verfiigbaren Teilnehmern iiber-
tragen werden miissen.

Aufgrund der Verfiigbarkeit preiswerter Basissysteme zeichnet sich vor
allem der Einsatz von Systemen auf Basis des IEEE 802.11 Standards ab.
Insgesamt ist eine Tendenz zu Technologien, die auf offenen internatio-
nalen Standards beruhen, zu beobachten, wihrend die Verwendung
proprietirer Vernetzungskonzepte eher riickldufig ist. Im industriellen
Bereich werden vor allem WLAN, Bluetooth und ZigBee genutzt.

Ein Vorzug insbesondere von WLAN und Bluetooth ist deren Protokoll-
transparenz. So kénnen nicht nur TCP- und IP-Protokolle, sondern auch
die meisten industriellen Ethernet-Protokolle sowie PROFINET tibertra-
gen werden. Die Anforderungen an drahtlose PROFINET-Technologien
wurden von der PROFIBUS-Nutzerorganisation bereits spezifiziert.

Drahtlose Funktechnologien kommen verstirkt in industrietauglichen
Varianten auf den Markt. Sie erweisen sich oft als weniger storanfillig
und weniger wartungsintensiv als kabelgebundene Systeme. Zudem las-
sen sich bei automatisierten Anlagen oder Sensornetzen zur Prozess-
tiberwachung durch die massive Reduzierung von Kabelverbindungen
vor allem auf der Feldebene sowie der Maschinen- bzw. Geriteebene
zum Teil erhebliche Kosteneinsparungen erzielen.

Ein Beispiel aus dem Bereich der Industrieautomation ist etwa eine Pack-
station mit einem Drei-Achs-Portalroboter der Firma Phoenix Contact.
Zwischen Steuerung und I/O-Modul auf dem Greifer werden die Daten
nicht per Schleppkette, sondern via Bluetooth iibertragen, was erhebliche
Einsparungen erméglicht [Phoenix 2006].

Auch WLAN-Systeme gibt es bereits in industrietauglichen Varianten.
So entwickelte etwa Siemens das Funknetz ,JWLAN®“ (Industrial
WLAN), mit dem sich Daten auch im industriellen Einsatz zuverldssig
tibertragen und Maschinen kontaktlos bedienen lassen. Die Technik ist
auf die Erzeugung gut kontrollierbarer Funkfelder auch in komplexen
Fabrikumgebungen optimiert. IWLAN-Systeme sind inzwischen bei ver-
schiedenen Automobilherstellern im Einsatz [Siemens 2005].
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Abb. 12 Links: Bluetooth-Steuerung in der Industrieautomation, digitales
1/0-Gerdt auf dem Greifer; Bluetooth Basisstation am Rahmen
(Quelle: Phoenix Contact GmbH & Co. KG). Rechts: IWLAN-
Funknetz in industrieller Anwendung, Einsatz der Technik im
Volkswagenwerk Emden (Quelle: Siemens-Pressebild)

Auch im Logistikbereich verbreiten sich drahtlose Kommunikationstech-
nologien immer mehr. In der Intralogistik iibertragen insbesondere Geré-
te zur mobilen Datenerfassung (MDE) Informationen etwa tiber Lagerbe-
stinde und Lagerorte verstérkt tiber Funknetze und stehen mit betriebli-
chen ERP-Systemen in Verbindung, so dass wichtige Daten vor Ort in
Echtzeit zur Verfiigung stehen bzw. erfasste Daten direkt in die Ressour-
cenplanungssysteme flieBen. So konnen die Wege bestimmter Waren bis
auf die Palettenebene genau verfolgt werden. Auch innerbetriebliche
Transportfahrzeuge wie etwa Gabelstapler werden verstirkt in Funknetze
integriert oder durch diese gefiihrt.

Eine wichtige Rolle in der Intralogistik spielt auch die Ortung bzw. Wa-
renverfolgung. Hier erlauben WLAN-basierte Lokalisierungssysteme wie
etwa ,,MobileWorks-locate” jederzeit die Verfolgung, insbesondere wert-
haltiger Giiter per Laptop, MDE, Barcode- oder RFID-Reader [AJE]. Bei
unerlaubter Warenbewegung oder anderen Arten der Grenziiberschrei-
tung erlaubter Bereiche konnen Alarmmeldungen generiert werden.

Im Bereich der externen Logistik wird die Warenverfolgung meist iiber
offentliche Anbieter per GSM/GPRS oder UMTS realisiert. Hier ist etwa
an Warenumschlagsorten eine Positionierung iiber die Mobilfunkzelle
oder noch genauer iiber das globale Positionierungssystem GPS méglich.
Im Management von LKW-Flotten kénnen iiber Asset Tracking-Systeme
zudem auch kritische Grofen wie etwa Temperaturen von Kiihlcontai-
nern oder technische Daten der Transportfahrzeuge (Reifendruck, Motor-
temperatur etc.) per GSM/GPRS an die Zentrale gemeldet werden.
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Neben den genannten Systemen existieren verschiedene weitere drahtlose
Kommunikationssysteme fiir den industriellen Einsatz. Einige ermogli-
chen neben der reinen Dateniibertragung zusétzlich auch noch eine draht-
lose Energietibertragung zur Versorgung von Sensoren und Funkmodu-
len.

F&E-Bedarf

Fiir die drahtlose Signaliibertragung muss insbesondere im gewerblichen
Einsatz eine besonders hohe Robustheit sichergestellt sein. Dies ist bei
den beschriebenen Industrie-Varianten von WLAN sowie bei ZigBee in
verstirktem MaBle gegeben. Bluetooth erweist sich noch als stdranfilli-
ger, so dass bekannte elektromagnetische Storquellen von den Systemen
ferngehalten werden miissen. Bei der kabellosen Energieiibertragung
muss zudem die elektromagnetische Vertriaglichkeit im Hinblick auf
Mensch und Maschinen gesichert sein.

Funktechnologien werden stindig weiterentwickelt. So steht, wie bereits
seit einigen Jahren, auch in der kommenden Zeit die Anpassung von im
Multimedia- und Heimbereich bereits etablierten Funksystemen an die
hoheren und teilweise speziellen Anforderungen des Industriebereiches
im Fokus der Entwickler. Ein Hauptaugenmerk liegt dabei auf der Ro-
bustheit der Signaliibertragung auch bei teilweise hohen Relativge-
schwindigkeiten zwischen Sende- und Empfangsmodulen sowie der
Handhabung von Abschattungen und Mehrwegausbreitungen in komple-
xen Umgebungen.

Ein weiterer Schwerpunkt liegt in der Anpassung von Funkstandards wie
beispielsweise WLAN Standard IEEE 802.11 an hochdynamische An-
wendungen in mobilen Ad-hoc-Netzwerken mit sich stindig dndernden
Netz-Topologien. Zudem sind noch Priorisierungskonzepte zu ent-
wicklen, die die Handhabung wichtiger oder gar sicherheitsrelevanter
Applikationen gegeniiber weniger wichtigen Anwendungen festlegen und
regeln.

Das Erreichen einer hoheren Flexibilitit und Skalierbarkeit ist eine weite-
re technische Herausforderung. Zur Kombination mit Sensor- und Steue-
rungssystemen ist die Anbindung an Steuerungsnetze wie etwa Fahr-
zeugbordnetze oder an industrielle Feldbussysteme wie ,,Profibus* erfor-
derlich. Dabei ist vor allem in vielen industriellen Anwendungen eine
zuverldssige Echtzeit-Funktionalitiit des Systems notwendig.

Ein weiterer kritischer Punkt ist die Energieversorgung von drahtlosen
Funkmodulen oder Sensoren in Uberwachungssystemen. Typische batte-
riebasierte Betriebszeiten liegen bei WLAN zwischen einem halben und
fiinf Tagen, bei Bluetooth zwischen einem und sieben Tagen und bei
ZigBee zwischen 100 und 1.000 Tagen. Die hohe Leistungsaufnahme
insbesondere von WLAN-Systemen im Dauerbetrieb ist derzeit Gegen-
stand von Optimierungsbemiihungen. So bietet seit kurzem die Firma RF
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Digital das erste WLAN-Modul mit bis zu zehn Jahren Laufzeit mit einer
Mignon-Batterie kommerziell an.” Das Modul basiert auf einem extrem
energieeffizienten Chipsatz der Firma GainSpan.

Andere F&E-Aktivititen sehen die drahtlose Energieversorgung dezen-
traler Einheiten vor. Die Effizienz solcher Systeme ist jedoch derzeit
noch recht gering. Bei der Anwendungsentscheidung stehen sich die ge-
ringe Effizienz drahtloser Versorgungssysteme und der Wegfall war-
tungsintensiver Batteriesysteme gegentiber.

Gearbeitet wird zudem am Aufbau spontaner Ad-hoc-Netzwerke. Im
Mittelpunkt steht die Vergroferung der Reichweite durch das ,,Multi-
Hopping“-Verfahren, bei dem einzelne Funkknoten nicht nur als Sender
und Empfénger, sondern auch als Router fungieren. Diese Technologie
ist vor allem fiir hochmobile Gesamtsysteme interessant, wie sie im Au-
tomobil- und Verkehrsbereich, aber auch im logistischen Warenfluss
auftauchen. Erforderlich sind eine Weiterentwicklung der existierenden
Funksysteme auf physikalischer Ebene (zum Beispiel geeignete Anten-
nencharakteristik und situationsabhéngige Anpassung der Sendeleistung),
aber auch eine Optimierung der Netzwerkprotokolle, um den spezifi-
schen Anforderungen an Performance, Verfiigbarkeit, Vertraulichkeit
und Sicherheit gerecht zu werden.

Die Technologie wird derzeit hauptsidchlich im Rahmen von Fahrzeug-
Fahrzeug-Kommunikationssystemen (Car-to-Car-Communication) vo-
rangetrieben. So arbeiten Audi, BMW, Daimler, Fiat, Opel, Renault und
Volkswagen an der Realisierung entsprechender WLAN-Netze, die den
Pkws im Nahbereich den Austausch von Sensordaten oder Informationen
iiber Verkehrsstorungen erméglichen. In den Ad-hoc-Netzen kénnen die
Daten bei entsprechender Fahrzeugdichte auch tiber mehrere Schritte an
entfernte Verkehrsteilnehmer gemeldet werden.

Mdirkte

Insgesamt wird fiir die nichsten Jahre mit einem starken Anstieg der
Nutzung drahtloser Kommunikationstechnologien insbesondere im in-
dustriellen Bereich gerechnet. So prognostiziert das Marktforschungsun-
ternehmen ABlresearch eine Steigerung von weltweit 100.000 WLAN-
Installationen im Industrieeinsatz im Jahr 2006 auf insgesamt ca. flinf
Millionen im Jahr 2012 [ABIresearch 2007]. Ein Teil resultiert dabei aus
dem Ersatz kabelgebundener Technik, der andere aus dem erstmaligen
Einsatz von Sensortechnik zum Beispiel im Condition Monitoring, der
tiberhaupt erst durch drahtlose Anwendungen attraktiv wird.

Das Marktforschungsunternehmen BCC Research geht fiir drahtlose Au-
tomationssysteme in industrieller Anwendung fiir die nédchsten fiinf Jahre

7 www.presseportal.de/pm/71093/1186216/gainspan_corporation_rf_digital und
www.rfdigital.com (Produktnummer RFD21715)
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von einem durchschnittlichen jéhrlichen Wachstum von iiber 50 % aus
[Wilson 2008]. Insgesamt soll sich das Marktvolumen zwischen 2008
und 2013 von 138 Mio. US$ auf etwa 1,3 Mrd. US$ erhchen. Fiihrender
Sektor ist der Maschinenbau, gefolgt von der Chemieindustrie und der
Lebensmittelproduktion.
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4.3 Drahtlose Sensoren/Sensornetzwerke

Drei wesentliche Aspekte des ,,Internets der Dinge* konnen durch die
Begriffe ,,Umgebungssensitivitit®, ,Interaktion“ und ,,Mobilitdt” be-
schrieben werden. So ist die Ausstattung unbelebter Objekte mit ,,techni-
scher Intelligenz* nur dann sinnvoll, wenn diese Objekte mit der Fahig-
keit versehen werden, bestimmte Eigenschaften ihrer Umgebung wahr-
zunehmen. Technisch lisst sich dies mit Sensoren realisieren, die etwa
Temperatur- oder Feuchtigkeitsdaten registrieren, Beschleunigungsdaten
erfassen, oder ganz allgemein physikalische, chemische oder biologische
Parameter ausmessen. Nach der Erfassung miissen diese Daten in geeig-
neter Weise weitergeleitet werden. Dies geschieht zumeist kabel- bzw
busgebunden zwischen einem Sensor und einer nachgeschalteten zentra-
len Verarbeitungseinheit. Komplexe Systeme oder Abldufe werden im
Allgemeinen durch eine Vielzahl verschiedener Sensoren tiberwacht, die
zu Sensornetzwerken zusammengefasst werden.

Mit der wachsenden Komplexitit der Systeme sowie den in den vergan-
genen Jahren stark angestiegenen Anforderungen hinsichtlich der freien
Beweglichkeit bzw. Mobilitit technischer Gerite oder Anlagen gelangen
kabelgebundene Systeme immer héufiger an ihre Grenzen, und drahtlos
untereinander kommunizierende Sensorsysteme gewinnen stetig an Be-
deutung.

Drahtlose Sensoren konnen ihre Umgebung autonom tiberwachen, ver-
messen und analysieren. Sie tauschen Ihre Daten drahtlos untereinander
und mit Knotenpunkten aus. Neben der héheren Mobilitit bietet der Ein-
satz drahtloser Sensoren im Vergleich zu drahtgebundenen Systemen
verschiedene weitere Vorteile, wie etwa eine groere Redundanz und
eine kompaktere Bauweise. Herkommliche Sensornetzwerke erfordern
eine Verdrahtung der Sensoren und Steuerelemente, um die Verbindung
aller Elemente untereinander zu realisieren. Dies fiihrt wiederum zu ho-
hem Installations- und Wartungsaufwand aufgrund geringer Skalierbar-
keit und hoher Ausfallraten der Verbindungselemente. Die Anforderun-
gen an drahtlose Sensornetzwerke sind hoch. So miissen sehr viele Sen-
soren integrierbar sein, der Energieverbrauch sollte moglichst gering und
die Lebensdauer moglichst hoch sein. Weiterhin miissen diese Netzwerke
so dynamisch sein, dass jederzeit Sensoren integriert oder herausgelost
werden konnen, ohne dass das gesamte Sensorsystem davon storend be-
einflusst wird.

Ein drahtloses Netzwerk besteht aus Sensorknotenpunkten, die in einem
definierten Gebiet angebracht werden, um technische Parameter wie
Temperatur, Feuchtigkeit, Vibration, seismische Aktivititen etc. zu
iiberwachen [Akyildiz et. al 2002]. Ein typischer Sensorknotenpunkt be-
sitzt drei wesentliche Komponenten:

e ein Sensorsystem zur Datenaufnahme der Messgrofen
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e cin Prozessorsystem zur Verarbeitung und Speicherung der Daten
¢ cin drahtloses Datentibertragungssystem

Zusitzlich muss eine Energieversorgung fiir die Komponenten zur Ver-
fligung stehen. Typischerweise wird diese Energie von Batterien mit ei-
ner produktspezifischen Kapazitit zur Verfiigung gestellt. Wiederauflad-
bare Batterien sind teilweise gar nicht oder nur schwer einsetzbar, da
Sensorknoten héufig in Bereichen installiert sind, die einen direkten Zu-
gang erschweren [Anastasi et. al 2009]. Dennoch soll die Lebenszeit der
Sensorknoten relativ hoch sein, damit das gesamte Netzwerk moglichst
lange und stabil arbeiten kann. Die Lebensdauer derartiger Netzwerke
variiert zwischen einigen Monaten und mehreren Jahren. Teilweise ist es
moglich, Energie aus der Umwelt zu entnehmen (,,Energy Harvesting™).
Die Energieversorgung mobiler Systeme stellt gerade fiir Sensornetze
einen entscheidenden Aspekt dar. Auf diesem Gebiet wird intensiv ge-
forscht (vgl. Kap. 4.5). So hat etwa die Firma EnOcean erste Produkte,
die Energie aus der Umwelt wandeln konnen, entwickelt und in ihr Port-
folio aufgenommen.® Neben der Verbesserung der Energieversorgung
steht zudem auch die Entwicklung energiesparender Sensornetze im Fo-
kus.

Ein Sensornetzwerk besteht typischerweise aus einer Basisstation und
vielen Sensorknoten, die iiber ein weites Gebiet verbreitet sind. Die Da-
ten werden dann von Sensorknoten zu Sensorknoten (ibermittelt, um
schlielich die Basisstation (Basis) zu erreichen. Abb. 13 zeigt eine sol-
che Sensornetzwerk-Architektur.

Sensorknoten

Internet

Sensorfeld

Abb. 13 Sensornetzwerk-Architektur (Quelle: ZTC der VDI Technologie-
zentrum GmbH)

Je nach Einsatz sind fiir die Sensornetzwerke eine hohe Ausfallsicherheit,
eine sehr geringe Fehlertoleranz und eine 100-prozentige Datentibertra-
gung unabdingbar. So miissen vor allem in industriellen Anwendungen
kritische Messgrofen schnell und mit 100-prozentiger Sicherheit tibertra-

® http://www.enocean.com/de/energiewandler/
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gen werden, auch um im Gefahrenfall ein ,Not-Aus“ oder einen Sys-
temstop einzuleiten.

Im Bereich der Sensornetze finden derzeit vielfiltige Forschungs- und
Entwicklungsaktivitidten statt. Einer der Schwerpunkte liegt
beispielsweise bei vernetzten, sensorischen Mikrosystemen. Hierbei
handelt es sich um energieautonome, mobile und leicht nachriistbare
mikroskalige Systeme, die in gewissem Umfang mit ,technischer
Intelligenz®, also Speichern und Logik ausgertistet sind, und zudem Sen-
sordaten aufnehmen, verarbeiten und weiterleiten sowie Aktorelemente
ansteuern konnen.

Sensor Unit: Sensors (Temp. LM20, Photoresistor NSL19)
LEDs & Swilches

RF Unit: Transoener

HE Unit: Controller BEAMHZ
(ATMegai28l, SBit), € hipCon1000)
Quarz and Passnves

Power: Battery

{CR2354 3VS60man)

Abb. 14 Prototyp eines drahtlosen Sensor Moduls mit 26 x 26 x 24 mm
(Quelle: TU Berlin, Fraunhofer IZM)

Ein autonomes vernetztes Sensorsystem besteht aus einer Vielzahl sol-
cher Mikrosysteme, die am Untersuchungsgegenstand angebracht oder
tiber ein zu observierendes Gebiet verteilt werden. Dabei nehmen sie
wichtige Umgebungsparameter auf und leiten die Daten drahtlos iiber
Funk weiter. Die derzeit am weitesten fortgeschrittenen Entwicklungen
vernetzter, energieautarker Mikrosysteme sind das an der University of
California in Berkeley entwickelte Konzept ,,SmartDust*®, sowie die
,e-Grain“-Technologie'® des Fraunhofer Instituts fiir Zuverlédssigkeit und
Mikrointegration (IZM). Beide Konzepte befassen sich mit der Entwick-
lung und Konditionierung von Sensornetzen fiir Uberwachungsaufgaben.
Forschungsaktivititen im Bereich energieautarker Mikrosysteme werden
derzeit etwa seitens des Bundesministeriums fiir Bildung und Forschung
in zahlreichen Projekten gefordert (vgl. etwa [BMBF 2007a], [BMBF
2007]). Zur Versorgung energieautarker Mikrosysteme sind insbesondere
,~Energy Harvesting*“-Konzepte von Bedeutung (vgl. Kap. 4.5).

Um konkrete Anwendungsszenarien von Sensornetzen im Bereich der
Logistik geht es u. a. im Projekt ,,VitOL* [FhG 2008] der Fraunhofer

? http://robotics.eecs.berkeley.edu/~pister/SmartDust
1% http://www .e-grain.org/overview/index html
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Gesellschaft, das von einem Verbund verschiedener Fraunhofer Institute
getragen wird. Im Rahmen des Projektes geht es unter anderem um Fra-
gen der dezentralen Steuerung von Waren- und Giiterfliissen und um die
Einsatzmoglichkeiten von Sensornetzen in logistischen Warenflussyste-
men und die Integrierbarkeit in bestehende IT-Infrastrukturen.

Anwendungen
Fiir drahtlose Sensornetze ergeben sich zahlreiche Anwendungsfelder.

So werden sie zunehmend im Bereich ,,Smart Home* bzw. ,,Smart Hou-
se, also zur Automation von Gebéuden eingesetzt. Hier steuern sie etwa
Beleuchtungssysteme, Energiemanagement oder Sicherheitssysteme.
Aufgrund der drahtlosen Technologie kénnen rund 10 % der Installati-
onskosten fiir Sensoren in Neubauten eingespart werden. Zur Kommuni-
kation innerhalb von Héiusern wird der ZigBee-Standard eingesetzt, um
sicherzustellen, dass auch Gerite unterschiedlicher Hersteller miteinan-
der kommunizieren kénnen (vgl. Kap. 4.2).

In Produktions- und Fertigungsanlagen werden héufig viele Sensoren und
Aktuatoren eingesetzt, die auf Datenebene entweder untereinander oder
mit einem zentralen Steuergerit verbunden sein miissen. Kabelverbin-
dungen sind aufgrund eines groflen Installations- und Wartungsaufwan-
des im Vergleich zu drahtlosen Sensor- und Aktuatornetzwerken kosten-
intensiv und stérungsanfillig. In herkdmmlichen Netzwerken ist fiir je-
den Sensor zum einen eine Energieversorgung und zum anderen eine
Datenleitung notwendig. Die Energieversorgung kann entweder iiber
Leitungen oder in drahtlosen Systemen tiber Batterien bzw. ,,Energy Har-
vesting“-Verfahren erfolgen. Mittels drahtloser Sensornetzwerke kénnen
auch frei bewegliche Objekte, wie Gabelstapler, ins Netzwerk eingebun-
den werden. Fiir Anwendungen in Produktion und Fertigung ist neben
dem IWLAN Standard von Siemens auch der WISA Standard (Wireless
Interface for Sensors and Actuators) der Firma ABB am Markt verfiigbar
[Frey 2005].

Ein zukiinftiges Anwendungsgebiet stellt der Einsatz von drahtlosen Sen-
sornetzwerken in Automobilen dar. Fahrzeuge der neuesten Generation
verfiigen iiber eine Vielzahl unterschiedlicher Sensoren, welche sowohl
die Umgebung als auch das Fahrzeug selbst tiberwachen. Diese sind zur-
zeit vielfach iiber komplexe Daten- und Energieleitungen verbunden.
Funkende Sensoren mit autarker Energieversorgung (Batterien mit langer
Lebensdauer, ,,Energy Harvesting®, Energiesparende Sensoren) kdnnen
hier dazu beitragen, die kostenintensive und stéranfillige Verkabelung zu
ersetzen und dadurch sowohl Herstellungskosten als auch Gewicht einzu-
sparen. Drahtlose Sensoren werden derzeit verbreitet u. a. zur Reifen-
druckkontrolle eingesetzt. Der im Ventil oder Reifen integrierte, batterie-
betriebene Sensor funkt dabei die Reifendruckdaten an einen Empfanger,
der in der Néhe des Reifens angebracht ist. Abb. 15 zeigt einen batterie-
betriebenen Reifendrucksensor, der im Ventil integriert wurde.
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Abb. 15

Reifendrucksensor am Ventil eines Rades (Quelle: Con-
tinental Automotive GmbH)

Weitere Anwendungsmoglichkeiten ergeben sich in folgenden Bereichen
bzw. werden fiir diese Anwendungen diskutiert:'"

Warenverfolgung

Lagerverwaltung

Container-und Tankiiberwachung
Verkehrsflusstiberwachung
Parkleitsysteme
Verschleifltiberwachung

proaktive Wartung
Stromleitungsiiberwachung
Schadensanalyse

Sicherheit und Personenschutz
Abwasserkontrolle

Leckentdeckung

Stromungsmessung

industrielle Prozessiiberwachung
Medizinische Sensorik/Gesundheitstiberwachung/Telemedizin
Aktionen in unwirtlichen Umgebungen
Katastrophenbewiltigung

Intelligente Museen/Messen

' http://www.cpp-entwicklung.de/downld/RFIDs-Vortrag.pdf
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Trends

In den letzten Jahren wurde die drahtlose Sensortechnik bis zur Serienrei-
fe entwickelt. Unternehmen konnten sich auf Funkstandards einigen und
schaffen verstirkt die technischen Voraussetzungen fiir eine Einfithrung
drahtloser Sensornetzwerke in den Markt. In Zukunft werden insbesonde-
re ,,Real Time Location Systems* (RTLS) und wegwerfbare universell
einsetzbare RFID-Sensor-Systeme sowie auch ,,Smart Active Labels*
(SALs) in den Markt eintreten. Die Entwicklung universeller Sensor-
netzwerke, in denen eine groBe Anzahl aktiver RFID-Tags mit integrier-
ten Sensoren, Uberwachungs-Funknetzen (zum Beispiel in Gebiduden,
Wildern, Fliissen, Krankenhausern etc.) bilden, wird auch in naher Zu-
kunft Gegenstand intensiver Forschung bleiben. Der wirksame Einsatz
bestehender Ubertragungsstandards wie WiFi, UWB, ZigBee und WLAN
wird dabei die Grundlage eines erfolgreichen Aufbaus drahtloser Sensor-
netze bilden.

Derzeit zeichnet sich in Industrieunternehmen ein Trend zur Nutzung
drahtloser Sensorsysteme ab. So werden sie verstidrkt zur Optimierung
industrieller Produktionsprozesse eingesetzt. Ein Beispiel ist etwa das
Volkswagen-Werk in Emden, wo die IWLAN Technologie erfolgreich
eingesetzt wird (vgl. Kap. 4.2). Der Einsatz von drahtlosen Sensornetz-
werken in Automobilen selbst befindet sich dagegen noch im For-
schungs- und Entwicklungsstadium. Derzeit wird von Automobilzuliefe-
rern und Herstellern an weiteren drahtlosen Sensoren fiir den Einsatz im
Auto gearbeitet. Fiir den Einsatz im Automobil selbst wird der ZigBee-
Standard favorisiert.

Die Forschung im Bereich Car-to-X-Kommunikation wird derzeit im
Projekt SIM-TD (Sichere Intelligente Mobilitit - Testfeld Deutschland)
gefordert. Zu den Projektpartnern gehdren u. a. Audi, BMW, Daimler,
Ford, Opel, Volkswagen. Abb. 16 zeigt die Car-to-X-Kommunikation
schematisch. So wird es Fahrzeugen ermdéglicht, tiber den Kontakt mit
anderen Fahrzeugen und fest installierten Sensoren den Straenzustand
zu erkennen, bevor das Fahrzeug den entsprechenden Straenabschnitt
befédhrt. Dadurch kann der Fahrer friihzeitig auf Gefahrensituationen, wie
etwa Glatteis oder einen Stau hinter einer Kurve, aufmerksam gemacht
werden.

Entsprechende Informationssysteme, wie Head-up-Displays, bieten die
Moglichkeit, den Fahrer detailliert zu informieren, ohne dass er den Blick
von der Strale abwenden muss. Derartige Informationen kénnten auch
direkt dem Fahrzeugmanagement zugefiihrt werden, das ggf. direkt die
Fahrzeuggeschwindigkeit ohne Zutun des Fahrers reduziert. Mittels der
Car-to-X-Kommunikation konnte auch direkt im Fall eines Unfalls Hilfe
gerufen werden, dabei stiinden dem Rettungsdienst dann nicht nur Ort
und Zeit des Unfalls zur Verfiigung, sondern auch Informationen tiber
den Fahrzeugzustand und die Schwere des Unfalls.
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Abb. 16 ,,Wenn das Auto um die Ecke schauen und Hilfe herbeirufen kann*
(Quelle: Continental Automotive GmbH)

Im Bereich druckbarer Elektronik sind weitere Fortschritte erkennbar:
Das Fraunhofer Institut Erlangen (Institute of Integrated Systems and
Device Technology) verdffentlichte im Januar 2009, dass druckbare
RFID-Tags in etwa einem Jahr fiir den Konsumbereich zur Verfiigung
stehen.'” Diese sollen auch in der Lage sein, die Umgebungstemperatur
zu erfassen, sowie diese speichern und tibertragen zu kénnen.

Modrkte

Die Entwicklung und das weite Einsatzpotenzial grofer Sensornetze mit
vielen Sensoren und grofiflichigen Anwendungen stirken insbesondere
den Markt fiir die aktive RFID-Technologie. Aktive batteriegestiitzte
RFID-Systeme werden in zukiinftigen Sensornetzen eine wichtige Rolle
spielen, sie konnen als Sensorknotenpunkte agieren und in Echtzeit Da-
ten tibermitteln."

Demzufolge werden aktive RFID-Transponder/Sensoren maBgeblich fiir
den Umsatzzuwachs im RFID-Markt sorgen. Zudem konnen diese auch
Sensormessungen vornehmen und in Netzwerke integriert werden. Der
Anteil der aktiven Elemente am gesamten RFID-Markt wird von 12,7 %
(2007) auf 26,3 % (2017) steigen und dabei ein Marktvolumen von rund
7 Mrd. USS$ erreichen. Das rasante Anwachsen des Marktes fiir aktive
RFID wird mafigeblich durch die steigende Notwendigkeit, Menschen
und Gegenstidnde zu verfolgen, zu lokalisieren und zu tiberwachen, aus-

12 http://www.printedelectronicsworld.com/articles/cheap_printed_rfid_tags_performing
_simple_functions_may_be_here_soon_00001206.asp?sc=1
" http://www.reliableplant.com/article.asp?articleid=7913
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gelost. Diese Entwicklung liegt im Wesentlichen in der Verbesserung der
Sicherheit von Menschen und Giitern begriindet. Fiir den Bereich der
Hausautomation wird zwischen 2007 und 2012 eine Versechsfachung des
Marktvolumens erwartet [Gurganious 2008]. Ein weiterer positiver As-
pekt aus Sicht des Marktes wird die Verringerung der Kosten fiir die
Tags und die Systeme sowie die Verwendung der offenen Standards ISO
18000-7, IEEE 802.15.4 und NFC darstellen. Der Absatzmarkt von akti-
ven RFID-Systemen verteilt sich auf rund elf Mérkte, von denen militéri-
sche und logistische Applikationen jeweils einen groen Anteil ausma-
chen. Abb. 17 zeigt die Verteilung des Marktes fiir aktive RFID-
Produkte.'

Millitir
Landwirtschaft,

Forschung,
Biichereien,
Archivierung,
Finanzen, Produktion
und andere
37%

Logistik
9%

Passagiertransport/Au

tomotive
7%

Straf- /Haftanstalten
8%
Konsumgiter

Zugangskontrolle 8%

3% ] Luftfahrtindustrie
) . Post- und
Gesundheit Paketdienste 8%
3%

5%

Handelswege
3%

Abb. 17 Applikationen fiir aktive RFID 2007-2017

14 http://www.idtechex.com/research/articles/active_rfid_and_sensor_networks_00000
629.asp
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4.4 Organische Elekfronik

Die wesentliche Maxime des ,,Internets der Dinge* ist die Ausstattung
von Gegenstidnden mit ,,technischer Intelligenz*“. Hierzu miissen je nach
Gegenstand und Prozess logische Schaltkreise, Datenspeicher, sensori-
sche Komponenten, Energieversorgungssysteme etc. in geeigneter Form
und in unterschiedlichem Umfang in unbelebte Objekte integriert wer-
den. Die Ausstattung von Gegenstdnden mit solchen elektronischen
Funktionalititen bezieht sich dabei nicht mehr nur auf héherwertige Pro-
dukte etwa aus dem Konsumelektronikbereich, wie Mobiltelefone,
PDAs, Handhelds, Navigationsgerite o. &., die bereits heute mit intelli-
genter Logik ausgeriistet sind. Vielmehr werden in Zukunft auch All-
tagsgegenstinde aus dem Niedrigpreissegment, wie etwa Verbrauchsgii-
ter, Lebensmittelverpackungen, Einweg- und Wegwerfartikel etc. ver-
stirkt mit logischen Komponenten ausgestattet, die sie in die Lage ver-
setzt, im erforderlichen Umfang Daten zur Verfligung zu stellen oder
sogar autonom zu handeln.

Das entscheidende Kriterium fiir ein Vordringen ,technischer Intelli-
genz“ in den Low-Cost-Bereich ist der Preis. Eine kundenseitige Akzep-
tanz neuer, innovativer Produkterfassungs-, Materialfluss- und Retail-
systeme wird sich nur unter der Bedingung ergeben, dass etwa intelligen-
te Produktlabel keine wesentliche Verteuerung der Produkte selbst be-
wirken. Elektronische Label fiir Verbrauchsprodukte wie etwa Joghurt-
becher, Getrinke-Tetrapacks, Zigarettenpackungen, CD-Rohlinge etc.
stehen nicht nur funktionell, sondern vor allem auch kostenseitig mit den
allgegenwiirtigen optisch auslesbaren Barcodes in Konkurrenz. Die preis-
lichen Obergrenzen fiir elektronische Produktlabel sind scharf kalkuliert
und bewegen sich fiir Alltagsartikel im unteren Cent-Bereich. Parallel
hierzu erfordert die massenhafte Ausstattung von Verbrauchsprodukten
mit elektronischen Etiketten massenproduktionstaugliche Herstellungs-
verfahren. Beide Vorgaben, Massenfertigung und extreme Niedrigpreise
sind mit klassischen siliziumbasierten Elektronikkomponenten zumindest
fiir den Low-Cost-Bereich nicht realisierbar.

Einen Ausweg zeigt die organische Elektronik auf. Sie basiert auf elek-
trisch leitenden und halbleitenden organischen Materialien, insbesondere
Polymeren. Der wesentliche Vorzug der organischen Elektronik ist die
Anwendbarkeit von Standard-Druckverfahren. Sie repréisentieren die
schnellste und kostengiinstigste Methode zur Herstellung elektronischer
Schaltungen in grofer Stiickzahl [Fix 2008]. Zudem bietet die grofe
Auswahl verschiedener polymerer Materialien, die als Isolatoren, Die-
lektrika, Leiter oder Halbleiter verwendet werden konnen, eine sehr hohe
Flexibilitdt bei der Ausgestaltung der elektronischen Komponenten. Als
Substrate, die mit organischer Elektronik bedruckt werden, eignen sich
wiederum zahlreiche Materialien. Glas, Metalle, Polymerfolien oder auch
Papier eroffnen hier die Moglichkeit zur Herstellung diinner, flexibler
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oder transparenter Bausteine. Ein grofles Potenzial, wenn auch vor einem
langerfristigen Hintergrund, bietet daneben die Integration mehrerer or-
ganischer Elektronikkomponenten in einem Baustein sowie die Fertigung
solcher Bausteine in einem einzigen Herstellungsprozess.

Der Bereich der organischen Elektronik lédsst sich hinsichtlich des Ent-
wicklungsstandes und des Reifegrades nach Anwendungsgebieten unter-
teilen. Folgende Felder konnen als Schliisselanwendungen angesehen
werden, die insbesondere auch fiir das ,,Internet der Dinge* und hierauf
basierende neue Logistik-Technologien von Relevanz sind: [Brand et. al
2008]

e Organische Photovoltaik - DieVorteile gegeniiber konventionel-
ler Siliziumtechnologie liegen in der kostengiinstigen Herstellung
und der Flexibilitit organischer Solarzellen. Der Markteintritt
vollstindig organischer Solarzellen steht unmittelbar bevor. Erste
Anwendungen ergeben sich bei kleinen mobilen Geréten aus dem
Konsumelektronik-Bereich. GroBflidchige stationdre Anlagen
werden erst lidngerfristig erwartet. Probleme bestehen noch hin-
sichtlich der geringen Effizienz sowie der Langzeit-
Photostabilitédt der organischen Substanzen.

e Druckbare Speichertechnologien - Die Entwicklung organischer
Datenspeicher wird hauptsichlich liber den Preis getrieben. Die
Speicherdichte ist dagegen weniger relevant. Organische Speicher
werden zukiinftig vor allem im Bereich von ID-Tags eingesetzt.
Sie miissen deshalb nicht-fliichtig sein und ihre Daten auch ohne
externe Spannungsversorgung halten konnen. Die technologische
Entwicklung wird sich von ROM-Speichern (,READ ONLY
Memories®) liber WORM-Speicher (,,Write Once Read Many*)
bis zu RAM-Speichern (,,Random Access Memories*) erstrecken.
In der Konsumelektronik wird eine Konkurrenz zu klassischen
Datenspeichern erst zum Ende des néichsten Jahrzehnts erwartet.

e Druckbare RFID - Die organische Elektronik erlaubt eine aufer-
ordentlich kostengiinstige Herstellung von RFID-Tags und er-
moglicht den Einsatz der RFID-Technologie auch fiir Massen-
mirkte und Einwegprodukte. Markteintritte einfacher gedruckter
RFID werden bis 2009 erwartet. Lingerfristig zeichnet sich die
Ersetzung von Barcodes auf Verbrauchsartikeln durch billige or-
ganische RFID ab.

e Flexible Batterien - Organische Elektronik ist vor allem fiir mobi-
le Anwendungen relevant. Von entscheidender Bedeutung fiir
viele solcher Anwendungen ist eine kostengiinstige Energiever-
sorgung, die sich in den Herstellungsprozess integrieren lasst. Ak-
tuelle flexible Zink-Kohle-Batterien sind hinsichtlich ihrer Ener-
giedichte nicht ausreichend und zudem nicht wieder aufladbar.
Fir die Zukunft zeichnet sich der Einsatz flexibler Lithium-
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Ionen-Batterien ab. Bei der Entwicklung geeigneter Folienmateri-
alien sowie der Versiegelung der Batterien besteht jedoch noch
erheblicher F&E-Bedarf.

e Organische TFT-Matrixstrukturen fiir Displays — Der Einsatz or-
ganischer TFT-Matrices (OTFT) fiir Displays und insbesondere
fiir OLED-Displays stellt eine aussichtsreiche Anwendung orga-
nischer Elektronik dar. Insbesondere diinne, flexible, aufrollbare
Bildschirme gehoren zu den vielversprechendsten Anwendungen
und sind Ziel zahlreicher Forschungsvorhaben. Fiir 2010 werden
erste elektrophoretische Preisschilder auf OTFT-Basis erwartet.
Fiir die Zeit danach zeichnet sich die Entwicklung gréBerer, far-
biger Displays ab, die etwa als e-Paper eingesetzt werden konnen.

e Organische Sensoren — Erste organische Sensoren sind bereits
heute am Markt verfiigbar. Zu ihnen gehoren etwa Drucksenso-
ren, Photodioden, Dehnungssensoren, Temperatursensoren, am-
perometrische und potentiometrische Sensoren sowie deren An-
ordnung in Arrays. Zahlreiche weitere Systeme befinden sich der-
zeit in unterschiedlichen Entwicklungsstadien. ,Intelligente®,
vollstindig organische Sensoren mit integrierter Elektronik wer-
den jedoch erst langerfristig realisierbar sein. Eine der wesentli-
chen Herausforderungen besteht hinsichtlich der schwachen Aus-
gangssignale der Sensoren und der geringen Kompatibilitit zur
nachgeschalteten Elektronik

e Smart Objects* — Die Fertigungsverfahren fiir druckbare Elek-
tronik ermdglichen die Integration verschiedener elektronischer
Komponenten wie Logikschaltungen, Speichern, Sensoren, Batte-
rien, Displays auf einem Substrat und somit die Herstellung kos-
tengtinstiger Produkte mit einer bestimmten ,,technischen Intelli-
genz". Bereits heute sind Spielkarten mit einfachen elektronisch
gespeicherten Informationen auf dem Markt. Mittelfristig werden
Etiketten und Logos mit animierten Grafiken zu Werbezwecken
oder zum Markenschutz sowie Einwegelektronik hinzutreten. Die
Marktreife organischer ,,Smart Cards* ist jedoch erst ldngerfristig
zu erwarten.

Die Schliisselanwendungenn aus dem Bereich der organischen Elektronik
sowie die wichtigsten Entwicklungen, die fiir den kurz-, mittel- und lang-
fristigen Zeithorizont zu erwarten sind, sind in Abb. 18 als Roadmap-
Diagramm zusammengefasst."”

15 K. Hecker (Hrsg.); ,,Organic Electronics* 2" Edition; Organic Electronics Associa
tion within VDMA (2007)
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2007-2010 2010-2005 2015+ ooL-Al007
Abb. 18 Die wichtigsten Entwicklungen der organischen Elektronik;
Roadmap-Diagramm (Quelle: ,,Organic Electronics® 2™ Edi-
tion)

Druck- und Strukturierungsprozesse

Moderne Massendruckverfahren erreichen mittlerweile Druckgeschwin-
digkeiten von iliber 500 Metern pro Minute bei Registergenauigkeiten von
20 pm. Die Attraktivitidt der Anwendung organischer Elektronik basiert
vor allem auf der prinzipiellen Ubertragbarkeit solcher Massendruckver-
fahren vom Text- und Grafikdruck auf den Druck elektronischer Schalt-
kreise. Als prinzipiell geeignet erweisen sich Tintenstrahl-
Druckverfahren und in der Druckindustrie etablierte ,,Rolle-zu-Rolle*-
Verfahren. Beide Methoden unterscheiden sich hinsichtlich ihres Durch-
satzes, der realisierbaren Schichtdicken, der erreichbaren Aufl6sung so-
wie der Positionierungsgenauigkeit bei der Anordnung von Strukturen in
aufeinanderfolgenden Prozessschritten.
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Abb. 19 Gedruckte Elektronik. Links: Druckmaschine fiir gedruckte
Elektronik im Rolle-zu-Rolle Verfahren (Quelle: Acreo AB,
Schweden; Copyright Niclas Kindahl). Rechts: Kilometerlan-
ge gedruckte Schaltungen fiir RFID-Tags (Quelle: PolyIC-
Pressebild)

Im Vergleich zu Druckverfahren lassen sich mit neuen Strukturierungs-
verfahren, wie etwa der Laserablation oder ,,weicher Lithografie” hohere
Auflosungen erreichen. Allerdings geht dieser Vorteil zu Lasten des
Durchsatzes, der hier deutlich niedriger liegt.

Von Bedeutung bei der Fabrikation organischer Schaltkreise sind auch
verschiedene Beschichtungsverfahren, die eine Vor- oder Nachbearbei-
tung groferer Flidchen erlauben. Insgesamt gibt es jedoch derzeit noch
kein Standardverfahren zur Herstellung organischer Elektronik. Vielmehr
werden je nach Anwendung Kombinationen der genannten Prozesse ein-
gesetzt.

F&E-Bedarf

Die organische Elektronik ist fiir eine umfassende Anwendung in Brei-
tenmirkten derzeit noch nicht ausgereift. Forschungs- und Entwick-
lungsbedarf hinsichtlich der Entwicklung und Herstellung der zugrunde-
liegenden Transistorschaltungen besteht noch in einer Reihe von Punk-
ten:

So ist es von groBer Bedeutung, die elektrische Leitfdhigkeit von Poly-
meren zu erhShen, um etwa gedruckte Schaltkreise und RFID-
Transponder fiir hohere Tragerfrequenzen zu realisieren und generell die
Leistungsfahigkeit organischer Logikkomponenten zu erhdhen. Aufgrund
der grolen Anzahl verschiedener Polymere ergibt sich bei der Synthese
von organischen Materialsystemen eine sehr grofle Variantenvielfalt.
Hier ist es sehr aufwendig, geeignete Materialkandidaten zu finden und
in der gewlinschten Weise etwa hinsichtlich passender Bandliicken, op-
timierten Lumineszenzverhaltens etc. weiterzuentwickeln. Dennoch wird

69

Organische
Elektronik noch
nicht ausgereift



10

Optimierung der
Langzeit-
stabilitat

Polymere Tinten

Druckverfahren

Internet der Dinge - Perspektiven fur die Logistik

erwartet, dass bis 2020 Leistungseigenschaften erreicht werden, die an
die von kristallinem Silizium heranreichen.

Ein weiterer Forschungsschwerpunkt liegt auf der Optimierung der
Langzeitstabilitit der eingesetzten Materialien. Die elektronischen Eigen-
schaften von organischen Materialien und Polymeren beruhen auf elek-
trisch geladenen Molekiilen, die sehr empfindlich gegeniiber Reaktionen
mit Sauerstoff sind und sich unter diesem Einfluss leicht zersetzen. Im
Mittelpunkt der Entwicklungsbemiihungen steht daher die Suche nach
robusteren Materialien sowie nach geeigneten Verkapselungsverfahren.

Bei organischen Halbleitern befinden sich Dotierungsverfahren, mit de-
nen sich die elektrischen Leitungseigenschaften gezielt beeinflussen las-
sen derzeit noch in einem frithen Forschungsstadium. Erforscht wird die
Einbringung von Fremdmolekiilen, die das Halbleitermaterial oxidieren
oder reduzieren und so die Ladungstrigerdichte beeinflussen. Im Unter-
schied zu anorganischenHalbleiterkristallen sind jedoch wesentlich héhe-
re Dotierungskonzentrationen erforderlich.

Um in Druckverfahren eingesetzt werden zu konnen, miissen die polyme-
ren Substanzen in Form von Tinten bereitgestellt werden. Die Herstel-
lung solcher elektronischer Tinten stellt derzeit noch eine erhebliche
Herausforderung dar. So lassen sich zwar zahlreiche leitende und halblei-
tende Polymere gut in Losung bringen, doch die zur Aufbereitung fiir
Druckprozesse erforderlichen Additivzusitze beeinflussen die elektroni-
schen Eigenschaften oft sehr nachhaltig. Speziell auf dem Gebiet der
Tintenformulierungen fiir den Massendruck besteht noch erheblicher
Entwicklungsbedarf.

Ahnliches gilt auch fiir die Druckprozesse selbst, die sich deutlich von
Text- und Grafikdruckverfahren unterscheiden. Wiahrend sich etwa Gra-
fiken drucktechnisch aus einer Vielzahl einzelner Bildpixel zusammen-
setzen, die sich teilweise nicht liberlappen, sind fiir elektronische Schal-
tungen kontinuierliche Strukturen und Leiterbahn sowie scharfe Abgren-
zungen erforderlich um einen gezielten elektrischen Signalfluss zu ge-
wihrleisten und Kurzschliisse und Fehlschaltungen zu vermeiden. Zudem
erfordert Platzierung tibereinander angeordneter Schichten eine hohe
Positionierungsgenauigkeit (Registration), so dass optische und elektri-
sche Kontrollschritte bereits in den Druckprozess integriert werden miis-
sen.

Fazit

In den zuriickliegenden Jahren konnten auf dem Gebiet der organischen
Elektronik erhebliche Fortschritte erzielt werden, so dass Anwendungen
insbesondere auch im Bereich des ,,Taggings* von Low-Cost- und Mas-
senprodukten absehbar erscheinen. Bis zu einer breiteren Anwendungs-
reife miissen jedoch noch zahlreiche technologische Hiirden vor allem im
Bereich der eingesetzten organischen Materialien als auch bei den Druck-
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und Fertigungsverfahren iiberwunden werden. Hier besteht auch in naher
Zukunft noch weiterer Forschungs- und Entwicklungsbedarf.

Angesichts der Anwendungsperspektiven ist auf allen Gebieten der orga-
nischen Elektronik derzeit eine intensive F&E-Aktivitit im akademi-
schen Bereich, aber auch seitens kommerzieller Unternehmen festzustel-
len. Die bestehenden Herausforderungen werden weltweit intensiv ange-
gangen. Auch in Deutschland befassen sich Forschung und Industrie in
einer Reihe von Forderprojekten mit verschiedensten Aspekten auf dem
Weg zur breiten Anwendung organischer Elektronik, so dass auch in Zu-
kunft mit weiteren Fortschritten und Durchbriichen zu rechnen ist.

Innerhalb des Elektroniksektors stellt die organische Elektronik eine ei-
genstiindige Sdule dar, die die siliziumbasierte Elektronik nicht verdrén-
gen sondern vielmehr ergiinzen wird. Hinsichtlich der Miniaturisierung
elektronischer Schaltkreise und der Leistungsfahigkeit wird die organi-
sche Elektronik die Siliziumtechnologie auf absehbare Zeit nicht ersetzen
konnen. Umgekehrt erdffnen etwa die konkurrenzlos giinstigen und mas-
senproduktionstauglichen Herstellungsverfahren Anwendungsfelder, die
auf Siliziumbasis nicht realisierbar wéren.

Modirkte

Erste Markteintritte von Produkten aus dem Bereich organischer Elektro-
nik sind bereits erfolgt. Dies bezieht sich vor allem auf OLED-Displays,
die sich verstdrkt in portabler Kleinelektronik, wie Mobiltelefonen, MP3-
Playern etc. finden, derzeit jedoch nicht in Drucktechnik hergestellt wer-
den.

Vermarktbare Applikationen besetzen derzeit noch eher kleinere Mirkte.
Die Marktsituation fiir gedruckte und organische Elektronik wird in ver-
schiedenen Studien detailliert untersucht (vgl. [Frost & Sullivan 2007],
[Das und Harrop 2008], [Das und Harrop 2008a]). So belduft sich der
globale Gesamtmarkt fiir gedruckte und Diinnschichtelektronik jenseits
konventioneller Siliziumztechnologie im Jahr 2008 voraussichtlich auf
ca. 1,6 Mrd. US$. Hiervon entfillt etwa die Hélfte auf OLED-Displays.
Elektronische Tinten zur Herstellung organisch-elektronischer Kontaktie-
rungen in verschiedenen Anwendungsbereichen nehmen ein Marktvolu-
men von etwa 210 Mio. USS$ ein, spezielle organische Sensoren fiir Blut-
zuckermessungen belaufen sich auf ungefihr 110 Mio. US$. Organische
Solarzellen haben noch keine Marktreife erlangt. Das Marktvolumen fiir
Logik- und Datenspeicherbausteine betrdgt derzeit erst etwa
10 Mio. USS$. Gleichwohl wird ldngerfristig gerade hier sowie bei nicht-
fliichtigen Datenspeichern das grofite Marktpotenzieal gesehen.

Der Markt fiir organische bzw. polymere Elektronik wird sich in den
kommenden 20 Jahren rasant entwickeln. Experten prognostizieren bis
zum Jahr 2010 einen weltweiten Markt von ca. 4-5 Milliarden USS.
Marktschétzungen fiir das Jahr 2015 liegen bei 30 Mrd. US$. Langfristig
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wird sogar ein Marktvolumen von ca. 300 Mrd. US$ bis 2025/2027 er-
wartet. Innerhalb des Gesamtmarktes reprédsentieren Organische Photo-
voltaik, OLEDs sowie Logik- und Speicherbausteine die am stérksten
wachsenden Marktsegmente. Letztere werden in den kommenden zwei
Jahrzehnten mit einem Marktanteil von etwa 40 % das mit Abstand groB-
te Segment innerhalb der organischen Elektronik darstellen. Sie dienen
vor allem zur Produktion organischer RFID-Funketiketten, deren Ver-
wendung zur Kennzeichnung von Waren eine erhebliche Effizienzsteige-
rung in unterschiedlichen Anwendungsbereichen verspricht. Hierzu zah-
len etwa der Marken- und Filschungsschutz, die elektronische Kenn-
zeichnung von Eintrittskarten, der Bereich ,,intelligenter Verpackungen
etc. Damit ist der Bereich organischer Elektronik vor allem auch fiir den
Logistiksektor von hoher Relevanz.

Von allen betrachteten Technologien machen gedruckte Komponenten
derzeit einen Marktanteil von 28 % aus. Dieser Anteil wird in den néchs-
ten zehn Jahren voraussichtlich auf etwa 80 % steigen. Ein dhnliches Bild
ergibt sich fiir flexible Substrate. Deren Anteil liegt derzeit bei etwa
16 %, wird jedoch bis 2018 auf tiber 70 % anwachsen.

Vorangetrieben wird die organische Elektronik in den USA, Europa und
Japan. In Europa entstehen die ersten Fertigungsstitten fiir gedruckte
Elektronik. Bedingt durch den hohen Marktanteil der OLED-Displays,
nimmt Ostasien derzeit jedoch mit 56 % den noch mit Abstand grofiten
Marktanteil ein. Europa kommt hier auf 28 %.
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4.5 Energieversorgung mobiler Systeme

Die Einbindung von Mikrosensoren, RFID-Tags, Logik- und Speicher-
bausteinen in drahtlose Netzwerke und die verstidrkte Verkniipfung funk-
oder internetbasierter Daten und Informationen sind Ausdruck der Ent-
wicklungsschritte auf dem Weg zum ,,Pervasive Computing*, der wach-
senden Durchdringung vieler Lebensbereiche mit Informationstechnolo-

gie.

Der sich verstirkende Trend zur Miniaturisierung und der wachsende
Bedarf nach ,,intelligenten®, in allen Lebens- und Arbeitsbereichen ein-
setzbaren und vernetzungsfihigen Systemen erfordert vor allem hinsicht-
lich der Energieversorgung die Entwicklung mafigeschneiderter techno-
logischer Losungen. Durch die zunehmende Mobilitdt der Nutzer, der
Gegenstinde und der Dienste sind portable, von ortsfesten Elektrizitéts-
netzen unabhingige Energieversorgungssysteme fiir das ,Internet der
Dinge* von entscheidender Bedeutung. Leistungsstarke Energieversor-
gungssysteme mit hoher Energiedichte und Lebensdauer sind somit ein
wesentlicher Schliisselfaktor fiir die zukiinftige Entwicklung dieses
Technologiefeldes.

Mobile Energieversorgungssysteme umfassen sowohl Energiespeicher
(Batterien, Kondensatoren) wie auch Energiewandler (Brennstoffzellen,
Mikrogeneratoren). Sie werden vor allem als portable externe oder als
integrierte Komponenten zur Stromversorgung mobiler Elektronikpro-
dukte der Informations- und Kommunikationstechnologie, aber auch in
Sensoren, kabellosen Elektrowerkzeugen, medizintechnischen Implanta-
ten etc. eingesetzt.

Ein weiteres aussichtsreiches Konzept der mobilen Energieversorgung ist
das sogenannte ,,Energy Harvesting®, das ,,Ernten* thermischer, mecha-
nischer, optischer oder chemischer Energie aus der Umgebung. Insbe-
sondere fiir unzugingliche oder autonom operierende Systeme sind
,Energy Harvesting“-Konzepte von Interesse und bieten die Moglichkeit
einer langanhaltenden Energieversorgung ohne Batterien oder Kabel.
Von besonderer Bedeutung ist das ,,Energy Harvesting™ fiir energieautar-
ke Mikrosysteme (vgl. Kap. 4.3).

Die Optimierung einer leistungsfidhigen und autarken Energieversorgung
elektronischer, sensorischer oder aktorischer Anwendungen bzw. Funkti-
onen und die Suche nach technologischen Losungen sind in den letzten
Jahren verstirkt zum Gegenstand industrieller und institutioneller For-
schung geworden. Dies wird insbesondere auch durch eine Reihe seitens
der Bundesregierung geforderter Forschungsprojekte deutlich (vgl. zum
Beispiel [BMBF 2006a]). Das Spektrum reicht von grundlagenfor-
schungsorientierten Schwerpunkten in den Materialwissenschaften und
der Nanotechnologie bis zu eher anwendungsbezogenen Fragestellungen
in der Elektro- und Verfahrenstechnik. Wichtige Trends sind u. a. die
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Festkorper- und Nanoionik, der Einsatz leitfdhiger Polymersysteme und
die Entwicklung waferkompatibler Technologien zur Herstellung von
Batterien oder Generatoren ,,on chip®.

In zahlreichen Anwendungsgebieten wie etwa der Medizintechnik, der
Umweltanalytik, der Kfz-Technik, der Haustechnik, der Konsumelektro-
nik und insbesondere auch der Logistik ist es erforderlich, miniaturisierte
Systeme bei hoher Funktionalitiit, Zuverladssigkeit, Manipulationssicher-
heit und guter Kommunikationsfihigkeit mit der Peripherie zu betreiben.
Die Systeme miissen dabei iiber lange Zeit wartungsfrei, d. h. auch ohne
Batteriewechsel oder sogar ganz ohne zusitzliche Energiespeicher, be-
triebsbereit sein.

Speichertechnologien

Innerhalb des Bereiches der elektrischen Energiespeicher werden folgen-
de Technologien derzeit als aussichtsreich bzw. ldngerfristig als interes-
sant angesehen:

e Lithium-lonen- bzw. Lithium-Polymer-Technologie [Cook-
Chennault et. al. 2008] — Handelsiibliche Li-Ionen-Akkus weisen
Energiedichten von 100 bis 120 Wh/kg auf. Die technisch reali-
sierbare Grenze liegt derzeit bei ca. 200 Wh/kg. Um weitere Po-
tenziale auszuschopfen, konzentriert sich die Batterieforschung
vorrangig auf die Verbesserung der Robustheit und Speicherka-
pazitit der elektrochemischen Batteriezelle sowie auf verbesserte
Materialien und Herstellungsprozesse. Ziel ist die kostengiinstige
Herstellung kompakter und umweltfreundlicher Akkus mit hoher
Energiedichte, die die Versorgung mobiler Systeme fiir ca. fiinf
bis sechs Jahre und tiber etwa 1.000 Ladungszyklen gewihrleisten
konnen. Steigerungen der Speicherkapazitit verspricht sich die
Forschung u. a. durch den Einsatz von Nanomaterialien in den
Batterieelektroden. So ist dann beispielsweise eine auf Kohlen-
stoff-Nanorchren basierende Anode in der Lage, wesentlich mehr
Lithium-Ionen einzulagern als eine herkommliche Graphitelek-
trode. In Laborversuchen konnten so Kapazititen von bis zu
700 Ah/kg erreicht werden [Brand et. al. 2009].

Eine Alternative zu den tiblicherweise eingesetzten Kohlenstoff-
anoden stellen Elektroden aus Lithium-Titanat-Nanokristallen
dar. Sie erlauben bei kurzen Aufladezeiten eine Verdreifachung
der Leistungsfihigkeit des Akkus. Mit diesen Elektroden sind bis
zu 20.000 Ladungszyklen moéglich, dies allerdings nur bei ver-
gleichsweise geringen Energiedichten von 50 bis 70 Wh/kg. Der-
zeitige, auf dem Markt erhéltliche Li-Ionen-Akkus konnen mehre-
re hundert Mal aufgeladen werden.

e Lithium-Schwefel-Batterien —zeigen jenseits der Li-Ionen-
Technologie einen moglichen Entwicklungstrend auf dem Weg zu
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einer Hochenergiebatterie auf [Jelden 2008]. Sie ermdéglichen,
durch sukzessive Reduktion der an einer Schwefelkathode gebil-
deten Polysulfidionen, Mehrfachelektroneniibertragungen inner-
halb der Batteriezelle und versprechen Energiedichten von iiber
400 Wh/kg. Im Vergleich zu herkémmlichen, in Notebooks ein-
gesetzten Li-Ionen-Akkus bedeutet das eine Verdopplung der
Laufzeit auf 16 Stunden bei gleichem Gewicht. Hauptentwick-
lungshiirden der Li-Schwefel-Technologie sind die relativ geringe
Batterielebensdauer sowie die hohe Empfindlichkeit der Schwe-
fel-Elektrode vor duBlerer mechanischer Beanspruchung.

Metall-Luft-Batterien versprechen ebenfalls sehr hohe Energie-
dichten, die teilweise sogar noch tliber die von Li-Schwefel-
Batterien hinausgehen. Die theoretischen Energiedichten fiir Li-
O,- und Mg-O,-Anoden liegen bei tiber 4.500 Wh/kg [ebenda].
Bei Metall-Luft-Batterien wird das Anodenmetall (zum Beispiel
Eisen, Aluminium, Lithium, Magnesium oder Zink) in einem al-
kalischen Elektrolyten oxidiert, wihrend an der Kathode Luftsau-
erstoff mit Wasser zu Hydroxidionen umgesetzt wird. Besonders
bei wiederaufladbaren Systemen sind die technischen Schwierig-
keiten bei der Herstellung der Kathode sehr grof3, so dass solche
Systeme bislang noch nicht industriell hergestellt werden. Expe-
rimentelle Anwendung findet dieser Batterietyp als Antriebsbatte-
rie fiir Nutzfahrzeuge oder als Notstromspeicher. Speziell beim
Aluminium-Luft-Typ kann das Metall nach Verbrauch der Batte-
rie mechanisch ausgetauscht und die Batterie damit wieder gela-
den werden. Bezeichnet wird dieser Typ daher auch als ,,mecha-
nisch aufladbare Batterie.

Mikro- bzw. Nanobatterien — Bei der Entwicklung mikro- oder
nanoskaliger Batteriesysteme wird intensiv nach technologischen
Losungen fiir das Problem der Kapazititsverringerung miniaturi-
sierter und eingebetteter Energiespeicher gesucht. Ein Ausweg
bietet zum Beispiel die sogenannte C-MEMS-Technologie'
(Carbon Micro Electro Mechanical Systems), die im Gegensatz
zu konventionellen MEMS nicht auf Silizium basieren. Dabei
werden auf der Basis photolithografischer Verfahren'” mikrosko-
pische 3D-Batterieelemente aus Kohlenstoff hergestellt (siehe
Abb. 20). Auf dem Element sind abwechselnd 400 Nanometer
lange Kohlenstoffsiulen als Elektroden angeordnet.

16 http://mmadou.eng.uci.edu/Research_New/CMEMS_Home.html
7 Fotolithografie ist ein lithografisches Reproduktionsverfahren, bei dem mittels Be
lichtung Muster auf Materialien aufgebracht werden.
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Abb. 20 Links: Mittels C-MEMS-Technologie hergestelltes mikro-
skopisches Batterieelement (,,Baxel®), bei dem schrittweise
tiber Photolithografie und nachfolgendem Atzverfahren Po-
lymersédulen gebildet und anschliefend in einem Pyrolyse-
Verfahren die Kohlenstoffsiulen ,.freigelegt* werden (Quelle:
University of California, Irvine, USA). Rechts: Design und
Wirkprinzip der Nanobatterie von Mphase Technologies
(Quelle: Bell Labs/Lucent Technologies und Mphase Techno-
logies, USA)

Durch die vergroBerte Reaktionsoberflidche sollen die Mikrobatte-
riezellen eine drei- bis fiinfmal hohere Energiedichte als ver-
gleichbare Diinnschichtbatterien auf Li-Polymer-Basis aufweisen.
Ein Beispiel der vielfaltigen Ansétze zur Realisierung von Nano-
batterien ist ein von den Bell Labs und der Firma Mphase in den
USA entwickelter Prototyp, der auf dem sogenannten Electrowet-
ting-Effekt beruht. Hierbei wird das unterschiedliche Benet-
zungsverhalten von Flissigkeitstropfchen in Kontakt mit einer
isolierten hydrophilen bzw. hydrophoben Elektrode ausgenutzt.
Das Trépfchen kann mittels Anderungen eines anliegenden elekt-
rischen Feldes verdndert werden. In der Batterie separiert eine
Wabenmembran aus Silizium eine Elektrolytfliissigkeit von ne-
beneinander angeordneten Elektroden (siche Abb. 20). Auf diese
Weise unterbleibt jegliche elektrochemische Reaktion, bis eine
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Steuerspannung die Membran durchlédssig macht und die Batterie
Strom liefern kann [Choi 2006].

Superkondensatoren (bzw. Doppelschicht-Superkondensatoren)
Integrationsfihige Superkondensatoren fiir mobile Elektronikpro-
dukte, die vor allem der Deckung kurzfristiger Verbrauchsspit-
zenlasten dienen, haben in den zuriickliegenden Jahren stark an
Bedeutung gewonnen. Derzeit wird an Systemen gearbeitet, die
hohe, zeitlich konstante Energiedichten (bis 5 Wh/kg) mit einer
hohen Leistungsabgabe und bis zu 100.000 Ladungszyklen kom-
binieren. Ziel intensiver F&E-Anstrengungen auf diesem Gebiet
ist vor allem die Steigerung der Leistungsfihigkeit der zumeist
verwendeten Kohlenstoff-Elektroden. Als geeignete Elektroden-
materialien gelten dabei mehrwandige Kohlenstoff-NanorShren
oder fullerenartige Nanopartikel (vgl. [BMBF 2008]). Intensiv er-
forscht werden auch kohlenstoffhaltige Aerogele. Letztere sind
extrem leichte, hochpordse und sehr feinporige Werkstoffe, die
nur zu ca. einem bis 15 Prozent aus einem festem Kohlenstoff be-
stehen, wihrend der Rest des Volumens durch Poren ausgefiillt
wird.

Energiewandlertechnologien

Bei den (Mikro)-Energiewandlern kann generell zwischen Technologien
unterschieden werden, deren Wandlerprinzip auf konventionellen chemi-
schen Energietrdgern hoher Energiedichte (wie Kohlenwasserstoffen
oder Alkoholen) basiert, und ,,Energy Harvesting“-Systemen, die Energie
ihrer lokalen Umgebung passiv in elektrischen Strom transformieren.

Die derzeit vielversprechendsten Wandlertechnologien sind:

Mikrobrennstoffzellen [Hebling 2007] — Fortschritte in der
Mikrosystemtechnik haben in den letzten Jahren die Entwicklung
und Miniaturisierung von Niedertemperatur-Brennstoffzellen
kontinuierlich vorangetrieben. Fiir portable Anwendungen wird
die ,Direkt-Methanol-Brennstoffzelle (DMFC) zunehmend
favorisiert. Vor allem in Japan wird intensiv an der Entwicklung
serienreifer ~ Mikrobrennstoffzellen  gearbeitet, die iiber
auswechselbare Methanolkartuschen mit Brennstoff versorgt
werden. So haben Konzerne wie Toshiba, Sony oder NEC
Prototypen entwickelt, die Energiedichten von bis zu 1.000
Wh/kg erreichen. Bislang existieren jedoch noch keine
integrierbaren  Brennstoffzellensysteme, die bezogen auf
Baugroée und Produktionskosten mit der Leistungsfihigkeit
herkémmlicher Lithium-Ionen-Akkus konkurrieren kénnen.
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Ein weiterer Mikrobrennstoffzellentyp ist die ,,Mikro-Polymer-
Elektrolyt-Membran-Brennstoffzelle (mikro-PEMFC). Hierbei
handelt es sich um eine wasserstoffbetriebene Zelle, die sich ge-
geniiber DMFCs durch eine hohere Langlebigkeit und geringere
Baugrofie auszeichnet. PEMFC erforden allerdings eine Wasser-
stoffgewinnung in einem separaten Reformingprozess. Verschie-
dene Institute und Unternehmen wie etwa Casio und Motorola ar-
beiten an der Integration von Mikroreformern im Brennstoffzel-
lenbereich.

Einen génzlich anderen Ansatz der Brennstoffversorgung und des
Zellenaufbaus verfolgt etwa die amerikanische Firma Medis
Technologies. Hier wurde eine alkalische ,,Direkt-Fliissigkeits-
Brennstoffzelle* (DLFC) entwickelt, in der Kaliumborhydrid als
Brennstoff- bzw. Wasserstoffquelle eingesetzt wird. Vorteile die-
ser Brennstoffzelle, die inzwischen in Form eines Battericaufla-
degeriites auf dem Markt erhiltlich ist'®, sind die auf Raumtempe-
raturniveau liegende Betriebstemperatur und der Verzicht auf teu-
re Polymerelektrolytmembranen und Katalysatoren. Moglich wird
das durch den Einsatz von fliissigem Kaliumhydroxid als Elektro-
Iytmedium.

In den USA wurde am California Institute of Technology (Cal-
tech) auch an einer technischen Losung zur Beherrschung hoch-
temperaturiger ,,Festoxid-Brennstoffzellen” (SOFC) im Mikrome-
termalistab gearbeitet. Bereits 2004 konnte die amerikanische
Firma NanoDynamics Energy eine tragbare, 4,5 Kilogramm
schwere 50 W-Versorgungseinheit priasentieren, bei dem erstmals
die SOFC-Technologie zur Versorgung mobiler Geréte eingesetzt
wurde.
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Abb. 21 Links: Prototyp einer planaren Polymer-Elektrolyt-Membran-

Mikrobrennstoffzelle (Quelle: Fraunhofer IZM, Berlin;
www.izm.fraunhofer.de/fue_ergebnisse/wafer_processing/Mi
krobrennstoffzelle.jsp). Rechts: Stapel aus planaren Leicht-
bau-Brennstoffzellen (Gewicht 30 g, Leistung 12 W) (Quelle:
Fraunhofer IZM/TU Berlin; www.pro-physik.de/Phy/leadAr-
ticle.do?laid=10592)

Mikromotoren — Alternative Ansétze zur mobilen Stromversor-
gung werden an einigen Forschungsinstitutionen in den USA ver-
folgt, wo MEMS-basierte ,,Mikromotoren entwickelt werden. So
wurde bereits vor einigen Jahren an der UC Berkeley ein zucker-
wiirfelgroBer, wasserstoffbetriebener Wankelmotor aus Stahl
entwickelt, der einen Generator mit einer elektrischen Ausgangs-
leistung von 2,5 W antreibt. Vergleichbare Konzepte gibt es zum
Beispiel im Honeywell-Forschungslabor in Phoenix mit der Ent-
wicklung eines Mikro-Freikolbenmotors. Am MIT arbeiten Wis-
senschaftler an ,,Mikrogasturbinen, deren Komponenten auf der
Basis photolithografischer Verfahren hergestellt werden. Ziel al-
ler Mikromotorenkonzepte ist die serientaugliche Konstruktion
keramischer oder tiber Silizium-Mikrofabrikation hergestellter
Mikromotoren, die butan- oder propanbetrieben sind und die E-
nergiedichte einer Alkalibatterie auf wenige Millimeter konzent-
rieren konnen.

 Energy Harvesting “-Konzepte

Mit Ausnahme thermoelektrischer Generatoren und photovoltaischer
Zellen ist die Nutzung von Konversionseffekten zur Konstruktion von
Mikrogeneratoren bislang ein wenig untersuchtes Forschungsfeld. For-
schungsschwerpunkte liegen in der Entwicklung piezoelektrischer, elek-
tromagnetischer oder elektrostatischer Generatorkonzepte, in denen me-
chanische Vibrations- oder Translationsenergie tiber den piezoelektri-
schen Effekt, magnetische Induktion oder die elektrostatische Feldener-
gie in nutzbare elektrische Energie umgewandelt wird.
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o Thermoelektrische Mikrogeneratoren (WTEG) beruhen auf dem
~Seebeck-Effekt™ bei dem eine elektrische Spannung tiber einer
Leiter- bzw. Halbleiterstruktur erzeugt wird, sobald an deren En-
den eine Temperaturdifferenz anliegt. yTEGs werden als eine
wichtige zukiinftige Energiequelle fiir kleinere, mobile Elektro-
nikapplikationen angesehen. Der elektrische Wirkungsgrad ther-
moelektrischer Materialsysteme liegt jedoch nur bei etwa zehn
Prozent. An der weiteren Optimierung dieses Wertes wird inten-
siv gearbeitet [Schlecht und Boéttner 2008].

Abb. 22 Links:  Siliziumwaferscheibe mit n- und p-Wafer-
Kontaktstrukturen aus thermoelektrischem Bi,Te; (copyright
MicroPelt GmbH). Rechts: Aufbau eines piezoelektrischen
Nanogenerators (Quelle: Georgia Institute of Technology,
USA)

e Vibrationswandle — Bei der Nutzung kinetischer Energie zur
Konstruktion von Mikrogeneratoren liegen die Forschungs-
schwerpunkte vorwiegend in der Realisierung piezoelektrischer,
elektromagnetischer und kapazitiver Generatorkonzepte. Zwei
Entwicklungsbeispiele internationaler Forschungsprojekte: Briti-
sche Wissenschaftler haben einen elektromagnetischen, nur sie-
ben mal acht Millimeter groBen Minigenerator'”® entwickelt, in
dem die durch kleinste Schwingungen verursachte Auslenkung
kleiner Magnete und die dabei auftretende Magnetfelddnderung
fiir die Stromerzeugung genutzt wird. Am Georgia Institute of
Technology (Georgia Tech) ist vor kurzem ein Konzept zur Rea-
lisierung eines piezolelektrischen Nanogenerators [Wang 2008]
vorgestellt worden (sieche Abb. 22), bei dem piezoelektrische
Zinkoxid-Nanodrihte zum Einsatz kommen sollen.

e Solarzellen/Solarmodule — Der Einsatz photovoltaischer Kon-
zepte zur Versorgung von Sensorsystemen oder portabler Elekt-

' vgl. EU FP6 Projekt ,,Vibration Energy Scavenging® (VIBES),
http://www.vibes.ecs.soton.ac.uk/emgen.htm
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ronik ist eng mit der Entwicklung der Diinnschichttechnologie
und der Herstellung flexibler Solarzellen verkntipft. Diinnschicht-
solarzellen, bei denen hauchdiinne Halbleiterschichten auf preis-
glinstige Tragermaterialien wie Glas oder Kunststoff aufgedampft
werden, erreichen derzeit Wirkungsgrade zwischen fiinf bis acht
Prozent. Wihrend aktuell noch tiberwiegend amorphes Silizium,
Kupfer-Indium-Diselenid (CIS) oder Cadmium-Tellurid zum Ein-
satz kommen, wird insbesondere fiir photovoltaische Anwendun-
gen in der mobilen oder in Kleidung integrierten Elektronik nach
kostengtinstigen und umweltfreundlichen Halbleitersystemen ge-
forscht, die Wirkungsgrade tiber 10 % erreichen sollen. Auf dem
Gebiet der organischen und farbstofftragerbasierten Solarzellen-
forschung konzentriert sich die Forschung verstirkt auf die Suche
nach geeigneten Materialsystemen und Methoden zur Herstellung
nanostrukturierter Solarzellen, die u. a. zu einer Erweiterung des
zur elektrischen Konversion nutzbaren Absorptionsspektrums
fiihren sollen (vgl. Kap. 4.4).

F&E-Bedarf

Die Verbreitung mobiler, multifunktionaler Elektronikprodukte hat in
den zuriickliegenden Jahren zu einem iiberproportional gestiegenen
Energiebedarf gefiihrt. Dieser wird nach wie vor vor allem durch Batte-
rien gedeckt. Sich abzeichnende Technologieentwicklungen, wie die Ver-
schmelzung von Mobiltelefonen, PCs und PDAs zu multifunktionalen
Handy-PCs oder die Verbreitung drahtloser Ubertragungs- und Sensor-
techniken, erfordern sowohl die Weiterentwicklung der Batterietechnolo-
gie als auch neuer Energieerzeugungs- und Speicherkonzepte. Mit den
tiefgreifenden Fortschritten in der Nanotechnologie und Mikrosystem-
technik sind in den letzten Jahren neue materialtechnische Losungen so-
wie Komponenten- und Systementwicklungen ermdglicht worden, die
malBgeblich zur Entwicklung verbesserter Elektroden oder effizienterer
Elektrolyt- und Katalysatorsysteme zum Beispiel fiir Batterien bzw.
Brennstoffzellen beigetragen haben.

Eines der wesentlichen Hemmnisse autarker Systeme ist der hohe Ener-
giebedarf tragbarer oder netzfern betriebener Geréte und Systemkompo-
nenten. Ein Entwicklungsschwerpunkt liegt mithin auf der Optimierung
der Energieeffizienz der Systeme selbst. Seitens der Energieversorgungs-
komponenten gilt es dariiber hinaus, die Leistungsfihigkeit und Konver-
sionseffizienz weiter zu erhShen. So ist die Leistung alternativer Ener-
giewandlungskonzepte teilweise noch zu gering, um gegeniiber elektro-
chemischen Speicherlésungen konkurrenzfahig zu sein. Neben der konti-
nuierlichen Verbesserung und Miniaturisierung konventioneller Energie-
speicher nehmen Fortschritte in der Mikroenergietechnik eine wichtige
Schliisselrolle in der derzeitigen Forschung und Technologieentwicklung
ein. Dabei steht neben der Erforschung effizienter Wandlungs- und Spei-
chermechanismen vor allem die Entwicklung neuer Werkstoffe und Mo-

81

Steigender
Energiebedarf als
Hemmnis porfab-
ler Systeme



82

Entwicklungs-
hemmnisse

Internet der Dinge - Perspektiven fur die Logistik

difikationsverfahren im Vordergrund, die auf die jeweiligen Wandler-
technologien und deren speziellen Einsatzbedingungen zugeschnitten
sein miissen.

Weiterer F&E-Bedarf bzw. Entwicklungshemmnisse bestehen in einer
Vielzahl von Teilgebieten. Exemplarisch seien die folgenden Punkte auf-
gefiihrt:

Optimierung von Elektroden- und Membranmaterialien fiir Batte-
rien, Kondensatoren, Brennstoffzellen

Verlingerung der Lebensdauer von Batteriesystemen; Erfor-
schung der Alterungsmechanismen; Forschung in Material- und
Zellentwicklung

Minimierung der Risikofaktoren (hohe Energiedichte, brennbare
Materialien) bei Li-lonen-Batterien

Entwicklung und Weiterentwicklung neuer Batterietypen (Li-
Tonen, Li-Schwefel, Metall-Luft etc. )

Optimierung der Zahl der Ladezyklen; Vereinfachung und Be-
schleunigung der Ladeprozesse

Erhohung des Wirkungsgrades und der Energiedichte von Brenn-
stoffzellen durch verbesserte Membranen, Elektroden, Katalysa-
torsysteme

Entwicklung integrierbarer Mikro-Brennstoffzellsysteme

Verbesserung des Wirkungsgrades thermoelektrischer Wandler;
Suche nach effizienteren Nanomaterialien und Strukturierungs-
systemen

Entwicklung chipbasierter Thermogeneratoren ,,der nédchsten Ge-
neration”, Erhohung des Integrationsniveaus im Nanometer-
Bereich und Einsatz MEMS-basierter Halbleiter- und Diinn-
schichttechnologien

Verbesserung der Wirmeableitung und Brennstoff- bzw. Luftzu-
fuhr bei Mikromotoren

Weiterentwicklung alternativer Konversions- und Generator-
konzepte (etwa Vibrationswandler, Translationswandler, piezo-
elektrische Wandler etc.).
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Anwendungen/Mdirkte

Der Markt mobiler Energieversorgungssysteme mit dem vergleichsweise
neuen Marktsegment der ,,Energy Harvesting*“-Systeme ist eng verkniipft
mit den rasanten Entwicklungsschiiben von portablen, netzunabhéngigen
Geriten in der Unterhaltungs- und Kommunikationselektronik sowie den
Fortschritten in der drahtlosen Sensorik. So sind in Deutschland bereits
2007 mehr Notebooks als Desktop-Rechner verkauft worden. Das Spek-
trum moglicher Einsatzfelder drahtloser Sensoren oder RFID-Systeme,
zum Beispiel in der Automatisierungs- und Messtechnik oder in Ambient
Intelligence™-Anwendungen, wird derzeit stetig erweitert. Der Wachs-
tumsmarkt der mobilen Energieversorgung wird immer noch bestimmt
von Batteriesystemen. So wichst allein der Weltmarkt fiir Lithium-
Ionen-Batteriematerialien immer noch zweistellig und lag 2007 bei 1,2
Mrd. US$. Demgegeniiber werden Absatzchancen fiir alternative Mikro-
energiewandlersysteme in Nischenmirkten und Spezialanwendungen
gesehen, bei denen Autarkie, Robustheit oder Integrierbarkeit im Vor-
dergrund stehen.

Angetrieben durch die Unterhaltungs- und Konsumentenelektronik wird
die Relevanz mobiler Energieversorgung durch den Bedarf nach ,,smar-
ten®, in allen Lebens- und Arbeitsbereichen vernetzungsfahigen und mul-
tifunktional einsetzbaren Systemen bestimmt werden. Neben einer weite-
ren Miniaturisierung der Systeme wird sich zwangsldufig auch der Be-
darf nach maBgeschneiderten Energiespeicher- bzw. Energiewandler-
technologien erhdhen. Die Einbindung von Mikrosensoren oder RFID-
Tags in drahtlosen Netzwerken oder Textilien ist ein weiterer Schritt auf
dem Weg zum ,.Internet der Dinge* und wird insbesondere auch fiir den
Logistikbereich eine wachsende Relevanz verzeichnen.

% Ambient Intelligence (kurz Aml, deutsch auch Umgebungsintelligenz) ist ein tech-
nologisches Paradigma, dessen Ziel die massive Vernetzung von Sensoren, drahtlo-
ser Funktechnologie und Computern ist. Erste Anwendungsgebiete sind zum Bei-
spiel das intelligente Haus, aber auch Systeme zur Gebiudetiberwachung, Erdbeben-
friihwarnung, Verkehrs- oder Warenflusskontrolle.
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4.6 Rapid Prototyping/Personal Fabricator

Die Individualisierung ist ein weltweites Phiinomen. Sie spaltet die Kon-
summarkte in immer kleinteiligere Segmente auf und Massenmirkte
entwickeln sich immer mehr zu Individualmirkten. Die zunehmende
Globalisierung und der daraus resultierende Kostendruck zwingen Her-
steller neue Wege in der Produktionstechnik zu gehen. Das ,,Internet der
Dinge* stellt dabei eine Plattform dar, die diese Entwicklung mafigeblich
positiv beeinflussen und neue Produktionsformen realisierbar machen
kann.

Heute noch visionir konnte so eines Tages auch die Erstellung komple-
xer materieller Giiter liber das Internet moglich werden. Die erzeugten
Bauplidne konnen dann iiber das Internet an spezielle dreidimensional
arbeitende Molekulardrucker versandt werden, die dann vor Ort auch
komplexe Objekte daraus erstellen. So konnten Endkunden ihre Wunsch-
objekte softwarebasiert zunehmend selbst gestalten und durch einen
,,Personal Fabricator (oder Rapid Prototyping) herstellen lassen. Viele
Experten sehen in diesem ,,Fabbing® eine innovative Kraft, die nur mit
dem Siegeszug des Personal Computers vergleichbar sei [Hef3 2008].

Rapid Prototyping

Unter Rapid Prototyping versteht man die schnelle Herstellung von Mus-
terbauteilen unter Verwendung von Konstruktionsdaten. Dabei geht es
insbesondere um die schnelle Fertigung dreidimensionaler Prototypen
oder Modelle. Zurzeit gelten die Automobil- und Raumfahrtindustrie als
Haupteinsatzgebiete. Dabei werden vielféltige Elemente produziert [Neef
2005]. Das Spektrum reicht von Einspritzpumpen bis zu groen Titan-
bauteilen wie fiir die Internationale Raumstation ISS. Um ein Produkti-
onsmodell zu erstellen, wird zunéchst ein Computerbild des Wunschob-
jektes in einem CAD-Programm angefertigt und anschlieBend Schicht fiir
Schicht mittels unterschiedlicher Verfahren in ein Objekt umgesetzt. Die-
ser Vorgang kann mehrere Stunden oder Tage dauern.

Verfahren und Materialien fiir die Herstellung derartiger Prototypen sind
beispielsweise®":

¢ Stereolithographie

e Selektives Laser-Sintern
e Inkjet-Verfahren

e Laminiertechniken

e Schmelzschichtung

e 3D-Drucker

2! http://home.att.net/~castleisland/rp_int1.htm
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Stereolithographie

Die Stereolithographie war das erste Rapid Prototyping-Verfahren. Es
wurde kommerziell erstmals im Jahr 1987 von der US-amerikanischen
Firma 3D-Systems angeboten. Bei der Stereolithographie wird ein fliissi-
ges Monomer durch einen Laser mit einer definierten Wellenlinge be-
lichtet und polymerisiert, wodurch sich das Material verfestigt. Ein typi-
sches Ausgangsmaterial fiir diesen Prozess sind Epoxydharze, die mit
unterschiedlichen Eigenschaften vorliegen konnen. Das Objekt wird
schichtweise aufgebaut, indem eine neue Monomerschicht auf das bereits
gehirtete Werkstlick aufgetragen und nachfolgend belichtet wird. An-
schlieBend wird das Objekt gereinigt und mit UV-Licht ausgehirtet. Die
Fertigstellung erfolgt durch weitere Oberflichenbehandlungen, wie
Schleifen, Lackieren oder Spachteln.

Selektives Laser-Sintern

b

.
o,
— -
—

\—"

Abb. 23 Links: Die Anlage EOSINT M 270 fertigt Werkzeugeinsitze
fiir den Spritz- und Druckguss sowie Prototypen und Endpro-
dukte in verschiedenen Metallwerkstoffen mittels direktem
Metall Laser-Sintern (DMLS) (Quelle: EOS GmbH Electro
Optical Systems). Rechts: Die Geometrie des laser-
gesinterten Anschlussteils — hier ein dreidimensional ge-
kriimmtes, elliptisches Rohr — kann weder mit tiblichen Me-
tallverarbeitungsverfahren noch im Spritzguss hergestellt
werden (Quelle: Evonik Industries)

Beim selektiven Laser-Sintern werden pulverfoérmige Stoffe als Aus-
gangsmaterial eingesetzt. Die rund 100 gm kleinen Kiigelchen werden
als lose Schiittung in den Prozess eingebracht und durch einen Laser-
strahl thermisch erhitzt. Hierdurch verfliissigt sich das Pulver und ver-
bindet sich mit der unterliegenden Schicht. Nach dem Erstarren der auf-
gebrachten Schicht wird der Prozess vielfach wiederholt. Nicht versinter-
tes Pulvermaterial kann dabei aufgefangen und wiederverwendet werden.

85

Photo-
Polymerisation

Verschmelzung
pulverformiger
Materialien



86

Tintenstrahl-
druck

.Laminated
Object
Manufacturing”

Internet der Dinge - Perspektiven fur die Logistik

Ein wesentlicher Vorteil dieser Technologie besteht in der breiten Mate-
rialpalette, die bearbeitet werden kann. Angefangen von Kunststoffen bis
hin zu Metallen kénnen nahezu alle Materialien eingesetzt werden, die
unter Temperatureinfluss ihren Aggregatszustand reversibel dndern. Die
Qualitédt der hergestellten Werkstoffe hdngt dabei insbesondere von der
Wirmeleitfahigkeit und der Korngrofie des eingesetzten Pulvers ab.

Inkjet-Verfahren

Bei Inkjet-Verfahren wird eine Mischung aus einer Fliissigkeit und dem
Baustoff tiber eine Diise aufgespritzt. Der Baustoff unterliegt beim Auf-
treffen einem Phaseniibergang und hirtet aus. Fliissigkeit und Material
werden typischerweise aus getrennten Diisen eingespritzt. Inkjet-
Verfahren gelten als geeignete Losung fiir den Einsatz in Design- und
Entwicklungsabteilungen, da sie qualitativ hochwertige Modelle zu ei-
nem giinstigen Preis-Leistungsverhéltnis herstellen konnen. Die Objekt-
materialien basieren typischerweise auf Acrylharzen und besitzen unter-
schiedliche Eigenschaften hinsichtlich ihrer Flexibilitdt und Transparenz.
Die erzeugten Objekte kommen in der Regel ausgehirtet aus den Ma-
schinen und miissen nicht mehr nachvernetzt werden.” Diese Technolo-
gie ermoglicht die Auftragung einer Vielfalt von Substanzen und mikro-
skopischen Teilchen mit einer hohen rdumlichen Auflésung. Anwendun-
gen ergeben sich in der Elektronik sowie in der Bio-, Nano- und Schicht-
technik.”

Laminiertechnik

Bei der ,,Laminated Object Manufacturing“-Technologie (LOM) werden
Objekte in einem hybriden Verfahren aus Folien generiert.

Zum einen werden speziell priparierte Folien tibereinandergelegt und
durch Druck und Temperatur additiv miteinander verbunden. Zum ande-
ren wird ein Laser in einem subjektiven Prozess eingesetzt, der die
Schichtkontur jeder Folie ausschneidet und somit fiir die Formgebung
des Werkstiicks verantwortlich ist. Typischerweise liegt das Folienmate-
rial auf Rolle vor, so dass immer neues Material iiber das bereits aufge-
baute Objekt gerollt, ausgeschnitten und verklebt werden kann.

22 http://www.3dlabservice.de/downloads/3dLAB-Flyer-D-0307-kl.pdf
% http://rpd.ipa.fhg.de/drucktechnik/index.php
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Abb. 24 Schematische Darstellung des LOM-Verfahrens. Links: Sei-
tenansicht; rechts: Aufsicht (Quelle: ZTC der VDI Technolo-
giezentrum GmbH)

Schmelzschichtung

Die Schmelzschichtungs-Technologie (,,Fused Deposition Modelling*)
verwendet thermoplastisches Material, das bis knapp unter Schmelztem-
peratur erhitzt wird und mittels einer Diise gezielt zur Objektherstellung
verwendet werden kann. Das halbfliissige heile Material wird jeweils auf
eine bereits ausgehdrtete Schicht aufgebracht, wodurch diese wiederum
lokal aufschmilzt und sich so mit dem neu aufgebrachten Material ver-
bindet. Auch bei dieser Technologie konnen unterschiedliche Materialien
eingesetzt werden. Allerdings miissen diese vergleichbare Schmelzpunk-
te haben, um eine gute Verbindung zur unterliegenden Schicht zu ge-
wihrleisten. Eingesetzt werden u. a. Harze, Elastomere, Polyester oder
der thermoplastische Kunststoff Acrylnitril-Butadien-Styrol (ABS).

3D-Drucker

Das ,,Three Dimensional Printing* (3DP) erzeugt Modelle aus pulver-
formigen Ausgangsmaterialien. Die Pulver werden dhnlich wie beim La-
ser-Sintern schichtweise aufgebracht. Statt des aushirtenden Lasers wird
hier jedoch ein chemischer Binder eingesetzt, der gemil der gewiinsch-
ten Form des Bauteils schichtweise aufgespriiht wird. Das Pulver verbin-
det sich mit der darunterliegenden Schicht und hértet aus. Nachdem die
letzte Schicht aufgebracht ist, kann das nicht gebundene Pulver abge-
saugt werden. Im Wesentlichen konnen keramische, metallische oder
kunststoffbasierte Bauteile durch 3D-Printing hergestellt werden.
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Die nachfolgende Tabelle zeigt eine Ubersicht iiber die beschriebenen

Rapid Prototyping-Technologien:

Technolo- Stereo- | Selektives | Lami- Schmelz- | Inkjet- | 3D-
gie/Eigen- litho- Laser- nierver- schich- Verfah- | Drucken
schaften graphie | Sintern fahren tung ren
Geschwin- mittel mittel bis gut schlecht schlecht | exzellent
digkeit ausreichend
Genauigkeit | sehr gut gut ausreichend | ausreichend | exzellent | ausreichend
Oberfli- sehr gut ausreichend | ausreichend | ausreichend | exzellent | ausreichend
chengiite
Stirken grofle Materialei- | Preis, grofie | Preis, erste Preis,
Bauteile | genschaften | Objekte Material Design- Farben
realisierbar Maf-
nahmen
Schwichen Nachbe- | hohes begrenzte geringe geringe begrenzte
hand- Gewicht, Material- Geschwin- Objekt- Material-
lung; hoher auswahl digkeit grofen auswahl;
ver- System- zerbrech-
schmutz- | preis lich
te Fliis-
sigkeiten
Tab. 6 Ubersicht iiber die Vor- und Nachteile einzelner .Rapid“-Tech-

nologien (Quelle: Castle Island Corp., ZTC der VDI Technolo-

giezentrum GmbH)
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4.7 Tracking/0Ortung

Im ,Internet der Dinge* kommt vor allem im Bereich der Logistik der
Positionsbestimmung und Verfolgung von Waren und Objekten eine be-
sondere Bedeutung zu.

Das traditionelle Warenkettenmanagement fokussiert sich auf den opti-
mierten Einsatz von Ressourcen, wie Produktionskoordination und Flot-
tenmanagement. Aufgrund der rasanten Entwicklung in der Informations-
technologie hat sich dieses Bild jedoch erweitert. Mittlerweile ist es mog-
lich, Produktstandorte jederzeit abzurufen, unabhingig davon, ob sich
Waren gerade bei Zulieferunternehmen, Verteilern, Verkdufern oder be-
reits bei Endkunden befinden. Auch der Produktstatus kann jederzeit
abgerufen werden, so dass das Wissen iliber Verzogerungen im Produk-
tionsablauf oder verspitete Lieferungen ,.Just-in-Time“-Prozesse besser
planbar macht.

Neben der Standortbestimmung stellen Sensoren an entsprechenden Wa-
ren zusédtzliche Informationen, etwa tiber Temperatur, Luftfeuchte, Hel-
ligkeit etc. zur Verfiigung, so dass sich insgesamt ein geschlossenes Bild
tiber Zustand und Ort der Waren und iiber iiber die gesamte Waren- und
Versorgungskette ergibt.

Logistik Zustellung

Depot 1 (Lager)

i ' s O i - : ¥
¢ mmms=aws R o
B R ’GSWGPHSJ‘HFID e
\ - - Flottenmanagament
Hosl—s- 18 - Lageriogzstik
‘ ' Kunde
Depot 2 (Lager)
L-!:ll ’
i--!n
Abb. 25 Verfolgung von Produkten innerhalb der Warenkette (Quelle:

ZTC der VDI Technologiezentrum GmbH und SpanSet
GmbH)
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Aufgrund der GroBe logistischer Netzwerke und der Erfassung einer
Vielzahl von Giitern, kann es zu Fehllieferungen kommen, so dass zu-
sitzliche Kosten fiir die Riickholung und Umleitung der Waren entste-
hen. Diese Fehlleitungen treten bei Luftfrachtgut liberdurchschnittlich
héufig auf. Eine Studie aus dem Jahr 2005 schitzt die Kosten fiir Fehl-
und Umleitungen auf etwa zwei Prozent des logistischen Gesamtumsat-
zes [Fleisch et. al.]. Weitere Kosten entstehen beispielsweise, wenn Giiter
tiberaltern oder beim Transport beschiadigt werden. Die Probleme treten
héufig im Lebensmittelbereich auf, da insbesondere verdorbene Ware
nicht mehr verkauft werden darf.

An derartigen Beispielen zeigt sich die Bedeutung der Ortung von Gii-
tern, gerade auch in Zusammenhang mit sensorischen Daten. Geeignete
Systeme konnen Kosten, die aufgrund von Fehlleitungen, falscher Lage-
rung, Uberalterung von Waren wegen zu langsamer Lieferung etc.
schnell erkennen, so dass GegenmaBBnahmen getroffen werden kénnen.

Die vollstindige Einordnung der Produkte innerhalb einer Warenkette ist
nur mittels eines zeitabhidngigen Erfassungssystems moglich. In aktuellen
logistischen Netzwerken werden selbst einfache Produktinformationen
nicht immer korrekt weitergeleitet. Einer Studie der AutoID-Labs zufolge
werden anndhernd 30 Prozent der ,,Tracking und Tracing*“-Daten falsch
wiedergegeben, da die Qualitédt der Daten haufig von verschiedenen Lie-
feranten abhingt, die nicht alle die gleichen Qualitétskriterien erfiillen
[Fleisch et. al.]. In dieser Folge kommt es noch immer zu einem hiufigen
Versagen automatischer Lieferketten, und es bedarf eines groen Ar-
beitsaufwandes, um diese Fehler zu korrigieren. Zudem bedeutet ein der-
artiges Versagen immer auch einen finanziellen- sowie einen Imagever-
lust fiir ein Unternehmen.

Wie schon in Kap. 4.3 dargestellt, konnen Sensoren in Netzwerke pro-
blemlos integriert werden. Mit Sensoren an strategisch wichtigen Positi-
onen konnen Waren nicht nur gemil der Produktspezifika erkannt und
gefunden werden, sondern es konnen auch zusitzliche Informationen
tiber die Umgebungsverhiltnisse (Temperatur, Feuchte, Licht, mechani-
sche Belastunge etc.) oder den Warenzustand (zum Beispiel Gasbildung
im Lagerraum) zeitabhingig ausgelesen werden [BMBF 2008e]. Als
Konsequenz aus einer solchen Integration kénnen insbesondere Zeit fiir
die Qualitétspriifung der Waren eingespart und Fehllieferungen vermie-
den werden. Ein Beispiel: Liefert ein Beschleunigungssensor Daten, die
einem Kraftfahrzeug zuzuordnen sind, wihrend sich die Ware zu diesem
Zeitpunkt in einem Lager befinden sollte, kann zeitnah korrigierend ein-
gegriffen werden. Die Warenkette ldsst sich zudem vollstindig rekon-
struieren, so dass Fehler fiir zukiinftige Abldufe vermieden werden kon-
nen.

Auch im Bereich der Ortung kommt der RFID-Technologie eine stark
steigende Bedeutung zu. So bieten RFID-Systeme die Mdglichkeit, eine
Warenkette vom einfachen elektronischen Produktcode (EPC) bis hin zu
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gespeicherten Produktinformationen und sensorischen Daten vollstindig
zu liberwachen.

Eine wichtige Einrichtung zur erfolgreichen Umsetzung der RFID-
basierten Ortung stellt das EPCglobal-Netzwerk dar.** Es reprisentiert
eine offene, standardisierte Umgebung fiir den Austausch von EPC-
Daten (vgl. Kap. 4.1). Das globale Netzwerk fokussiert sich dabei auf
folgende drei Elemente:

e EPC Informations Services (EPC-IS)
e EPC Discovery Services

e Objekt Namen Service (ONS)

Wird ein RFID-Tag produziert, wird die ihm zugeordnete elektronische
Produktkennung (EPC) in einer ONS-Datenbak gespeichert. Mit dem
Anbringen eines Tags an ein Objekt wird der EPC-Teil des Produktes
und bewegt sich zusammen mit diesem durch die Warenkette. Die Pro-
duktinformationen werden in die ,,EPC Informations Service“-Datenbank
(EPC-IS) des Herstellers integriert. Zugleich wird dem ,,EPC Discovery
Service™ mitgeteilt, dass diese Daten in der EPC-IS existieren. Verldsst
ein Produkt den Hersteller, wird dies automatisch in der EPC-IS regis-
triert. Erreicht dieses Produkt den nédchsten Punkt der Warenkette, wird
es in der EPC-IS des entsprechenden anderen Unternehmens registriert
und an den EPC-Discovery Service weitergeleitet. Der EPC Discovery
Service ermoglicht somit effiziente ,,Track and Trace*-Funktionalititen
entlang des gesamten EPC-Netzwerkes. Der EPC Discovery Service
verwaltet zudem alle EPC-IS, in denen beispielsweise besondere Vor-
kommnisse zu einem bestimmten Objekt vermerkt sind.

Benétig ein Zwischenhiindler Produktinformationen, stellt er eine Anfra-
ge an die ONS, welche ihn direkt zur EPC-IS, also zu dem Speicherort
der entsprechenden Produktinformation, weiterleitet. Um diese Anfrage
zu verarbeiten, sind in der Regel nur wenige Millisekunden notwendig.
Das Verfahren bietet den angeschlossenen Mitgliedern die Moglichkeit,
die Warenkette jederzeit vollstidndig nachzuverfolgen. Der ONS verbin-
det dabei das EPCglobal Netzwerk, indem er den Produkten die entspre-
chende EPC-IS Information und den EPC Discovery Service zuordnet.

Logistische Netzwerke sind inzwischen weltweit verbreitet. Das
EPCglobal System bietet eine vielversprechende Plattform, um verschie-
denste Daten zu verwalten und fiir Anwender nutzbar zu machen.

2 http://www.autoidlabs.org/uploads/media/ AUTOIDLABS-WP-SWNET-012.pdf
 http://www.verisign.com/information-services/naming-services/emerging-
namespaces/page_DEV044092.html
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Abb. 26 Schematische Darstellung des EPCglobal Netzwerks (Quelle:
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4.8 Zahlungssysteme

In den vergangenen zehn bis 15 Jahren hat das Internet seinen Charakter
kontinuierlich verdndert. So hat es sich von einem reinen Informations-
medium zunehmend auch zu einer Plattform fiir gewerblichen Handel
und die damit verbundenen Zahlungstransfers entwickelt. Es ist bereits
heute absehbar, dass sich dieser Trend in der Zukunft weiter fortsetzen
und die Entwicklung des klassischen Internets zum ,,Internet der Dinge*
intensiv begleiten wird.

Eine wesentliche Voraussetzung zur Abwicklung von Geschiften tiber
das Internet ist die Feststellung der Identitit eines individuellen Nutzers.
Zur Kldrung der Netzidentitdt wurden Verfahren entwickelt, die es dem
Nutzer im Internet erméglichen, sich einmalig anzumelden und sich dann
gegeniiber anderen Webseiten automatisch zu identifizieren. Hierzu re-
gistriert er sich typischerweise auf einer speziellen Webseite und hinter-
legt dort personliche Daten wie Adresse, Bankverbindung, Telefonnum-
mer, E-Mail-Adresse etc. Anhand dieser Merkmale kann er dann von
Unternehmen oder Behorden automatisch erkannt und identifiziert wer-
den. Eine Realisierung sind OpenID-Systeme. Hier erhilt der Nutzer bei
der Registrierung eine OpenlD-Identitit in Form einer URL (Uniform
Resource Locator). Bei der Anmeldung auf einer anderen Seite wird der
Benutzer auf die entsprechende OpenID-Seite weitergeleitet. Die eigent-
liche Anmeldung erfolgt dort. War sie erfolgreich, wird er auf die Ur-
sprungswebseite zurtickgefiihrt, die ihn dann anhand der OpenID-URL
erkennt. Das Verfahren ermoglicht dem Benutzer aulerdem die Bekannt-
gabe nur bestimmter Informationen an die Zielseite.

Von entscheidender Bedeutung fiir die Identitétsfeststellung und somit
fiir den Zahlungverkehr im Internet sind Authentifikationsverfahren. Hier
werden verschiedene Verfahren unterschieden: Bei der ,,schwachen Au-
thentifikation* (,,weak authentication*) reichen ein Nutzername und ein
Passwort aus, um sich zu identifizieren. Der Nachteil eines solchen Stan-
dard-Logins ist der niedrige Sicherheitsgrad gegeniiber unberechtigtem
Ausspidhen dieser Informationen. Bei der ,starken Authentifikation®
(,,strong authentication oder ,,two-factor authentication*) wird zusétz-
lich ein weiteres Merkmal benétigt. Dies kann eine Hardwarekomponen-
te, wie etwa ein Dongle, eine Magnet- oder Chipkarte sein, die der Nut-
zer mit seinem Rechner oder einem geeigneten Lesegerit verbindet. Ge-
nauso kann aber auch ein telefonischer Riickruf zur Transaktionsbestati-
gung, die Ubermittlung bestimmter Code-Zahlen oder das Zusenden
biometrischer Daten wie etwa eines Fingerabdrucks oder einer Stimm-
probe erfolgen.

Derzeit sind verschiedene Netzidentitit-Systeme verfiigbar. Eine neuere
Entwicklung ist die Kombination von OpenlD mit sogenannten ,,starken
Authentifikationsverfahren®. Solche Identifikationssysteme kénnen auch
flir Zahlungstransaktionen verwendet werden.
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Bereits in der Vergangenheit wurden von Institutionen und Unternehmen
immer wieder neue, technologiebasierte Bezahlsysteme jenseits des Bar-
geldes und der traditionellen Bankiiberweisung entwickelt. Viele dieser
Systeme konnten sich trotz guter technischer Funktionalitéit nicht durch-
setzen bzw. kamen nicht iiber prototypische Anwendungen hinaus. Das
Haupthemmnis besteht meist in der Verstindigung auf umfassend gel-
tende Standards, die durch die globale Prisenz des Internets unabdingbar
sind. Ein Beispiel ist etwa der Zahlungsdienst Paybox, der ein betreiber-
unabhéngiges, mobilfunkbasiertes Zahlungssystem anbot. Das Angebot
konnte sich jedoch nicht etablieren, so dass der Betrieb in Deutschland
wieder eingestellt wurde.

Durchgesetzt haben sich vor allem verschiedene internationale Kredit-
und Debitkartensysteme sowie PIN/TAN-Verfahren® fiir den Online-
Zahlungsverkehr. Letztere werden in jiingerer Zeit verstarkt auf indizierte
Transaktionsnummern (iTAN) oder bedarfsgerecht auf das persénliche
Mobiltelefon versendete Transaktionsnummern (mTAN) umgestellt.

Bezahlsysteme, die auf der Nutzung von Mobiltelefonen beruhen, sind
ein generell zu verzeichnender Trend im Bereich des modernen Zah-
lungsverkehrs. So er6ffnet die wachsende Ausstattung vor allem mobiler
Gerdte mit neuen Software- und Datenkommunikationstechnologien
zahlreiche neuartige Moglichkeiten der Zahlungsabzuwicklung. Gerade
in diesem Bereich wird in den kommenden Jahren mit gro3en Zuwéchsen
gerechnet.

Im Folgenden werden einige Aspekte zum Entwicklungsstand und An-
wendungsperspektiven verschiedener Bezahlsysteme dargestellt. Unter
dem Begriff werden dabei Systeme zur Bezahlung von Waren und
Dienstleistungen sowohl online als auch offline verstanden.

In jlingerer Zeit haben sich verschiedene mobile und im Internet einsetz-
bare Bezahlsysteme etabliert. Sie lassen sich nach fiinf Aspekten vonein-
ander unterscheiden [Deutsche Bank Research 2007]:

e internetbasiertes- oder mobiles System;

e Zahlungszeitpunkt: Pre-Paid, Post-Paid bzw. unmittelbare Zah-
lung;

e nachladbares bzw. nicht nachladbares System;

e Hohe der Zahlung: System zur Abwicklung kleiner Zahlungsbe-
trige (Micro-Payments unter 10 € bzw. groler Zahlungsbetrige
(Macro-Payment);

e direkter Bezug bzw. kein direkter Bezug zum Schuldnerkonto.

2 PIN: Personliche Identifikationsnummer; TAN: Transaktionsnummer
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Bei Bezahlsystemen die auf der Nutzung von Mobiltelefonen basieren
(M-Payment) sind zwei Varianten zu unterscheiden. Bei dem einen Sys-
tem kann die Bezahlung durch Anruf einer Premiumnummer oder das
Verschicken einer SMS an eine solche Nummer erfolgen. Der Betrag
wird dann iiber die Mobilfunkrechnung oder die Abbuchung des Prepaid-
Guthabens beglichen. Bei dem anderen System wird die Zahlung ledig-
lich durch die Benutzung des Mobiltelefons autorisiert die Abrechnung
erfolgt dagegen separat (vgl. etwa ,,mTAN®).

Relativ neu ist die Moglichkeit, mit dem Mobiltelefon Nahverkehrsfahr-
karten oder die Parkgebiihren zu bezahlen. Dazu ist eine erstmalige An-
meldung bei dem jeweiligen Anbieter erforderlich. Danach kann durch
das Versenden einer SMS die Zahlung autorisiert werden. Der fillige
Betrag wird dann per Lastschrift vom Konto abgebucht.

Verschiedene Systeme erlauben auch die Ubertragung von Prepaid-
Guthaben zwischen Mobilfunkkunden. Das Guthaben wird dabei von
einer SIM-Karte auf eine andere iibertragen. Die Autorisierung erfolgt
per SMS. Technisch realisiert werden solche Transfers durch SIM-
Toolkit-Losungen, bei denen die Verwaltungs- und Verschliisselungs-
programme auf der SIM-Karte gespeichert werden. Vor allem in Ent-
wicklungsldandern verbreiten sich solche Zahlungssysteme stark. Ein Bei-
spiel ist etwa das System ,,M-Pesa®, das von der kenianischen Mobil-
funkfirma Safaricom in Kooperation mit Vodafone entwickelt und An-
fang 2007 in Kenia eingefiihrt wurde. Es erlaubt den privaten, bargeldlo-
sen Zahlungsverkehr tiber Mobiltelefone auch ohne regulire Bankkon-
ten.” Vergleichbare Dienste sollen auch in Afghanistan, Athiopien und
Tansania eingefiihrt werden.

Eine weitere Moglichkeit des M-Payments beruht auf Near Field Com-
munication (NFC). NFC ist ein Funkstandard, der es Mobiltelefonen er-
moglicht in unmittelbarer Nihe, d. h. im Abstand einiger Zentimeter,
miteinander zu kommunizieren (vgl. Kap. 4.2). Aufgrund des Frequenz-
bereiches ist NFC mit Lesegeriten fiir RFIDs kompatibel. Die Technolo-
gie ermoglicht auch die Durchfiihrung von Zahlungstransfers. In Japan
hat die Zahlung per Handy auf NFC-Basis bereits eine gewisse Verbrei-
tung gefunden. In Deutschland wird derzeit mit dem ,,Nokia 6131 NFC*
erstmals ein NFC-fahiges Mobiltelefon kommerziell angeboten. Dennoch
bieten erste Unternehmen Moglichkeiten der Zahlung auf NFC-Basis an.
Zumeist handelt es sich um Nahverkehrsbetriebe [ICMB 2007], wie etwa
den Rhein-Main-Verkehrsverbund (RMV)®, die die Moglichkeiten des
Fahrkartenverkaufs um diese Variante erweitern. Aber auch erste Super-

2 www.safaricom.co.ke
# NFC-Handy von Nokia geht an den Start“; www.golem.de/0802/58026.html (28. 2.
2008)
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markte, wie zum Beispiel der Real Future Store der Metro-Gruppe in
Tonisvorst, testen NFC-basierte Bezahlsysteme.”

Vereinzelte, aber kontinuierlich wachsende Verbreitung finden seit eini-
gen Jahren auch Zahlungssysteme auf der Basis biometrischer Identifika-
tion. Sie versprechen einen besseren Félschungsschutz und eine Erho-
hung der Sicherheit. Als ein weiterer wichtiger Aspekt wird die ,,stindige
Verfiigbarkeit des Zahlungsmittels* angesehen. So kann ein irrtiimliches
Vergessen, etwa von Geldborse, Kreditkarte oder Mobiltelefon, ausge-
schlossen werden.

Am weitesten verbreitet ist die Identifikation tiber den Fingerabdruck. So
konnen sich Kunden von Supermirkten unter Erfassung eines Fingerab-
druckes und Hinterlegung von Adressdaten und Bankverbindung regist-
rieren lassen. Nach einem Einkauf nutzt der Kunde an der Kasse einen
Fingerabdruckscanner und der zu zahlende Betrag wird per Lastschrift
vom Konto abgebucht. Verschiedene Supertmarktketten, wie etwa
»Walmart™ in den USA, ,,Albert-Heijn“ in den Niederlanden oder auch
,»Edeka“ und ,,Real in Deutschland fiihrten fingerabdruckbasierte Be-
zahlsysteme bereits vor einigen Jahren in ausgewihlten Mérkten ein.” In
der Fliche sind die Systeme derzeit noch nicht etabliert. Mit einer weite-
ren Verbreitung wird in den kommenden Jahren aber gerechnet.

Abb. 27 Links: eCash-Handy (Quelle: Koka Automaten, Pres-
sefoto). Rechts: Bezahlen an einer Supermarktkasse
mit Fingerabdruck (Quelle: Edeka)

Ein weiteres biometrisches Merkmal, das auch fiir erste Bezahlsysteme
verwendet wird, ist die menschliche Stimme. So bietet das britische Un-
ternehmen ,,Voice Pay“ an, Zahlungen durch die Stimme zu autorisie-

» www.future-store.org
0 ygl. ,www.golem.de/0806/60483 html* oder ,,www.channelpartner.de/news/202127/
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ren.”! Der Kunde meldet sich bei ,,Voice Pay“ an und hinterlésst eine
Stimmprobe. Wird ein Einkauf {iber Internet oder Telefon getitigt, ruft
das System den Nutzer an und fordert ihn auf, eine zufillige Zahlenkom-
bination nachzusprechen. Stimmt das Stimmprofil mit der hinterlegten
Stimmprobe tiberein, wird die Zahlung in Gang gesetzt. Insgesamt ist die
Nutzung biometrischer Stimmerkennung fiir Zahlungsvorgéinge jedoch
weit weniger verbreitet als andere Verfahren. Derzeit ist es offen, inwie-
weit sich stimmbasierte Systeme in ndherer Zukunft etablieren.

Fiir die Unternehmen liegen die Vorteile neuer Bezahlsysteme vielfach in
der Optimierung der Verwaltungs- und Abwicklungsabldufe. So wird je
nach System eine um bis zu 70 Prozent schnellere Abwicklung im Kas-
senbereich erwartet sowie — insbesondere im Bereich biometrischer Zah-
lungssysteme — auch eine Erhohung des Sicherheitsstandards beim bar-
geldlosen Zahlungsverkehr. Ein weiterer Vorteil sind Kosteneinsparun-
gen durch entfallende Kreditkartengebiihren. Bei den Transaktionskosten
wird mit bis zu 20 Prozent Einsparpotenzial gerechnet.

Anwendungen/Mdrkte

Nach einer Umfrage des Marktforschungsunternehmens TNS gehen 69
Prozent der weltweit befragten Verbraucher davon aus, dass sie bis 2015
ihre Einkdufe tiberwiegend mit dem Mobiltelefon bezahlen werden. Etwa
60 Prozent wiirden demnach fingerabdruckbasierte Zahlungsmethoden
nutzen, sofern diese verfiigbar sind [TNS-global 2008].

Mittlerweile setzt vor allem eine Reihe von Nahverkehrsbetrieben und
Supermérkten M-Payment-Systeme erfolgreich ein und eine steigende
Anzahl von Kunden registriert sich bei diesen Diensten. Vor allem fiir
das Bezahlen mittels des NFC-Standards wird von einem grofen Markt
ausgegangen. Laut Marktforschungsunternehmen Strategy Analytics soll
das Volumen der so abgewickelten Zahlungen 36 Mrd. US$ im Jahr 2011
betragen und bis 2013 auf 75 Mrd. US$ anwachsen [Patel 2006]. Von
einer dhnlichen GréBenordnung geht auch eine Studie von Arthur D. Litt-
le aus. Eine Studie von Juniper Research sieht den Umsatz des mobilen
Bezahlens in den kommenden fiinf Jahren von derzeit 155 Mio. auf
10 Mrd. USS$ steigen [Juniper Research 2008]. Insgesamt gute Entwick-
lungschancen sieht auch eine M-Payment-Studie des Verbandes der deut-
schen Internetwirtschaft, (eco) und der VIVAI AG [Horste et. al. 2008].

Die Marktchancen fiir biometrische Bezahlmethoden sind schwierig vor-
herzusagen. Wihrend in Europa verschiedene Supermarktketten entspre-
chende Systeme erst in den letzten Jahren eingefiihrt haben, hat das US-
Unternehmen ,,Pay by Touch seinen Dienst aus wirtschaftlichen Griin-
den wieder eingestellt. Das Unternehmen hatte in den USA ein System
zur fingerabdruckbasierten Bezahlung betrieben und verzeichnete im Jahr

3! vgl. www.voice-pay.com
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2006 etwa zwei Millionen registrierte Kunden. Insgesamt wird jedoch
auch im Bereich biometrischer Bezahlsysteme mit einer wachsenden
Verbreitung gerechnet.
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4.9 Datensicherheit

Im Internet spielt die Frage der Datensicherheit eine immer bedeutendere
Rolle. Diesem Umstand nimmt sich in verstirktem Mafle auch die For-
schung an. Dies gilt fiir unternehmensinterne Entwicklungen, vor allem
aber auch fiir die 6ffentlich geférdete Forschung. Auch die Bundesregie-
rung fordert im Rahmen der ,,Hightech-Strategie fiir Deutschland* As-
pekte der IT-Sicherheit in zahlreichen Programmen und Projekten. So
bilden etwa ,,Sichere IT-Plattformen* und ,,Trusted Computing* Schwer-
punkte des Aktionsprogrammes ,,iD2010“ des Bundesministeriums fiir
Wirtschaft und Technologie (BMWi) [BMWi 2006b]. Mit den Forder-
programmen ,,IT-Sicherheit” und ,,JKT2020“ des Bundesministeriums
fiir Bildung und Forschung (BMBF) wird ebenfalls eine Vielzahl von
Sicherheits- und Zuverlédssigkeitsaspekten im IT-Bereich adressiert
[BMBF 2007d]. Auch auf internationaler Ebene spielt das Thema eine
immer bedeutendere Rolle. Auf européischer Ebene ist hier zum Beispiel
der Bereich ,Informations- und Kommunikationstechnologien* des 7.
Forschungsrahmenprogrammes der EU zu nennen, in dem IT-Sicherheit
eine zentrale Rolle spielt [EU 2008d].

Fiir das ,,Internet der Dinge®, das neben natiirlichen Personen verstéirkt
auch unbelebte, (teil-)autonome Objekte miteinander verbindet und zu-
nehmend in den globalen Informationsaustausch des Internets einbindet
werden Sicherheitsaspekte hochste Relevanz erlangen.

Die Anzahl drahtloser und mobiler Gerite ist in den letzten Jahren stark
gestiegen, zudem gab es wesentliche Verbesserungen in drahtlosen und
mobilen ,,ad-hoc*-Netzwerken und in der Sensortechnologie, so dass
drahtlose Sensornetzwerke in zunehmendem Mafle in unterschiedlichen
Bereichen eingesetzt werden. Hierzu gehoren Hausautomation, Produkti-
onsabldufe in Betrieben, Umweltiiberwachung, Notfalliiberwachung,
Seuchenbekdmpfung, Lokalisierung und Bewegungsverfolgung (,,Tra-
cking®) von Menschen und Objekten etc. Die verschiedenen Einsatzbe-
reiche stellen unterschiedliche Anforderungen an die Sicherheit der
Netzwerke. So unterscheidet sich diese fiir die oben genannten Einsatz-
gebiete von den Anforderungen, die beispielsweise an die Sicherheit der
Daten etwa in militdrischen oder finanzwirtschaftlichen Bereichen ge-
stellt werden [Guizani 2007]. Wihrend in betrieblichen Abliufen oder
bei Notfillen vor allem die technisch zuverlédssige Dateniibertragung
malBgeblich ist, stellen Anwendungen dieser zwei Sektoren zusitzlich
einen hohen Anspruch an die Vertraulichkeit der Datentibertragung. Um
eine moglichst hohe Sicherheit der Daten in jeglicher Hinsicht zu ge-
wibhrleisten, sind eine sichere Authentifikation der Nutzer, Geheimhal-
tung von Sicherheitscodes, die Vollstindigkeit der Datensitze, Zugangs-
kontrollen und die Funktionssicherheit des Netzwerkes zu gewéhrleisten.
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RFID-Systeme bestehen im Wesentlichen aus einfachen giinstigen RFID-
Tags und komplexeren RFID-Lesegeriten sowie einer entsprechenden
Software zur Datenerfassung und -speicherung. Die weit verbreiteten
preisgtinstigen Tags sind hiufig Gegenstand von Angriffen, da sie in zu-
nehmendem Mafle sowohl fiir relevante sicherheitstechnische als auch
zum Schutz privater Belange eingesetzt werden. Der breite Einsatz von
RFID-Tags sieht sich somit sicherheitstechnischen Bedrohungen, wie
Verfolgbarkeit oder Profilierung, ausgesetzt, da die im Tag gespeicherten
Daten im allgemeinen nicht gegen unbefugtes Lesen geschiitzt sind, so
dass diese auch unberechtigt ausgelesen werden konnen.

Mit der zunehmenden Verbreitung und der einfacher werdenden Zugéng-
lichkeit von RFID-Transpondern wachsen auch die Missbrauchsmog-
lichkeiten. So ist es moglich, Tags mit falschen Informationen bzw. Pro-
duktfalschungen in Sensornetzwerke zu integrieren, ohne dass diese iden-
tifiziert werden konnen. Diese Schwachstellen zeigen, dass drahtlose
Sensornetzwerke und RFID-Systeme vor allem in sicherheitskritischen
Anwendungen nicht eingesetzt werden sollten, ohne sie zuvor auf ihre
Sicherheit zu tiberpriifen. Derzeit entstehen neue Anwendungsfelder, wie
drahtlose Telemedizin oder koexistierende drahtlose Netzwerke und
RFID-Systeme, die ein hohes Maf} an neuen sicherheitstechnischen Ent-
wicklungen erfordern, um sie sicher vor Zugriffen von auflen auszulegen
[Sun et. al. 2008].

Netzwerksicherheit

In Netzwerken ist es moglich, Informationen zu verschliisseln, um Daten,
die zwischen zwei Partnern ausgetauscht werden, fiir Dritte unbrauchbar
zu machen. Die allgemeine Verteilung der Sicherheitsschliissel stellt ein
Problem dar, da gewdhrleistet sein muss, dass der kryptographische
Schliissel, der Informationen iiber Geheimhaltung und Authentifikation
enthilt, sicher tUbertragen wird. In Sensor-Netzwerken wird dieser
Schliissel typischerweise mit der ersten Kommunikation verteilt. Da-
durch wird die Schaffung einer sicheren Kommunikationsinfrastruktur
innerhalb eines Netzwerkes von Sensorknoten sichergestellt. Die
asymmetrische Datenverschliisselung® ist dabei ein hédufig angewandtes
Verfahren. Hierbei wird ein Schliisselpaar, bestehend aus einem privaten
Schliissel (zur Entschliisselung oder Signierung von Daten) und einem
offentlichen Schliissel (zum Verschliisseln oder Priifen von Signaturen),
verwendet. Der private Schliissel wird geheimgehalten und kann prinzi-
piell nur mit extrem hohem Rechenaufwand aus einem o&ffentlichen
Schliissel berechnet werden. Die Verschliisselung beruht auf der Prim-
faktorzerlegung grofler Zahlen und nutzt einen sogenannten ,,diskreten
Logarithmus®.
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Abb. 28 Schematische Darstellung des asymmetrischen verschliissel-

ten Datenaustausches (Quelle: Bearbeitung durch ZTC der
VDI Technologiezentrum GmbH)

Drahtlose Sensornetzwerke

Sensornetzwerke konnen aus hunderten von Sensorknoten und Basissta-
tionen bestehen, die mit miniaturisierten Logikbausteinen ausgestattet
sind (vgl. Kap. 4.3). Knoten im unteren Preissegment sind hdufig batte-
riebetrieben und besitzen eine geringe Energiekapazitit, limitierte Pro-
zessor- und Kommunikationseigenschaften und einen kleinen Speicher.
Die Sensorknoten kommunizieren untereinander und senden gemessene
Daten wie Temperatur, Luftfeuchte, Lichtverhéltnisse usw. an die Basis-
stationen. Diese sind typischerweise wiederum mit einem Computer ver-
netzt, an dem die Nutzer Zugang zu den Daten des Netzwerkes erhalten.
Um die Datenmenge klein zu halten und ,,Kollisionen* zu verhindern,
sind in wachsendem Malle die Knotenpunkte selbst bereits in der Lage,
Daten zu prozessieren und nur die vorverarbeiteten Informationen, wie
Minimal- und Maximalwerte einer Messreihe weiterzuleiten.

Schwachstellen drahtloser Netzwerke

Sowohl Schwachstellen im Sensoraufbau als auch die hidufig unbeobach-
teten Einsatzgebiete machen Sensorknoten gegeniiber Manipulationen
und Diebstahl angreifbar. Zudem macht die drahtlose Ubertragung Ein-
griffe in den Vertraulichkeitsbereich leichter moglich, als dies bei kabel-
gebundenen Systemen der Fall ist. Im Folgenden werden unterschiedli-
che Manipulationsméglichkeiten aufgezeigt und denkbare Losungen
skizziert:

Sensorknoten werden héufig iiber einen langen Zeitraum hinweg auto-
nom betrieben. Unberechtigte Eingriffe in derartige Netzwerke werden
mithin oft erst nach lidngerer Zeit entdeckt. Sobald ein unberechtigter
Eindringling ungehinderten Zugang zu den Prozessoren und Datenspei-
chern besitzt, stehen ihm die aufgezeichneten Daten zur Verfiigung. In
drahtlosen Sensornetzwerken wird zudem héufig die ,, TinyOS*“-Software
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eingesetzt.”” Diese Software ist gut bekannt und bietet daher eine Platt-
form zum widerrechtlichen Eingriff in Sensornetze.

Eine weitere Angriffsméglichkeit stellt das Uberlagern der Sensordaten
mit einer anderen Funkquelle dar. Dadurch kann die Dateniibertragung
zwischen den Sensorknoten erheblich gestort werden, ein Eingriff, der
bis hin zur Uberlastung des gesamten Netzes filhren kann (Denial-of-
Service-Attacke). Zurzeit stellt zudem die Koexistenz von RFID und
drahtloser Sensortechnologie eine technische Herausforderung dar. Wih-
rend Sensorknoten mit einer Leistung im mW-Bereich operieren, senden
RFID-Reader mit immerhin 2 W auf gleicher Frequenz und konnen somit
ein Netzwerk erheblich beeintrichtigen® [OTTI-Tagung 2008].

Die Aufgabe von Verbindungsprotokollen, wie dem 802.15.4- oder Zig-
Bee-Standard, liegen vor allem in der Koordination benachbarter Sensor-
knoten. Sie repréisentieren eine weitere Gefahrenstelle hinsichtlich unbe-
rechtigter Zugriffe. So konnen Eingriffe ins Netzwerk auch durch den
Zugriff auf die Protokolle erfolgen. Beispielsweise konnen Angreifer
durch die Spaltung eines Datenpaketes Kollisionen im Netzwerk verursa-
chen und damit die Sensorknoten zum wiederholten Senden der Pakete
bringen. Die Folge ist eine stirkere Belastung der Batterien und somit
eine Verkiirzung der Lebensdauer des Netzwerkes.

Eingriffe in den laufenden Betrieb drahtloser Netzwerke sind ebenfalls
moglich. Davon kdnnen beispielsweise Anwendungen wie Ortung und
Lokalisierung betroffen sein. Die genaue Positionsbestimmung spielt in
drahtlosen Netzwerken eine wichtige Rolle. Beispielsweise operieren und
positionieren sich autarke, mobile Sensorknoten aufgrund ihrer relativen
Position zu ihren Nachbarn. Man unterscheidet zwischen ,,range-based*-
und ,;range-free“-Sensornetzwerken. In ,,range-based“-Netzwerken sind
alle Sensoren mit Positionierungsfihigkeiten ausgestattet. Mit diesem
Verfahren kann ein sehr gut aufgelostes Sensorgitter aufgebaut werden,
es ist jedoch sehr kostenintensiv. In ,,range-free*“-Netzwerken gibt es nur
einige ausgewdhlte Sensorknoten (Ankerknoten), die ihre Position selbst
bestimmen koénnen: Alle weiteren beziehen ihre Positionsinformationen
von diesen Knotenpunkten [Stupp et. al. 2005]. Eine Manipulation der
Schliisselknoten in beiden Netzwerken kann zu einer Fehlpositionierung
des gesamten Netzwerkes fiihren, wodurch ein signifikanter Einfluss auf
laufende Applikationen ausgeiibt werden kann.

Sicherungsmechanismen

Um drahtlose Sensornetzwerke zu sichern, sind verschiedene Punkte zu
beachten. Im Folgenden werden drei Aspekte exemplarisch dargestellt:

2 vgl. www.tinyos.org
3 http://www.sp.edu.sg/rinc/AmbientEnergyHarvesting-WinstonSeah. pdf
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Gutes Schliisselmanagement und ein gesicherter Aufbau:
Schliisselmanagement ist derzeit ein relevantes Forschungsthema.
Forschungsgegenstinde sind insbesondere der Schliisselaufbau
und die gesicherte Kommunikation in drahtlosen Netzwerken. Ei-
ne gute Moglichkeit stellt die asymmetrische Verschliisselung
dar. Der Schliisselaustausch ist jedoch energieaufwindig und
kommt fiir drahtlose Netzwerke, die typischerweise energieeffi-
zient arbeiten miissen, nur selten in Frage. Eine weit verbreitete
Methode der Schliisselvergabe ist die Verteilung der Schliissel be-
reits vor dem Aufbau des gesamten Netzwerkes. Hierdurch besit-
zen die verteilten Sensorknotenpunkte bereits vor der Inbetrieb-
nahme alle Informationen, um sicher miteinander kommunizieren
zu konnen.

Geheimhaltung von Schliisseldaten und gesicherte Authentifizie-
rung:

Auf der Basis sicherer Schliissel gibt es viele Moglichkeiten eine
sichere Authentifizierung und private Mechanismen in drahtlosen
Sensornetzwerken einzubauen. So stellt etwa der ,,TinySec-
Mechanismus® eine einfache software-basierte Verschliisselung
und damit eine brauchbare und wirtschaftliche Sicherheitslosung
fiir drahtlose Netzwerke dar.** Dabei wird jedes Datenpaket ver-
schliisselt und zusétzlich mit einem Authentifizierungscode ver-
sehen, um die Vollstindigkeit und Vertraulichkeit der Daten si-
cherzustellen. In drahtlosen Sensornetzwerken ist es zudem not-
wendig, eine Verschliisselung so aufzubauen, dass benachbarte
Knoten miteinander kommunizieren konnen und die Daten ent-
sprechend weiterleiten kénnen (,,hop-by-hop*“- Verschliisselung).

Gesicherte Lokalisierung:

Die gesicherte Lokalisierung der einzelnen Sensorknoten muss,
wie oben beschrieben, stets gewihrleistet sein. Eine Moglichkeit
besteht in der Priifung von Positionsdaten, die von den Basisstati-
onen oder Ankerknoten ausgesendet werden. Grundlage fiir diese
Priifung ist die Inkonsistenz von richtigen und falschen Sensorda-
ten. Dabei wird jeweils die Anderung der Positionsdaten betrach-
tet. Durch eine Abschitzung des kleinsten mittleren quadratischen
Fehlers konnen falsche Positionierungsdaten erkannt werden. In
einem anderen Verfahren wird das Sensornetz in viele kleine Zel-
len unterteilt und alle Knoten senden ihre Positionsdaten aus. Die-
se werden verarbeitet und die Zelle mit der gro3ten Anzahl an Po-
sitionsdaten wird zur Positionsbestimmung des Netzwerkes ver-
wendet [Sun et. al. 2008].

* http://www.cs.berkeley.edu/~daw/papers/tinysec-sensys04.pdf
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Sicherheit von RFID-Systemen

Die weite Verbreitung der RFID-Technologie fiihrt zur schnellen Vertei-
lung von Daten, die auf Transpondern gespeichert sind. Daraus ergeben
sich viele Probleme hinsichtlich der Geheimhaltung und des Datenschut-
zes. Ein RFID-Reader ist dhnlich wie ein Funkempfianger aufgebaut. Da-
her ist es bereits mit geringem Aufwand moglich, sensible Daten aus
RFID-Transpondern auszulesen. In Zukunft sollen insbesondere auch
Produkte im Konsumgtiterbereich verstdrkt mit RFID ausgestattet wer-
den.” Sind die Informationen auf diesen Tags nicht verschliisselt, stehen
sie jedem Kunden, der ein entsprechendes Lesegerit besitzt, zur Verfii-
gung. Zudem sind RFID-Transponder typischerweise nicht mit Prozesso-
ren, Kommunikationseinrichtungen, ausreichendem Speicher und eige-
nen Energieressourcen ausgestattet, die eine kryptographische Authenti-
fizierung in einer Weise erlauben, die nur befugten Nutzern Zugriff auf
die Daten erlaubt.

Die Losung dieser Probleme stellt zurzeit eine grofle Herausforderung fiir
Forschung und Entwicklung dar. Beispielsweise entwickelte die Siemens
Corporate Technology im Jahr 2008 ein sicheres Authentifizierungsver-
fahren fiir den RFID-Einsatz, das auf der sogenannten ,,Public-Key-
Kryptographie* basiert. Der RFID-Chip codiert dazu eine Priifanfrage
des Lesegerites mit seinem privaten Schliissel. Der Empféinger priift die
Antwort mit dem entsprechenden 6ffentlichen Schliissel auf seine Rich-
tigkeit. Diese Applikation konnte nur durch die Optimierung von Algo-
rithmen und die hieraus ermdglichte Reduzierung der Rechenleistung
erreicht werden. Statt eines programmierbaren Prozessors wurden feste,
nicht programmierbare Schaltungselemente eingesetzt, wodurch sich der
Energieverbrauch verringerte. Weiterhin konnte der Chip verkleinert
werden, wodurch sich die damit direkt korrelierten Herstellungskosten
fiir den RFID-Chip ebenfalls verringerten.*® Abb. 5 links in Kap. 4.1 zeigt
einen solchen Transponder der Siemens AG.

3 http://www.future-store.org/fsi-internet/html/de/14242/index.html
36http:// w1.siemens.com/innovation/de/news_events/ct_pressemitteilungen/index/resear
ch_news/2008/022_resnews_0820_1.htm
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Der Logistiksektor ist fiir den Wirtschaftsstandort Deutschland von tiber-
ragender Bedeutung. So liegt das jahrliche Umsatzvolumen im zweistel-
ligen Milliardenbereich und mehr als 2,6 Mio. Erwerbstitige sind direkt
in der Logistikwirtschaft beschéftigt (vgl. Kap. 3). Angesichts der Globa-
lisierung, des weltweit wachsenden Warentransportes und des zuneh-
menden Konkurrenzdrucks sieht sich der Logistikbereich in den kom-
menden Jahren groflen Herausforderungen gegentiber. Nach Einschiit-
zung von Experten erfordern vor allem die Trends zu werthaltigeren
Dienstleistungen, zur Individualisierung von Produkten und zur zuneh-
menden ,,On Demand“-Produktion den verstirkten Einsatz neuer Tech-
nologien und die Entwicklung neuer Strategien zur Optimierung logisti-
scher Prozesse.

Fiir den Logistiksektor bietet das ,,Internet der Dinge* vielversprechende
Perspektiven. Logistiknetze verbinden Hersteller, Zulieferer, Endkunden
und Transporteure. Die Ausweitung des internationalen Warenhandels,
das Management von Lieferketten iiber eine Vielzahl von zunehmend
weitrdumig verteilten Zu- und Auslieferern sowie der durch die Individu-
alisierung bedingte Anstieg der Zahl von Warenlieferungen bei gleichzei-
tig abnehmender LosgroBe, représentieren Herausforderungen, denen
sich die Branche stellen muss. Technologien aus dem Bereich des ,,Inter-
nets der Dinge* zeigen hier neuartige Losungsansitze auf, mit denen die
immer komplexer werdenden logistischen Prozesse organisiert werden
konnen.

Insbesondere die Radiofrequenzidentifikation (RFID) wird als eine viel-
versprechende und weitreichende Technologie angesehen. Sie markiert in
vielerlei Hinsicht einen Paradigmenwechsel, da sie zum Beispiel die in-
dividuelle Identifikation einzelner Produkte und nicht mehr nur von Wa-
rengruppen erlaubt. An der Entwicklung geeigneter RFID-Technologien
und ihrem Einsatz in der Logistik wird seit Jahren intensiv gearbeitet.

1dD-Technologien in der Logistik

Technologien des ,,Internets der Dinge* bieten der Logistik bereits heute
erhebliche Vorteile. So lassen sich zeitaufwéndige Such- und Erfassvor-
ginge von Giitern, Paletten, Transportbehiltern etc. verkiirzen. Kontinu-
ierliche Abgleiche mit Datenbestdnden sorgen fiir eine hohe Aktualitét
der Informationen. IdD-Technologien lassen sich fiir zahlreiche Prozesse
des Waren- und Bestandsmanagements einsetzen, in denen Giiter bewegt,
erfasst, kommissioniert und lokalisiert werden miissen. Sie sorgen in al-
len Bereichen der Logistik fiir hohe Verfiigbarkeiten von Waren und
Ressourcen.

Die RFID-Technologie wird den deutschen Logistiksektor in den kom-
menden Jahren zunehmend durchdringen. Einer im Auftrag des BMWi
erstellten Studie zufolge wird sich der Einsatz von RFID auf Transport-
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behiltern bis 2010 flichendeckend durchgesetzt haben [BMWi 2007].
Angesichts der oft geringen Margen im Logistikbereich bietet die RFID-
Technologie Mdoglichkeiten der Effizienzsteigerung in Form automati-
sierter und rationalisierter Prozesse. Die Optimierungspotenziale bezie-
hen sich dabei sowohl auf innerbetriebliche Abliufe, als auch auf Koope-
rationen mit Partnern und Zulieferern. Branchenexperten schitzen die
durch RFID bewirkten Produktivitiitssteigerungen fiir die deutsche Lo-
gistikwirtschaft auf etwa 6 Mrd. € im Jahr 2010.

Durch den Einsatz der RFID-Technologie in der Logistik kénnen zahlrei-
che Prozesse optimiert werden. So lassen sich etwa im Rahmen des
Supply Chain Managements Materialbewegungen und Verfiigbarkeiten
automatisch ermitteln. Hierdurch kann tiberwacht werden, an welchem
Ort oder in welchem Zustand sich ein Produkt gerade befindet. Neben
der Uberwachung von Transport und Lagerung erleichtern sich hierdurch
zugleich auch innerbetriebliche Bestandserfassungen und Inventurpro-
zesse. Hier entfillt insbesondere auch das Aus- oder Umpacken von Wa-
ren, da ein direkter Kontakt, ein sogenannter ,,Sichtkontakt zwischen
Reader und Transponder nicht erforderlich ist.

Angesichts der hohen Kapitalbindung durch die Lagerhaltung ercffnet
RFID durch die Moglichkeit der permanenten Wareniiberwachung und
-verfolgung auch neue Perspektiven zur Optimierung industrieller ,,Just-
in-Time*“-Prozesse. Da viele wirschaftliche Abldufe von der stindigen
Verfiigbarkeit von Bauteilen abhingig sind, konnen Potenzielle Versor-
gungs- und Lieferengpésse erkannt werden, bevor Produktionsverzoge-
rungen auftreten. Zum Anderen kann die Zulieferung genau auf die Pro-
duktionsanforderungen ausgerichtet werden, wobei sich die Lagerhaltung
auf ein notwendiges Minimum reduzieren ldsst.

Ein Kerngebiet der RFID-Technologie innerhalb der Logistik bildet die
beleglose Kommissionierung von Auftrigen. Hier konnen grofe Ein-
sparpotenziale geschaffen werden, da eine Vielzahl einzelner Buchungs-
vorginge zusammengefasst und automatisiert werden kann. Die erfassten
Daten konnen zudem in Echtzeit mit ERP-Systemen abgeglichen werden.
Hierdurch kann die Transportkette fiir alle Beteiligten von den Produzen-
ten iiber die Lieferanten bis zu den Kunden transparent gemacht werden.
Dies ist insbesondere fiir verderbliche Waren im Lebensmittelbereich
von grofler Bedeutung.

Mittlerweile steht die RFID-Technologie an der Schwelle zur Einfiihrung
auch in groflen logistischen Netzwerken. Zugleich wird jedoch auch an
Entwicklungen gearbeitet, die liber RFID hinausgehen. Ein Begriff, der
in jiingster Zeit eine wachsende Relevanz erlangt, ist das ,,Digitale Pro-
duktgeddchtnis“ (engl. auch ,,Semantic Product Memory“, oder ,,Sem-
prom*). Hier werden Objekte und Dinge des alltéiglichen Gebrauchs mit
~Smart Label ausgestattet, die RFID mit eigener Stromversorgung und
unterschiedlichster Sensorik kombinieren. Dadurch wird es méglich, dass
die Produkte selbst Daten aus ihrer Umgebung sammeln und diese spei-
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chern und vorritig halten. Der Nutzer hat den Vorteil einer liickenlosen
Nachvollziehbarkeit des ,,Werdeganges®™ des Produktes. Fiir die Logistik
sind digitale Produktgedéchtnisse mit einer Reihe potenzieller Vorteile
verbunden. So konnen etwa Warenzustand, Frischegrad, Lagertempera-
tur, Herkunft etc. liberwacht und jederzeit per Funkabfrage ausgelesen
werden. Gepiackforderanlagen, etwa an Flughéfen, konnen den Gepick-
fluss dezentral handhaben. Viele weitere Anwendungen sind vorstellbar.

Die Vorstellungen des ,,Internets der Dinge* gehen im Bereich der Logis-
tik jedoch weit iiber die flichendeckende Anwendung der Radiofre-
quenzidentifikation und die Einfilhrung digitaler Produktgedichtnisse
hinaus. Sie reichen von der intelligenten Vernetzung von Produkten und
selbstdndigem Handeln mittels spezieller Softwareagenten- und Assis-
tenzsysteme iiber logistische Steuerungen und Trackingsysteme bis hin
zum selbstorganisierten Transport logistischer Objekte durch inner- und
auflerbetriebliche Transportnetze [Bullinger und ten Hompel 2007].

Forschung und Entwicklung

Im Bereich der Forschung und Entwicklung am ,,Internet der Dinge* ist
in Deutschland vor allem eine Reihe von Fraunhofer Instituten stark en-
gagiert. Auf dem Gebiet der Logistik ist insbesondere das Institut fiir
Materialfluss und Logistik (IML) in Dortmund renommiert. Nach der
dort enger auf den Logistikbereich zugeschnittenen Definition bezeichnet
das ,Internet der Dinge* den autonomen, selbstgesteuerten Transport
logistischer Objekte vom Absender zum Adressaten [ten Hompel 2005].
Vergleichbar zum Fluss einzelner Informations- und Datenpakete durch
das heutige Internet sollen logistische Objekte ihren Weg durch inner-
und auflerbetriebliche Netze selbstindig finden, an verschiedenen Kno-
tenpunkten flexibel tiber den giinstigsten Weg des Weitertransports ent-
scheiden und die dazu notwendigen Ressourcen selbstindig anfordern.
Die logistischen Objekte werden bei diesem Ansatz mit ,.eingebetteter
Intelligenz* ausgestattet, die es ihnen erlaubt, sowohl mit den Steuerein-
heiten des logistischen Gesamtnetzes als auch untereinander zu kommu-
nizieren.

Das ,Internet der Dinge* bedeutet in dieser Anwendung den Ubergang
von der heute eingesetzten zentralen Steuerung logistischer Systeme zur
Selbststeuerung und dem autonomen Austausch relevanter Informationen
zwischen den einzelnen am Transport beteiligten Objekten und Syste-
men. Dieser ist dezentral gestaltet und orientiert sich an den lokalen und
temporiren Erfordernissen innerhalb eines logistischen Systems. Die ,,ad
hoc“-Vernetzung der Objekte und die autonome Entscheidungsfindung
geschehen lokal begrenzt, wodurch das Gesamtsystem entlastet wird.

Der Weg zu solchen Systemen wird derzeit im Rahmen zahlreicher For-
schungsprojekte bereitet. Unter anderem hat sich der Fraunhofer-
Verbund ,,VitOL* gebildet, der Aspekte der dezentralen Steuerung von
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Warenfliissen und Einsatzméglichkeiten von Sensornetzen in logisti-
schen Systemen adressiert [FhG 2008].

Ein illustratives Beispiel eines logistischen Systems sind etwa Gepéck-
forderanlagen auf Flughifen. Sie transportieren oft viele Tausend Ge-
péckstiicke pro Stunde, die exakt zugeordnet werden miissen. Diese Auf-
gabe erledigen intelligente ,Routing-Agenten, die die Gepickstiicke
durch das System leiten und zentrale Rechner entlasten.

Agenten sind liberwiegend autonom arbeitende Computerprogramme, die
Vermittlungsdienste leisten. Sie sind hdufig mit Sensorkomponenten ge-
koppelt, reagieren auf Veridnderungen ihrer Umgebung, 16sen selbstindig
bestimmte Aktionen aus und kénnen mit anderen Agenten kommunizie-
ren. Agenten werden meist zur Ausfithrung von Routinearbeiten, zur In-
formationsrecherche im Internet oder in (teil-)autonomen Systemen ein-
gesetzt. Konnen Agenten ihren Ausfithrungsort, zum Beispiel einen
Rechner oder einen Server, wechseln und an dem neuen Ort die gleichen
Aufgaben weiterfiihren, spricht man von ,,mobilen Agenten®.

Im Forschungsbereich werden Agentenplattformen vielfiltig eingesetzt.
6 37

Im Mittelpunkt steht die Organisation ,,intelligenten Verhaltens®.

Mittels der genannten ,,Routing-Agenten” lassen sich Systeme aufbauen,
die in ihrem jeweiligen Anwendungsbereich bereits als ein ,,Internet der
Dinge* angesehen werden koénnen. In einem vom BMBF geférderten
Pilotprojekt wurden etwa seitens des Fraunhofer-IML und der Universitét
Dortmund Steuerungsknoten einer Flughafen-Gepickanlage mit ,,Rou-
ting-Agenten* ausgestattet. Diese sollen Entscheidungen tiber den Trans-
portweg dezentral vor Ort treffen. Hierzu werden alle Gepéckstiicke mit
speziellen ,,Smart Label* versehen, so dass sie mit den Steuerungsknoten
aber auch untereinander kommunizieren und notwendige Ressourcen
selbstéindig anfordern konnen. Bei steigendem Gepédckvolumen an einem
Knotenpunkt sind die Agenten etwa in der Lage, selbstindig nach alter-
nativen Fithrungen des Gepéckstroms zu suchen. Der Vorzug der Agen-
tensteuerung besteht wesentlich auch in der Vermeidung zentraler Leit-
systeme mit komplexen Steuerungen und hohem Datenauftkommen.

Der Einsatz automatisierter Systeme vor allem in der Intralogistik und
auf betriebsinterner Ebene zeichnet sich fiir die nédchsten Jahre als deutli-
cher Trend ab. Sie versprechen optimierte Material- und Warenfliisse
sowie ein grofles Rationalisierungs. Als vielversprechend wird zudem der
Einsatz von Robotern in solchen Systemen angesehen, die verstérkt vor
allem zum Verpacken, Sortieren und Palettieren eingesetzt werden sol-
len. Bislang kommen robotische Systeme hauptséchlich in der industriel-
len Produktion zum Einsatz, wihrend sie sich im Bereich der Logistik

3 vgl. etwa folgende Plattformen: ,,D'Agents* (http://agent.cs.dartmouth.edu/); ,,JADE*
(http://sharon.cselt.it/projects/jade); ,,SeMoA - Secure Mobile Agents*
(http://www.semoa.org/); ,,Tracy* (http://tracy.informatik.uni-jena.de/)
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nur langsam durchsetzen. Ein Grund hierfiir sind die meist komplexeren
Anwendungen. So ist innerhalb logistischer Prozesse etwa eine groB3ere
Anpassungsfihigkeit an die lokalen und temporiren Umgebungsbedin-
gungen erforderlich. Der Einsatz von Robotern in der Logistik ist deshalb
eng verkniipft mit weiteren Innovationen, vor allem im Bereich intelli-
genter Steuerungs-, Software- und Sensortechnik. Fiir die kommenden
Jahre wird dem Einsatz von automatisierten Systemen und Robotern in
der Intralogistik ein groBes Wachstumspotenzial zugeschrieben. Auch die
Forschungsforderung nimmt sich dieses Themas verstérkt an. So forderte
das BMBF etwa im Rahmen des Verbundprojektes ,,KomRob* die Ent-
wicklung spezieller Kommissionierrobotersysteme [BMBF 2003]. Paral-
lel wurden in anderen Projekten weitere Robotersysteme fiir die Logistik
entwickelt®, wie in einem gemeinsamen Forschungsprojet des Bremer
Instituts BIBA, der Deutschen Post AG und von EADS Space Transpor-
tation, die einen vollautomatischen Paketroboter zur Entladung von losen
Stiickgtitern entwickelten.

Derzeit werden zahlreiche Fragestellungen, die dem Bereich des ,,Inter-
nets der Dinge* zuzuordnen sind, in einer Vielzahl von 6ffentlichen und
unternehmensinternen Forschungsprojekten bearbeitet (vgl. [BMBF
2006a], [BMWi 2006¢], [BMWi 2006d]). So bilden ,,IKT fiir Logistik
und Dienstleistungen einen bedeutenden Schwerpunkt innerhalb des
Programmes IKT 2020 des Bundesministeriums fiir Bildung und For-
schung (BMBF). Innerhalb des Schwerpunktes werden Aspekte zur Ent-
wicklung des ,,Internets der Dinge* gezielt adressiert. Auf den Weg ge-
bracht wurde in diesem Rahmen u. a. die Innovationsallianz ,,Digitales
Produktgedéchtnis® [BMBF 2008f], und erst kiirzlich wurde die ,,Allianz
Digitaler Warenfluss“ gegriindet [BMBF 2009]. Aber auch in anderen
Forderbereichen finden sich relevante Aktivititen. Zu nennen ist hier der
Bereich Mikrosystemtechnik im BMBF, der u.a. ,Smart-Label-
Anwendungen in der Logistik und ,,Autonome Vernetzte Sensorsyste-
me* mit entsprechenden Férdermafnahmen unterstiitzt.

Innerhalb des Bundesministeriums fiir Wirtschaft und Technologie
(BMWi) werden derzeit vielféltige technologische Aspekte im Rahmen
des Forderschwerpunktes ,,Konvergente IKT* (Next Generation Media)
und des dort angesiedelten Schwerpunktes Logistik gefordert.

Erst kiirzlich wurde die VDI-Arbeitsgruppe ,,Logistische Assistenzsys-
teme* gegriindet, die sich mit innovativen Verfahren zur Echtzeit-
Visualisierung und -Steuerung komplexer Materialfliisse in der Logistik
befasst. Forschung, Industrie und Verbidnde wollen gemeinsam Grundla-
gen zur Weiterentwicklung intelligenter Assistenzsysteme entwickeln
[idw 2009]. Ausgangspunkt der Arbeitsgruppe ist das im Rahmen von
,INext Generation Media* des BMWi geforderte Projekt ,,LogNetAssist*.

¥ Roboter mit Képfchen*; RFID im Blick 2005 (www.rfid_im_blick.de)

109

Automatisierte
Systeme in der
Intralogistik

Intensive
Forschungs-
forderung

Neue VDI-
Arbeitsgruppe
JLogistische As-
sistenzsysteme”



110

Deutschland bei
Innovationen gut
positioniert

Internationale
Standardisierung
erforderlich

Internet der Dinge - Perspektiven fur die Logistik

Fazit

Die Logistik steht in Zukunft vor grolen Herausforderungen, denen am
Standort Deutschland bzw. Mitteleuropa nur mit einem verstérkten Tech-
nologieeinsatz und mit wegweisenden Innovationen begegnet werden
kann. Zentrale Forderungen, die sich an logistische Netze der Zukunft
stellen sind ,,Agilitdt”, ,Mobilitdt™ und ,,Flexibilitdt“. Das , Internet der
Dinge* bietet aussichtsreiche Perspektiven, den sich stellenden Heraus-
forderungen erfolgversprechend zu begegnen. Zahlreiche dafiir notwen-
dige (Teil-)Technologien sind bereits heute verfiigbar und entwickeln
sich mit hohem Tempo weiter. Von entscheidender Bedeutung ist die
Konvergenz dieser Technologien, die zugleich auch die Entwicklungs-
vorgabe fiir die kommenden Jahre darstellt. Insgesamt zeigt sich
Deutschland hinsichtlich der Innovationstitigkeiten im Logistikbereich
international gut aufgestellt.

Ein weiterer wichtiger Aspekt ist die Implementation standardisierter
Technologien tiber die gesamte Lieferkette hinweg, die von Material-
und Halbzeugherstellern tiber Lieferanten und Transportunternehmen bis
hin zu Endfertigern reicht. Da der Bereich der Logistik den gesamten
Fertigungsweg eines Produktes von den Ausgangsmaterialien bis zum
Endprodukt begleitet und eine Vielzahl von Teilnehmern an diesem
Entstehungs- und Lieferungsprozess miteinander verbindet, sind eine
moglichst globale Standardisierung aller Schnittstellen sowie die Vernet-
zung aller am Prozess Beteiligten von entscheidender Bedeutung fiir die
zukiinftige Realisierung des ,,Internets der Dinge* in der Logistik.
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