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Kl in der Verteidigung: zwischen Ambition

und Realitat

Eine multiperspektivische Meta-Analyse

Executive Summary

Kl verandert den Verteidigungssektor grund-
legend — doch die Kluft zwischen politischer
Rhetorik und operativer Wirklichkeit ist erheb-
lich.

Dieses Research Paper des VDI Technologie-
zentrums wertet sechs Leitquellen und 25
nationale Fallstudien aus und destilliert fuUnf
Kernbefunde:

Evolution, nicht Revolution. Streitkrafte
scheitern nicht an fehlender Technologie,
sondern an Burokratie, Datenmangel und
Kulturwandel.

Kontrolle: gefordert, nicht gesichert.
~Meaningful human control" ist Konsens —
die technischen Voraussetzungen fehlen.
Recht hinkt hinterher. Vélkerrecht und
Exportkontrollen greifen bei dual-use-
fahiger, softwarebasierter Kl kaum.
Low-Tech schlagt Hightech. Kommerzielle
Drohnenschwarme mit Open-Source-KI
sind operative Realitat — Gegenmalnahmen
fehlen.

Doppelte Agenda fur Deutschland: Souve-
ranitat im Spitzensegment und Robustheit
gegen asymmetrische Kl-Bedrohungen.

Der ganz zentrale Befund: Die Kl-Transformation
der Verteidigung ist kein Technologieproblem —
sie ist ein Organisationsproblem ...

Das VDI Technologiezentrum versteht sich in
dieser Gemengelage als Brickenbauer — zwi-
schen ziviler Innovation und verteidigungs-
politischem Bedarf, zwischen technologischer
Analyse und politischer Einordnung, zwischen
Normung und operativer Realitat. Als Innova-
tionsagentur und Clustermanager Defence NRW
bringt es die Fahigkeit mit, die technologischen,
organisatorischen und normativen Dimensio-
nen dieser Transformation nicht nur einzeln zu
bewerten, sondern integriert zu denken und
handlungsfahig zu machen.

Einflihrung

Die Integration Kunstlicher Intelligenz (Kl) in
den Verteidigungssektor wird weltweit als eine
der folgenreichsten technologischen Transfor-
mationen des 21. Jahrhunderts bewertet. Doch
zwischen politischer Rhetorik und operativer
Wirklichkeit klafft eine erhebliche Licke.

FUr Entscheiderinnen und Entscheider und jene,
die sich im schnellen Wandel der Felder der Kl
und der Sicherheit und Verteidigung orientieren
wollen, sind Informationen oftmals nur auf einer
oberflachlichen, tagesaktuellen und notwendi-
gerweise unbestandigen Ebene zuganglich. Hier
ist Vermittlung gefragt, die Praxiswissen mit
Empirie und Theorie verbinden kann.

Die vorliegende Meta-Analyse nimmt die Dis-
krepanz zwischen zunehmender Anwendung
Kl-basierter Systeme und der mangelnden
Auseinandersetzung mit dieser Technologie
zum Ausgangspunkt und untersucht auf Grund-
lage von sechs aktuellen Leitquellen, wie sich
der globale Diskurs zu Verteidigungs-KI tat-
sachlich darstellt — jenseits von Schlagzeilen
und Zukunftsversprechen. Sie verfolgt dabei ein
doppeltes Ziel: Sie bietet erstens eine evidenz-
basierte Bestandsaufnahme des globalen
Diskurses zu Verteidigungs-Kl und leitet daraus
zweitens konkrete Implikationen fur Forschung,
Entwicklung und Innovation ab.

Den konzeptionellen Rahmen liefert dabei die
Studie The Very Long Game von Borchert,
Schitz und Verbovszky (2024), die 25 nationale
Fallstudien zum gegenwartigen Stand von Kl im
Verteidigungsbereich systematisch vergleicht.
lhr zentraler Befund lautet: Kl ist nicht als
singuldre Technologie zu verstehen, sondern
als ein Werkzeugkasten heterogener Metho-
den - von maschinellem Lernen Uber Computer
Vision bis hin zu Natural Language Processing.
Der operative Fokus der meisten Nationen liegt
derzeit auf der sogenannten ,zweiten Welle"
der Kl, also auf korrelativem Lernen aus grofen
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Perspektive Quelle
Politisch-normativ | UN-Resolution 79/239 (2024)

Funktion in der Meta-Analyse

Globaler Konsens und Dissens zur

UN-Generalsekretarsbericht A/80/78 Normsetzung; multilateraler Ordnungs-

(2025) rahmen
Strategisch- Borchert/Schitz/Verbovszky: Empirischer Realitatscheck durch 25
vergleichend The Very Long Game (2024) nationale Fallstudien; DOTLMPFI-

Systematik

Technisch-ethisch |SIPRI: AWS und Al-DSS (2025)
CNTR Monitor (2025)

Differenzierte Technologieanalyse;
Rustungskontrollperspektive;
geopolitische Einordnung

Implementie- EC Al Factsheet (2025)
rungsorientiert

Datenmengen, wahrend die ,dritte Welle* —
kontextbezogenes Denken und autonomes
Selbstlernen — sich noch in einem frihen For-
schungsstadium befindet.

Anstatt Uber zuklnftige Moglichkeiten zu spe-
kulieren, konzentriert sich The Very Long Game
auf die gegenwartige Praxis und strukturiert die
Analyse entlang der DOTLMPFI-Handlungsfel-
der (Doctrine, Organization, Training, Leadership,
Material, Personnel, Facilities, Interoperability).
Diese Systematik verdeutlicht, dass die Einfih-
rung von Kl in den Streitkraften weit mehr erfor-
dert als technologische Forschung: Sie verlangt
eine tiefgreifende konzeptionelle, organisatori-
sche und kulturelle Transformation. Der Uber-
gang von rein menschlicher Operationsfihrung
zu einer komplexen Mensch-Maschine-Interak-
tion ist, so die Autoren, ein langwieriger evolu-
tionarer Prozess — ,,a very long game* — der ein
umfassendes Uberdenken militarischer Macht in
all ihren Dimensionen erfordert.

Dieser Befund motiviert die vorliegende Meta-
Analyse: Wenn die Einflihrung von Verteidi-
gungs-Kl tatsachlich ein derart vielschichtiger
Transformationsprozess ist, dann muss auch die
analytische Bewertung multiperspektivisch an-
gelegt sein.

Als Innovationsagentur versteht das VDI
Technologiezentrum die strukturierte Bewertung

Umsetzung strategischer Prinzipien in
konkrete EDF-geforderte Projekte

technologischer Transformationsprozesse — vom
strategischen Rahmen Uber die organisatorische
Implementierung bis zur operativen Einflhrung —
als wichtige Kernkompetenz und Beitrag zur
informierten Politikberatung im Bereich Verteidi-
gung und Sicherheit.

Quellenauswahl und strukturelle
Verbindungen

Die Auswahl der sechs analysierten Quellen
begrindet sich durch ihre systematische
Multiperspektivitat. Sie decken das gesamte
Spektrum der Debatte ab — von der globalen
Normsetzung Uber institutionelle Strategien bis
hin zu detaillierten nationalen Fallstudien (siehe
Tabelle oben).

Die Quellen bilden in ihrer Gesamtheit eine kom-
plementare Informationsgrundlage zur Debatte
Uber Kl in der Verteidigung. Ausgehend von
ihren strukturellen Verbindungen werden durch
eine multiperspektivische Meta-Analyse wieder-
kehrenden Thesen, Widerspriche sowie Licken
in der Debatte identifiziert und im Uberblick dar-
gestellt.! Daraus werden abschlieRend zentrale
Stolérichtungen flur Forschung, Entwicklung und
Innovation abgeleitet.

Strukturelle Verbindungen

Die UN-Resolution 79/239 (2024) bildet den
politischen Ausloser flr den Generalsekretars-
bericht A/80/78 (2025), der als Sammlung
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nationaler Positionen und Stakeholder-Beitrage
die in der Resolution geforderte Bestandsauf-
nahme liefert. SIPRI (2025) vertieft analytisch
die Unterscheidung zwischen autonomen Waf-
fensystemen (AWS) und Kl-gestitzten Entschei-
dungsunterstitzungssystemen (Al-DSS), die in
den UN-Dokumenten gefordert, aber nicht im
Detail ausgefthrt wird — und schliefst damit eine
konzeptionelle Licke der politisch-normativen
Debatte.

Das EC Al Factsheet (2025) zeigt exemplarisch,
wie eine Staatengruppe — die Europaische Union
(EU) - strategische Prinzipien in konkrete, im
Rahmen des Europaischen Verteidigungsfonds
(EDF) geforderte Projekte Ubersetzt und damit
den Brickenschlag von der Norm zur Implemen-
tierung vollzieht. Der CNTR Monitor (2025) er-
ganzt die geostrategische und geodkonomische
Dimension, die in den eher politisch-rechtlich
fokussierten Dokumenten fehlt — insbesondere
die Analyse globaler Halbleiter-Lieferketten, das
Konzept des ,geopolitischen Innovationswett-
laufs” und die ristungskontrollpolitische Einord-
nung neuer Dual-Use-Technologien.

The Very Long Game (2024) dient schlief3-

lich als umfassender Realitatscheck fur die oft
abstrakten politischen Ambitionen der anderen
Dokumente. Die 25 nationalen Fallstudien zei-
gen, dass die in den UN-Berichten und bei SIPRI
diskutierten Herausforderungen — Blrokratie,
kulturelle Widerstande, Datenmangel, fragmen-
tierte Beschaffungsprozesse — in der Praxis die
Hauptbremsklotze der Kl-Transformation dar-
stellen.

Wiederkehrende Thesen, Widerspriiche und
Evidenz

Die systematische Gegenuberstellung der sechs
Quellen offenbart sowohl bemerkenswerte
Konvergenzen als auch signifikante Spannungs-
felder. Im Folgenden werden diese entlang von
funf Leitdimensionen analysiert — menschliche
Kontrolle, volkerrechtliche Rahmung, techno-
logischer Reifegrad, Dual-Use-Regulierung und
strategische Stabilitat — und mit Erkenntnissen
aus der operativen Realitat aktueller Konflikte
konfrontiert.

Konsentierte Kernthesen

These 1: Der Mensch-im-Zentrum-Ansatz als
universelles Paradigma

Alle sechs Dokumente betonen die Notwendig-
keit eines ,human-centric approach“: Demnach
bilden menschliche Kontrolle, Verantwortung
und Rechenschaftspflicht das normative Funda-
ment der gesamten globalen Debatte. Die UN-
Resolution (2024) fordert explizit die Wahrung
menschlicher Urteilsfahigkeit Uber Gewalt-
anwendung; SIPRI differenziert zwischen der
direkten Autonomie von AWS und der indirekten
Beeinflussung durch AI-DSS; The Very Long
Game dokumentiert, dass selbst technologisch
ambitionierte Nationen wie Israel oder Stidkorea
den Mensch-Maschine-Schnittstellen zentrale
Bedeutung beimessen. Die Notwendigkeit
menschlicher Kontrolle wird durch die Erkennt-
nis verscharft, dass Kl durch die Beschleunigung
von Entscheidungsprozessen das Risiko von
Fehlkalkulationen erhoht. Der CNTR Monitor
diagnostiziert eine ,,Kriegsfiihrung im Prozes-
sortakt”; SIPRI identifiziert den automation bias
als zentralen indirekten Risikopfad.

Fur Forschung und Entwicklung (FUE) bedeutet
dies: Human-Machine Teaming, Explainable Al
(XAl) und kognitionswissenschaftlich fundierte
Schnittstellenentwicklung sind keine optionalen
Zusatze, sondern konstitutive Anforderungen an
jedes verteidigungsrelevante KI-System.

These 2: Anwendbarkeit des bestehenden
Volkerrechts

Es herrscht breiter Konsens, dass das humani-
tare Volkerrecht (IHL) auf den gesamten Lebens-
zyklus militarischer Kl anwendbar ist (UN24,
UN?25, SIPRI). Der SIPRI-Bericht betont dabei,
dass die Verantwortung stets beim Menschen
verbleibt — auch wenn das ,many hands pro-
blem*, also die Verteilung von Verantwortung
Uber Entwickler, Kommandeure und Bediener,
die Zurechenbarkeit im Einzelfall erheblich er-
schwert.

These 3: Kl als Befahigerin jenseits
autonomer Waffen

Die Diskussion hat sich merklich von der engen
Fokussierung auf letale autonome Waffensys-
teme (LAWS) zu einem breiteren Verstandnis
von Kl als ,,Force Multiplier” und ,,Enabler*
verschoben. Das EC Al Factsheet listet An-
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wendungen von Echtzeit-Lagebildern Uber
Logistikoptimierung bis zu Cybersicherheit auf;
der UN-Bericht (2025) identifiziert Aufklarung,
Kommandoflhrung, unbemannte Systeme und
Wartung als zentrale Einsatzfelder. The Very
Long Game bestatigt empirisch, dass die meis-
ten Nationen Kl primar in unterstitzenden Funk-
tionen einsetzen — Deutschland etwa betrachtet
Kl gemalk dem Kapitel ,Herr und Diener" primar
als unterstitzendes Werkzeug, nicht als eigen-
standige Akteurin. Das EC Al Factsheet bestatigt
diesen breiten Anwendungsfokus auf Imple-
mentierungsebene: Der Europaische Verteidi-
gungsfonds (EDF 2025-2027) investiert gezielt
in Echtzeit-Lagebilder (AI4DEF), automatisierte
Bedrohungserkennung (PANDORA, AIDEDex),
Cybersicherheit (EU-GUARDIAN) und Mensch-
Maschine-Interaktion (LODESTAR) — und Uber-
setzt damit den in allen Quellen konstatierten
~Enabler“-Ansatz in konkrete EDF-Projekte.

These 4: Dual-Use als strukturelles
Regulierungsproblem

Der Dual-Use-Charakter von Kl durchzieht alle
Quellen als Leitmotiv. Der CNTR Monitor warnt,
dass Foundation Models die Hurden fur fort-
geschrittene militarische Funktionen senken und
traditionelle Ristungskontrollansatze — konzi-
piert fir materielle, zahlbare Waffensysteme —
schlecht zu softwarebasierten, schnell veran-
derbaren KI-Systemen passen. The Very Long
Game zeigt, dass die zivile Fihrungsrolle bei der
Kl-Entwicklung fast alle untersuchten Nationen
vor das gleiche Dilemma stellt: Wie kann
militarische Innovation von zivilen Durchbrichen
profitieren, ohne die Kontrolle Uber sicherheits-
kritische Anwendungen zu verlieren?

UN-Perspektive

Framing Warnung vor einem neuen

»arms race“

CNTR-Perspektive

Pladoyer fur ,geopolitischen | Die meisten Nationen
Innovationswettlauf” —
Kombination aus Wett-
bewerb und Kooperation men

Eine besondere Facette des Dual-Use-Problems
zeigt sich in der internationalen Proliferation
Kl-unterstiitzter Drohnentechnologie. Der
CNTR Monitor dokumentiert die rasante Verbrei-
tung unbemannter Systeme in aktuellen Kon-
flikten und warnt vor der Weiterverbreitung an
staatliche wie nicht staatliche Akteure. The Very
Long Game bestatigt in der Iran-Fallstudie (Viel
Donner, kein Regen), dass auch ressourcenbe-
schrankte und sanktionierte Staaten in der Lage
sind, militarisch wirksame unbemannte Systeme
zu entwickeln und zu exportieren — ein Befund,
der die Grenzen bestehender Exportkontroll-
regime unterstreicht. Die UN-Resolution 79/239
(2024) adressiert dieses Risiko explizit durch
den Verweis auf Proliferationsrisiken an nicht
staatliche Akteure als eine der zentralen Her-
ausforderungen militarischer KI (UN24, UN25).

Zentrale Widerspriiche und divergierende
Evidenz

Widerspruch 1: ,KI-Wettriisten“ versus
»Geopolitischer Innovationswettlauf*

Die erste zentrale Kontroverse betrifft die Frage,
wie die globale KI-Dynamik im Verteidigungsbe-
reich zu charakterisieren ist. Auf der einen Seite
steht die insbesondere in den UN-Dokumenten
prominent vertretene Warnung vor einem ,KI-
Wettrlisten® — also einer unkontrollierten Spirale
gegenseitiger technologischer Aufristung, die
Kooperation unterminiert und Eskalationsrisiken
erhoht. Auf der anderen Seite steht die vom
CNTR Monitor vorgeschlagene Diagnose eines
~geopolitischen Innovationswettlaufs®, der Ele-
mente des Wettbewerbs und der Kooperation
kombiniert und damit differenziertere politische
Handlungsoptionen eroffnet. Die folgende Ta-
belle stellt beide Perspektiven dem empirischen
Befund gegenlber:

Empirischer Befund

kampfen mit grundlegenden
Implementierungsproble-

Evidenzgrad | Plausible, aber eher
normativ-politische
Zukunftsannahme

Differenziertere Kategori-
sierung

Hoch: 25 Fallstudien zeigen
langsamen, mihsamen
Fortschritt
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The Very Long Game stutzt die CNTR-These
indirekt, aber nachdrtcklich: Die Fallstudien —
von Kanadas ,maroder Dateninfrastruktur®

Uber Spaniens ,langsames Erwachen® bis zu
Indiens ,passiven Ambitionen” — dokumentieren,
dass die meisten Nationen von einem tatsach-
lichen Wettrlsten weit entfernt sind. Der CNTR
Monitor differenziert zudem die Strategien der
USA, von China und der EU nach Netzwerkor-
ganisation, Zielen und Technologieverstandnis
und diagnostiziert die Wettrlsten-Rhetorik als
kontraproduktiv, da sie kooperative Rahmenwer-
ke untergrabt.

Widerspruch 2: Disruptive Transformation
versus evolutiondre Realitat

Die politische Debatte — insbesondere in den
UN-Dokumenten — impliziert haufig eine unmit-
telbar bevorstehende disruptive Transformation,
die dringendes Handeln erfordert. Dem steht
ein robuster empirischer Befund gegenuber: The
Very Long Game charakterisiert die militarische
KI-Adoption als ,Evolution, nicht Revolution®
(exemplarisch: Australien). Die meisten Staaten
befinden sich in der Phase der ,Second-Wave-
Al“ und ringen mit Basisherausforderungen wie
Dateninfrastruktur, Beschaffungsburokratie und
kulturellem Wandel. Selbst die USA — mit den
groften Investitionen — kampfen mit dem ,Tal
des Todes" zwischen Forschung und skalierbarer
militarischer Anwendung.

Allerdings gilt die These der ,langsamen Evo-
lution® primar fur Friedensstreitkrafte mit ihren
blUrokratischen Beschaffungsprozessen und
kulturellen Beharrungskraften. Die Ukraine zeigt,
dass unter existenziellem Druck eine fundamen-
tale Beschleunigung maoglich ist — jedoch um
den Preis fehlender Standardisierung, unklarer
Qualitatskontrolle und einer Ad-hoc-Governan-
ce, die langfristig nicht tragfahig sein durfte. Fur
die FuE-Planung ergibt sich daraus die Notwen-
digkeit, sowohl flr evolutionare Friedensadopti-
on als auch fur krisenbedingte ,,Rapid Adoption”
vorbereitet zu sein.

Widerspruch 3: ,Daten als neues Ol versus
,Defense Data Reality”

Offizielle Strategien vieler Nationen bezeichnen
Daten als strategisches Asset von hochstem
Wert. The Very Long Game widerspricht mit
dem Konzept der ,,defense data reality*: Im

Gegensatz zum kommerziellen Sektor herr-
schen im Militar Datenknappheit, fragmentierte
Systeme und mangelnde Interoperabilitat. SIPRI
stUtzt diese Aussage, indem es auf die schlechte
Datenqualitat auf dem Schlachtfeld als funda-
mentales Zuverlassigkeitsproblem hinweist.

Auch hier liefert die Ukraine einen differen-
zierenden Befund: Unter Kampfbedingungen
generiert das Land beispiellose Mengen an
operativen Echtdaten — Sensor-, Drohnen-,
Aufklarungs- und Gefechtsdaten in einem
Volumen und einer Granularitat, die in Friedens-
zeiten nicht verflgbar waren. Die ,defense data
reality” der Datenknappheit ist demnach primar
ein Strukturproblem von Friedensstreitkraften;
im Krieg entsteht ein DatenUberfluss, der seiner-
seits neue Herausforderungen schafft: Quali-
tatssicherung unter Zeitdruck, Auswertungs-
kapazitat, Echtzeit-Verarbeitung und die Frage,
wie Algorithmen, die mit Friedensdaten trainiert
wurden, unter den radikal anderen Bedingungen
eines Hochintensitatskonflikts performen.

FUr FUE bedeutet dies: Forschung zu Few-Shot
Learning, Transfer Learning, synthetischer
Datengenerierung und robusten KI-Methoden,
die mit limitierten, verrauschten und unsicheren
Daten operieren kénnen, ist nicht inkrementell,
sondern strategisch prioritar. Gleichzeitig mus-
sen Methoden des Domain Shift — der Uber-
tragung von Modellen zwischen Trainings- und
Einsatzumgebungen — gezielt beforscht werden.

Widerspruch 4: Notwendigkeit neuer
Vertrage

Die UN-Berichte dokumentieren eine Spaltung
der Staatengemeinschaft: Einige Staaten fordern
dringend ein neues, rechtsverbindliches Instru-
ment (insbesondere fir AWS), wahrend andere
das bestehende Volkerrecht fur ausreichend hal-
ten. SIPRI legt nahe, dass flr Al-DSS moglicher-
weise ein eigenstandiger neuer Prozess erfor-
derlich ist, da diese Systeme in den bestehenden
AWS-Debatten unzureichend adressiert werden.
Der CNTR Monitor verweist auf die fragmentier-
te internationale Regulierungslandschaft (EU Al
Act, US Executive Order, chinesische Strategie)
als zusatzliche Komplexitatsebene.
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Widerspruch 5: Absolute Halbleiter-
Abhangigkeit versus asymmetrische Realitat
Der CNTR Monitor zeichnet ein Bild globaler
KlI-Fahigkeiten, das maldgeblich durch den Zu-
gang zu spezialisierten Halbleitern bestimmt
wird: USA (Chipdesign), Niederlande (EUV-Ma-
schinen), Taiwan (Produktion). Exportkontrollen
und die Stargate-Initiative (500 Mrd. S) unter-
streichen die geopolitische Dimension dieser
Abhangigkeit. Die implizite Annahme: ohne
Zugang zu fortschrittlichen Chips keine relevante
militarische Kl; der Iran widerlegt diese These
jedoch: Trotz umfassender Sanktionen und ein-
geschranktem Zugang zu globalen Technologie-
markten hat der Iran eine militarisch wirksame
Kl-unterstitzte Drohnenfahigkeit aufgebaut.? Fur
die FUE-Strategie bedeutet dies eine doppelte
Herausforderung: Einerseits muss Europa eigene
Halbleiterkapazitaten fur Spitzen-Kl ausbauen
(CNTR-Empfehlung); andererseits mussen
Gegenmalnahmen gegen Low-Tech-KI-Bedro-
hungen — Schwarmabwehr, Systeme zur Droh-
nendetektion und -neutralisierung — mindestens
gleichrangig beforscht werden.

Identifizierte Licken der Debatte

Die folgenden Lucken wurden durch einen
systematischen Abgleich der sechs Quellen mit
dem STEEP-Analyserahmen (Social, Technolo-
gical, Economic, Environmental, Political) sowie
den DOTLMPFI-Handlungsfeldern identifiziert.
Der Vergleichsmalstab ist somit nicht die
Gesamtheit verfugbarer Literatur, sondern die
Frage, welche flr eine umfassende Bewertung
essenziellen Dimensionen in keiner der ana-
lysierten Leitquellen hinreichend behandelt
werden. Die Meta-Analyse identifiziert mehrere
solche Themenfelder, die flUr eine umfassende
Bewertung essenziell waren:

Nicht staatliche Akteure und asymmetrische
KI-Nutzung: Wahrend das Proliferationsrisiko
in allen Quellen erwahnt wird, fehlt eine sys-
tematische Analyse der Kl-Fahigkeiten und
-Strategien nicht staatlicher Akteure — von pri-
vaten Militarunternehmen bis zu terroristischen
Netzwerken. Die Ukraine-Fallstudie in The Very
Long Game (Crowdsourcing, Freiwilligeninitia-

tiven) deutet an, wie schnell sich unkonventio-
nelle Innovationsmodelle entwickeln kdnnen.
Die iranische Proliferation von Kl-unterstutzter
Drohnentechnologie an Proxies wie Hisbollah
und Huthi zeigt, dass diese Llucke nicht nur
theoretischer Natur ist, sondern bereits operative
Realitat.

Test, Verifikation und Validierung (TVV)
militarischer KlI: Obwohl alle Quellen auf Zu-
verlassigkeitsprobleme und das ,Black Box"-
Problem hinweisen, fehlen detaillierte Ausein-
andersetzungen mit konkreten TVV-Methoden,
Standards und Zertifizierungsansatzen fur
sicherheitskritische militarische KI-Systeme.

Psychologische und kognitive Dimensionen:
Der automation bias — die menschliche Nei-
gung, algorithmischen Empfehlungen unkritisch
zu folgen — wird von SIPRI thematisiert, doch die
breitere kognitionswissenschaftliche Forschung
zu Mensch-Kl-Interaktion unter Stress, Zeitdruck
und Informationsuiberflutung bleibt in allen
Quellen unterbelichtet.

Umwelt- und Ressourcendimensionen: Der
enorme Energie- und Ressourcenbedarf von
Kl-Infrastrukturen (Rechenzentren, Kihlsysteme,
seltene Erden) wird in keiner Quelle systema-
tisch mit den verteidigungspolitischen Anforde-
rungen an Resilienz und Autarkie verknilpft. Das
EC Al Factsheet erwahnt ,energieeffiziente Kl-
Hardware" als Prioritat, ohne dies zu vertiefen.

Langfristige gesellschaftliche Implikationen:
Die STEEP-Dimension Social — etwa die Frage,
wie die Kl-Transformation der Streitkrafte das
Verhaltnis zwischen Militar und Gesellschaft
verandert, oder die Auswirkungen auf Veteranen
und das Berufsbild des Soldaten — bleiben weit-
gehend unbearbeitet.

Zentrale StoBrichtungen fiir Forschung,
Entwicklung und Innovation

Die vorliegende Meta-Analyse verdeutlicht: Die
Kl-Integration in der Verteidigung ist ein multi-
dimensionaler Transformationsprozess, der sich
durch eine charakteristische Spannung zwischen
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politischer Dringlichkeit und operativer Kom-
plexitat auszeichnet. Der empirisch belegte
evolutionare Charakter dieser Transformation —
das ,very long game* — ist kein Argument fur
Abwarten, sondern fur strategisch fokussierte
und zugleich realistische FuE-Investitionen. Die
aktuellen Konflikte in der Ukraine und im Nahen
Osten zeigen gleichzeitig, dass unter existenziel-
lem Druck eine radikale Beschleunigung maoglich
ist —und dass asymmetrische Akteure — verstan-
den als staatliche oder nicht staatliche Akteure,
die durch unkonventionelle Strategien und
kosteneffiziente Technologienutzung Wirkungen
erzielen, die in keinem proportionalen Verhalt-
nis zu ihren Mitteln stehen — mit begrenzten
Ressourcen militarisch relevante Kl-Fahigkeiten
entwickeln konnen, die technologisch Uberlege-
ne Gegner vor erhebliche Herausforderungen
stellen.

Aus der Synthese der Quellen und der Kon-
frontation mit der operativen Realitat aktueller
Konflikte ergeben sich sechs zentrale Innova-
tionsrichtungen, die in ihrer Gesamtheit die FuE-
Agenda fur Verteidigungs-Kl in den kommenden
Jahren pragen werden:

KI-Methoden fur die Defense Data Reality.
Die sogenannte defense data reality — also
die im Militar strukturell vorherrschende
Datenknappheit, fragmentierte Systeme
und mangelnde Interoperabilitat — erfordert
zunachst einen Paradigmenwechsel hin zu
KI-Methoden, die mit limitierten, verrausch-
ten und adversarial beeinflussten Daten
zuverlassig operieren konnen. Technologien
wie Few-Shot Learning, Transfer Learning
und synthetische Datengenerierung ricken
damit ins Zentrum der Forschungsagen-

da. Die ukrainische Erfahrung verdeutlicht
zudem, dass der Domain Shift — die Uber-
tragung friedenszeitlich trainierter Modelle
auf die radikal anderen Bedingungen eines
Hochintensitatskonflikts — als eigenstandi-
ges Forschungsproblem verstanden werden
muss.

Vertrauenswdirdige und erklarbare Kl. Eng
damit verknUpft ist die Forderung nach
vertrauenswdurdiger und erklarbarer Kl: Die
qguellenlbergreifend konsentierte Notwen-
digkeit menschlicher Kontrolle ist nur einlos-
bar, wenn K|-Systeme ihre Entscheidungs-

logik transparent machen. Explainable Al
(XAl) ist damit keine akademische Disziplin,
sondern eine operative Voraussetzung — fur
die volkerrechtliche Uberpriifbarkeit, das
Vertrauen der Operateure und die ge-
sellschaftliche Akzeptanz in Demokratien.
Dies wiederum setzt robuste Test-, Verifi-
kations- und Validierungsmethoden (TVV)
voraus, die als eigenstandiges Forschungs-
feld mit neuen Standards, Testumgebungen
und Zertifizierungsverfahren systematisch
aufgebaut werden mussen. Da viele ver-
teidigungsrelevante KI-Systeme auf zivilen
Technologien basieren, ist die Entwicklung
gemeinsamer zivil-militarischer Standards
besonders dringlich — militarische und zivile
Normungsorganisationen mussen hier zu-
sammenwirken, um koharente Dual-Use-
Zertifizierungsverfahren zu schaffen.

Agile Innovationsokosysteme und Be-
schaffungsreform. Auf der organisatori-
schen Ebene zeigen die Fallstudien, dass
traditionelle, lineare Beschaffungsprozesse
der Innovationsdynamik von Kl strukturell
nicht gewachsen sind. Das ,Tal des Todes"
zwischen Forschung und Skalierung, Frank-
reichs starre Budgettrennung und Spaniens
verspatete KMU-Integration illustrieren

das Problem ebenso wie das ukrainische
Gegenmodell, das unter existenziellem
Druck durch Crowdsourcing und Integration
ziviler IT-Talente eine radikal beschleunigte
Innovation ermdglicht hat. Die Entwicklung
agiler Innovationsdkosysteme — mit Regu-
latory Sandboxes, DevSecOps-Ansatzen
und der systematischen Vernetzung von
Streitkraften, etablierter Industrie und Start-
ups — ist daher eine Voraussetzung fur die
erfolgreiche Operationalisierung von Ver-
teidigungs-Kl.

Technologische Souveranitat und asymme-
trische Gegenmafinahmen. Auf der geodko-
nomischen Ebene verlangt die Abhangigkeit
von spezialisierten Halbleitern den Ausbau
europaischer technologischer Souveranitat
in Chip-Architekturen, Edge Computing und
energieeffizienter KI-Hardware. Zugleich
mahnt das iranische Beispiel, die Fokussie-
rung auf Spitzentechnologie nicht zum blin-
den Fleck werden zu lassen: Kosteneffizient
skalierte Drohnenschwarme auf Basis alterer
Chipgenerationen und Open-Source-Modelle
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stellen eine asymmetrische Bedrohung dar,
die eigene Gegenmafinahmen erfordert.
Adversariale Robustheit und Counter-Al.
Schliellich zeigen die aktuellen Konflikte,
dass adversariale Robustheit und Counter-
Al von einem akademischen Randthema zu
einer operativen Kernforderung geworden
sind. Wenn beide Konfliktparteien Kl-ge-
stltzte Systeme einsetzen, wird die Fahig-
keit, gegnerischer Manipulation zu wider-
stehen — von Spoofing Uber adversarial
attacks bis zur elektronischen Kriegsfih-
rung — zur Uberlebensfrage. Die ukrainische
Antwort auf russisches GPS-Jamming durch
Glasfasersteuerung illustriert die Dynamik
dieses technologischen Wettlaufs zwischen
MafRnahme und Gegenmalnahme, der als
eigenstandiges Forschungsfeld mit entspre-
chender Forderung etabliert werden muss.
Gesellschaftliche Dimension der KI-Trans-
formation. Schlielich verlangt die ge-
sellschaftliche Dimension der Kl-Transfor-
mation eine systematische Beforschung
der Auswirkungen auf das Verhaltnis
zwischen Streitkraften und Gesellschaft.
Die STEEP-Dimension ,Social” — vom ver-
anderten Berufsbild des Soldaten Uber die
demokratische Kontrolle algorithmischer
Entscheidungsprozesse bis hin zu Fragen
der gesellschaftlichen Akzeptanz — bleibt

in allen analysierten Quellen weitgehend
unbearbeitet und stellt ein eigenstandiges
Forschungsfeld dar.
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Annex: Annotierte Bibliografie

CNTR Monitor (2025)

Gottsche, M., Reis, K. & Daase, C. (Hrsg.) (2025).
Neue Realitdten in der globalen Sicherheit
durch KI. CNTR Monitor — Technologie und
Riistungskontrolle 2025. Frankfurt am Main:
PRIF — Leibniz-Institut fUr Friedens- und Kon-
fliktforschung.
https://www.cntrarmscontrol.org/fileadmin/
Medien/Monitor/CNTR_Monitor_2025_DE.pdf

Der CNTR Monitor 2025 ist ein umfassender
wissenschaftlicher Bericht des Leibniz-Instituts
fur Friedens- und Konfliktforschung, der die
drastischen Veranderungen der globalen Sicher-
heit durch Kl und neue Spitzentechnologien
analysiert. Das Dokument beleuchtet kritische
Schnittstellen zwischen Kl und militarischen
Anwendungen, wie etwa autonome Drohnen-
schwarme, die automatisierte Entwicklung bio-
logischer Kampfstoffe sowie die geopolitischen
Spannungen im Rahmen globaler Chipkriege.
Ein zentrales Anliegen der Autoren und Auto-
rinnen ist die Modernisierung der Rustungskon-
trolle, da herkdmmliche Vertrage kaum auf die
schnelle, immaterielle Natur von Software-An-
wendungen und Dual-Use-Technologien vorbe-
reitet sind. Neben der Warnung vor Risiken wie
der schwindenden menschlichen Kontrolle zeigt
der Bericht jedoch auch auf, wie Kl als Werk-
zeug flr eine prazisere internationale Verifikation
und Transparenz genutzt werden kann. Letztlich
dient das Werk als strategischer Leitfaden fur
politische Entscheidungstrager, um durch ver-
antwortungsvolle Governance und internationa-
le Kooperation die Stabilitat in einer technolo-
gisch hochgertsteten Welt zu bewahren.

Kernaussage: Kl transformiert bereits heute die
globale Sicherheit; traditionelle RtUstungskont-
rolle muss sich anpassen, internationale Koope-
ration ist trotz geopolitischer Spannungen fur
verantwortliche KI-Governance notwendig.

EinfUhrung: Wie die Materialisierung von K
globale Sicherheitsrisiken und Governance ver-
andert
Kl entwickelt sich von akademischen Experi-
menten zu operativen Realitaten in Militar
und kritischen Infrastrukturen.
Herausforderungen: Dual-Use-Charakter
erschwert Regulierung; Foundation Models

senken Hurden fur fortgeschrittene Funktio-
nen.

Ruastungskontrolle: Traditionelle Ansatze
passen schlecht zu softwarebasierten,
schnell veranderbaren KI-Systemen.
Institutionelle Lucken: Fragmentierte inter-
nationale Regulierungsansatze (EU Al Act,
US-Richtlinien, China-Strategie).

Kl, Halbleiter und Chipkriege
Geopolitische Abhangigkeiten: Kl-Fortschrit-
te hangen von spezialisierten Halbleitern ab.
Globale Lieferkette: USA (Chipdesign), Nie-
derlande (EUV-Maschinen), Taiwan (Produk-
tion), China (28nm+ Chips).
Strategische Rivalitaten: USA-China-Wett-
bewerb durch Exportkontrollen und massive
Investitionen (Stargate Initiative 500 Mrd. $).
Empfehlungen: Europa sollte heimische
Halbleiterproduktion ausbauen, kritische
Assets schutzen, Kl als kritische Infrastruktur
anerkennen.

Kl im geopolitischen Innovationswettlauf
Kritik des ,Wettrusten“-Framings: Pladoyer
fUr ,geopolitischen Innovationswettlauf” —
Kombination aus Wettbewerb und Koope-
ration
Analyse von USA, China, EU: Unterschied-
liche Ansatze bei Netzwerkorganisation,
Zielen und Technologieverstandnis
Empfehlungen: Vermeidung der Wettrlsten-
Rhetorik, Starkung kooperativer Rahmen-
werke, differenzierte Kommunikation

Kriegsfuhrung im Prozessortakt: Der zunehmen-
de Einsatz von Kl beim Militar
Breiter Einsatz: Kl in gesamter ,Wirkungs-
kette" — von Aufklarung bis Wirkungskont-
rolle
Beispiele: Projekt Maven (Zielerfassung),
Gospel/Lavender (Israel), autonome Vertei-
digungssysteme
Sicherheitsbedenken: Beschleunigung der
Kriegsfuhrung, Erosion menschlicher Kont-
rolle
REAIM-Initiative: 60 Staaten einigten sich
auf unverbindliche Prinzipien fur ,verant-
wortliche” militarische KI-Nutzung
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Kl'im Labor: Die Zukunft des Biodesigns

Fortschritte: Kl-gestltzte Proteindesign-
Tools (AlphaFold, AlphaProteo) revolutio-
nieren Biodesign

Risiken: Automatisierte Entwicklung schad-
licher Organismen, Cyber-Bio-Angriffe, Um-
gehung von Biosicherheitsvorkehrungen
Sicherheitslicken: Im Gegensatz zu Large
Language Models fehlen bei Biodesign-
Tools oft klare Sicherheitsvorkehrungen
Empfehlungen: Risikobewertung in allen
Phasen, gestufte Zugangsmodelle, integrier-
te Bio- und Cybersicherheit

KlI-Entwicklungen in der Chemie

Anwendungen: ChemCrow und ahnliche
Tools fur Reaktionsplanung, Eigenschafts-
vorhersage, Literaturanalyse
Dual-Use-Charakter: Chancen fur Chemie-
waffenerkennung vs. Risiken bei Missbrauch
fur Toxinentwicklung

Empfehlungen: Ethikschulungen, KI-Regu-
lierung, Sicherheitsmechanismen, ein-
geschrankter Zugang zu fortgeschrittenen
Tools

Kl in der Verifikation

Potenzial: KI kann grofse Datenmengen aus
Sensoren, Satelliten und 6ffentlichen Quel-
len analysieren

Herausforderungen: ,Explainability” — K-
Entscheidungen mussen nachvollziehbar
sein; Vertrauen in internationale Abkommen
Zukunft: Kl wird unverzichtbar fur Verifika-
tionsregime, aber menschliche Inspektoren
und Inspektorinnen mussen finale Entschei-
dungen treffen

Nuklearphysik: Neue Reaktorgenerationen

SMRs/NARs: Modulare Kleinreaktoren und
alternative Reaktorkonzepte als CO,-arme
Energiequellen

HALEU-Problematik: Hoher angereicherter
Brennstoff (bis 20 % 23°U) erhoht Prolifera-
tionsrisiken
Uberwachungsherausforderungen: Mehr
Standorte, dezentrale Verteilung erschwert
Sicherungsmafnahmen

Chemie: Autonome Laboratorien

Funktionsweise: Kl-gesteuerte Roboter-
labore fUr automatisierte Synthese und
Optimierung

Dual-Use: Chancen fur Gegenmittel-Synthe-
se vs. Risiken bei Kampfstoff-Produktion
Einschrankungen: Hohe technische Kom-
plexitat macht Missbrauch derzeit weniger
wahrscheinlich

Biotechnologie: Spiegelleben und Chiralitat

Konzept: Synthetische Organismen aus spie-
gelbildlichen Biomolekulen, biochemisch
unvereinbar mit naturlichem Leben

Risiken: Konnten Immunsysteme umgehen,
sich unkontrolliert ausbreiten
Expertenempfehlung: Moratorium oder
strenge globale Standards vor technischer
Realisierbarkeit

Biotechnologie: DNA-Synthese-Screening

Herausforderung: Wachsende Verfugbarkeit
von DNA-Synthese erhoht Missbrauchsrisiken
Aktuelle Licken: Nur ~80 % des Weltmarkts
unterliegt freiwilligem Screening

Kl-Risiken: Kl-gestutzte Proteindesign-Tools
konnen bestehende Screening-Systeme

Trends umgehen
Drohnen: Aktuelle Entwicklungen

Massenproduktion: Ukraine produzierte Emerging Disruptive Technologies

2024 2,2 Mio. Drohnen, plant 4,5 Mio. fur
2025

Neue Taktiken: Schwarmmangriffe (150
Drohnen bei ,Spinnennetz“-Operation),
Fiber-Optic-Steuerung gegen elektronische
Storungen

Kl-Integration: Autonome Zielerkennung, K-
Piloten fur Kampfjets (Deutschland: Helsing/
Saab ,Centaur®)

Analyse militarischer Technologiestrategien
von funf Demokratien (Australien, Deutsch-
land, UK, Japan, USA)

Top-Prioritaten: Kommunikationstechnolo-
gie, konventionelle Fahigkeiten, Kl, Raketen-
technologie

Raketenproblem: Destabilisierende Wirkung
konventioneller Raketen bisher international
kaum diskutiert
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Deutschland: Bedarf an intensiverer 6ffent-
licher Debatte Uber Technologieentschei-
dungen

Anhang: Riistungskontrollvertrage
Kernwaffen: Vertrag Uber die Nichtver-
breitung von Kernwaffen, Comprehensive
Nuclear-Test-Ban Treaty, bilaterale US-
Russland-Abkommen, regionale kernwaf-
fenfreie Zonen
Chemische/Biologische Waffen: Uberein-
kommen Uber das Verbot biologischer
Waffen, Ubereinkommen Uber das Verbot
chemischer Waffen, UN-Mechanismen,
Exportkontrollen
KI-Governance: REAIM-Prinzipien, Bletchley
Declaration, nationale Regulierungsansatze
(EU Al Act, US Executive Order)

SIPRI (2025)

SIPRI (2025). Autonomous Weapon Systems
and Al-enabled Decision Support Systems in
Military Targeting: A Comparison and Recom-
mended Policy Responses. Stockholm: Stock-
holm International Peace Research Institute.
https://doi.org/10.55163/YQBY3151

Dieser Bericht des Stockholm International
Peace Research Institute (SIPRI) aus dem Jahr
2025 untersucht die technologischen und
regulatorischen Unterschiede zwischen autono-
men Waffensystemen (AWS) und Kl-gestutzten
Entscheidungsunterstitzungssystemen (Al-
DSS) im militarischen Kontext. Wahrend AWS
eigenstandig Ziele angreifen, dienen Al-DSS
dazu, menschliche Soldaten durch Datenana-
lyse bei der Zielauswahl und Angriffsplanung zu
beraten. Die Autoren und Autorinnen betonen,
dass beide Technologien das Risiko unbeab-
sichtigter Schaden bergen, wobei bei Al-DSS
insbesondere die Gefahr einer menschlichen
Uberreaktion oder blinden Vertrauens in algo-
rithmische Empfehlungen im Vordergrund steht.
Das Dokument dient als strategischer Leitfa-
den fur politische Entscheidungstrager, um die
Einhaltung des Volkerrechts zu gewahrleisten
und neue Rahmenbedingungen fir die mensch-
liche Kontrolle Uber Kl auf dem Schlachtfeld zu
definieren.

Kernaussage: AWS und Al-DSS unterscheiden
sich fundamental in ihrer Funktionsweise, teilen
aber technische Risiken; beide erfordern klare
Governance-Strukturen zur Wahrung mensch-
licher Kontrolle und Vélkerrechtskonformitat.

Einfihrung und Charakterisierung
AWS (autonome Waffensysteme): Kbnnen
Ziele identifizieren, auswahlen und angreifen
ohne menschliche Intervention
Al-DSS (Kl-gestutzte Entscheidungsunter-
stitzungssysteme): Computergestitzte
Tools, die Informationen zur Unterstitzung
militarischer Entscheidungen bereitstellen

Auswirkungen auf Entscheidungen zum Gewalt-
einsatz
Beide Systeme verandern die menschliche
Rolle beim Gewalteinsatz
AWS: Flihren Entscheidungen autonom aus
Al-DSS: Beeinflussen und formen mensch-
liche Entscheidungen

Umfang im Zielbindungszyklus
AWS: Begrenzt auf die Missionsausfih-
rungsphase (Phase 3)
Al-DSS: Breitere Anwendung Uber mehrere
Phasen des Zielbindungszyklus hinweg
Risiken unbeabsichtigter Schaden
Zuverlassigkeitsprobleme: Beide Systeme
teilen technische Limitierungen der Kl
Unvorhersehbare Ausfalle und schwer
erkennbare Fehlfunktionen
.Black Box“-Problem bei komplexen Kl|-Sys-
temen
AWS: Direkter Risikopfad — falsche Zieler-
kennung fuhrt zu sofortiger Gewaltanwen-
dung
Al-DSS: Indirekter Risikopfad — Schaden
entstehen nur, wenn Menschen auf falsche
Informationen reagieren

Rechtliche Aspekte
IHL-Anforderungen: Beide Systeme unter-
liegen den Regeln des humanitaren Volker-
rechts
Fragen zur erlaubten Abhangigkeit von
automatisierten Systemen
Verantwortung verbleibt bei Menschen,
nicht bei Maschinen
.Many hands problem" — Verteilung der
Verantwortung Uber mehrere Akteure
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Artikel-36-Uberpriifungen: AWS sind klar
Uberprifungspflichtig als Waffensysteme;
Unklarheit bei AI-DSS

Politische Antworten
Ansatz 1: Al-DSS in bestehende AWS-
BemUhungen einbeziehen (Nutzung vorhan-
dener Expertise vs. Risiko der Vernachlassi-
gung Kl-spezifischer Probleme)
Ansatz 2: Neuen Prozess fur Al-DSS eta-
blieren (spezifischer Fokus vs. zusatzlicher
Ressourcenbedarf)
Ansatz 3: Keinen spezifischen Ansatz fir
Al-DSS (Flexibilitat vs. Mangel an gezielten
MafRnahmen)

Empfehlungen
Multilateralen Prozess fur Al-DSS
erwagen — Abwagung der drei verfligbaren
Ansatze
AWS-Expertise fur Al-DSS nutzen —
Erkenntnisse aus AWS-Politik Gbertragen
Forschung zu Al-DSS intensivieren —
Wissensllcken schlielen, besonders zu
Datenschutz und Menschenrechten

Européaische Kommission (2025)

Europaische Kommission (2025). Al Factsheet:
Artificial Intelligence in Defence. Brissel:
Generaldirektion Verteidigungsindustrie und
Raumfahrt.
https://defence-industry-space.ec.europa.eu/sys-
tem/files/2025-12/Factsheet%20A1%20in%20

Defence.pdf

Dieses Factsheet der Europaischen Kommission
beleuchtet die zentrale Rolle von Kl bei der Mo-
dernisierung der europaischen Verteidigungs-
systeme. Es verdeutlicht, dass die zukinftige
Kriegsfihrung mafdgeblich durch Algorithmen
und Rechenleistung gepragt wird, wobei der
Europaische Verteidigungsfonds (EDF) gezielt
Projekte zur automatisierten Bedrohungserken-
nung und Cybersicherheit finanziert. Trotz des
technologischen Fortschritts wird die Notwen-
digkeit von hoher Zuverlassigkeit und mensch-
licher Aufsicht betont, um den besonderen
Risiken und ethischen Herausforderungen in
militarischen Konflikten gerecht zu werden.

Kernaussage: Die EU investiert systematisch
in vertrauenswdurdige Kl-Technologien fur die

Verteidigung unter besonderer Bertcksichti-
gung ethischer Standards, Cybersicherheit und
menschlicher Kontrolle.

Rolle von Kl in der Verteidigung
Kl ist zentral fUr die moderne Kriegsfuhrung:
Staaten investieren massiv, weil zuklnftige
Schlachtfelder genauso von Algorithmen und
Rechenleistung wie von Waffen abhangen

Besonderheiten militarischer K
Militarische Kl muss in feindlichen Hoch-
risikoszenarien extrem zuverlassig, wider-
standsfahig und sicher sein
Fehler gefahrden direkt Menschenleben,
daher stehen Tests und Cybersicherheit im
EDF im Fokus

EU-Prioritaten (EDF 2025-2027)
Vertrauenswdurdige Kl
Bessere Verarbeitung komplexer Daten
Verbesserte Mensch-Maschine-Interaktion
Autonomes Lernen mit wenig menschlichem
Eingriff
Energieeffiziente KI-Hardware

Hauptvorteile
Echtzeit-Lagebild und schnellere Bedro-
hungserkennung
Bessere Koordination autonomer Systeme
Effizientere Logistik und prazisere Zielidenti-
fikation
Geringere Gefahrdung von Soldaten und
Soldatinnen
Bessere Schadensbewertung

Risiken
Ethische und rechtliche Probleme
Anfalligkeit fur Cyberangriffe und
gegnerische K|
Uberabhangigkeit und unvorhersehbare
Entscheidungen
Verzerrte Daten und Interoperabilitats-
probleme

Beispiele fur EDF-Projekte
Cyber-Verteidigung und Sprengsatz-
Erkennung: PANDORA, AIDEDex
KI-Cloud und Verschlisselung: AI4DEF,
PRIVILEGE
Lernfahige Kl-Frameworks: FaRADAI, EU-
GUARDIAN, KOIOS, Alnception
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AR-gestutzte Soldatensysteme und Sprach-
technologien: LODESTAR, ARCHER, NEMO,
SALT4D

UN-Generalversammlung (2024)

UN General Assembly (2024). Resolution
79/239: Artificial intelligence in the military
domain. New York: United Nations. Angenom-
men am 24. Dezember 2024.
https://docs.un.org/en/A/RES/79/239

In dieser Resolution der Generalversammlung
der Vereinten Nationen vom Dezember

2024 wird bekraftigt, dass das Volkerrecht

und die Menschenrechte uneingeschrankt

flr den gesamten Lebenszyklus von Kl im
militarischen Sektor gelten. Der Text unter-
streicht die Notwendigkeit einer verantwor-
tungsvollen Anwendung, um Gefahren wie ein
unkontrolliertes Wettrlsten, algorithmische
Voreingenommenheit oder eine sinkende
Hemmschwelle fur Konflikte zu minimieren. Ein
zentrales Ziel ist die Forderung eines inklusiven
multilateralen Dialogs, der insbesondere die
digitale Kluft zwischen Industrie- und Ent-
wicklungslandern Uberbrtcken soll. Zu diesem
Zweck wird der Generalsekretar beauftragt,
einen umfassenden Bericht Gber die globalen
Herausforderungen und Chancen dieser Techno-
logie zu erstellen, wobei ein besonderes Augen-
merk auf Aspekte jenseits autonomer Waffen-
systeme gelegt wird.

Kernaussage: Diese Resolution stellt den ersten
umfassenden multilateralen Rahmen fur Kl im
militarischen Bereich dar und betont die Not-
wendigkeit einer verantwortungsvollen Entwick-
lung unter Wahrung des Volkerrechts.

Praambel und Grundprinzipien
Rechtlicher Rahmen: Internationale Geset-
ze (UN-Charta, humanitares Volkerrecht,
Menschenrechte) gelten fir den gesamten
Lebenszyklus von Kl im militarischen Bereich
Verantwortungsvolle Anwendung: Beto-
nung menschenzentrierter, verantwortlicher,
sicherer und vertrauenswdrdiger Kl
Anwendungsbereich: Von Vorplanung Uber
Entwicklung bis zur AuRerbetriebnahme;
ausschlieflich militarische Anwendungen

Chancen und Risiken
Potenzielle Vorteile: Verbesserung der
Einhaltung des humanitaren Volkerrechts,
besserer Schutz von Zivilisten
Herausforderungen: Ristungswettlauf,
Fehlkalkulationen, niedrigere Konflikt-
schwelle, Proliferationsrisiken, algorithmi-
sche Voreingenommenheit, Kontrollverlust

Operative Maltnahmen
Rechtliche Bestatigung (§ 1): Internationale
Gesetze gelten fur alle Phasen des K-
Lebenszyklus
Nationale und internationale Anstrengungen
(§ 2-3): Forderung von Initiativen und multi-
lateralem Dialog
UN-Unterstitzung (§ 4-6): Wissensver-
mittlung, Kapazitatsaufbau, internationale
Zusammenarbeit
Berichterstattung (§ 7-8): Mitgliedstaaten-
Befragung und substanzieller Bericht fur die
80. Generalversammlung
Zukunftige Behandlung (§ 9): Eigenstandiger
Tagesordnungspunkt

Besondere Erwahnungen
Autonome Waffensysteme: Abgrenzung
— Resolution fokussiert auf Bereiche aufser-
halb letaler autonomer Waffensysteme
Internationale Kooperation: Uberbriickung
der digitalen Kluft, Multi-Stakeholder-
Ansatz

UN-Generalversammlung (2025)

UN General Assembly (2025). Artificial intel-
ligence in the military domain and its impli-
cations for international peace and security:
Report of the Secretary-General. Dokument
A/80/78. New York: United Nations.
https://docs.un.org/en/A/80/78

Dieser UN-Bericht dokumentiert einen um-
fassenden internationalen Dialog Uber die
Integration von K| im militarischen Sektor und
deren Auswirkungen auf den globalen Frieden.
Er strukturiert sich als eine Sammlung natio-
naler Positionen und Expertenbeitrage, die das
Spannungsfeld zwischen operativen Vorteilen
— wie erhohter Prazision und dem Schutz eigener
Truppen — und erheblichen Sicherheitsrisiken
beleuchten. Ein zentrales Motiv des Textes ist
die Forderung nach menschlicher Kontrolle und
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Verantwortlichkeit, insbesondere, um eine un-
beabsichtigte Eskalation von Konflikten oder die
Schwachung des Volkerrechts zu verhindern.
Der Bericht dient als Grundlage fur kunftige
Governance-Strukturen und betont die Notwen-
digkeit multilateraler Zusammenarbeit, um ein
unkontrolliertes Wettrlisten zu vermeiden.

Kernaussage: Der Bericht schafft eine gemein-
same Wissensbasis Uber Kl im militarischen
Bereich und liefert Empfehlungen fur verantwor-
tungsvolle Governance unter Betonung mensch-
licher Kontrolle und Vélkerrechtskonformitat.

Einflhrung
Auftrag: Bericht gemalk UN-Resolution
79/239 zu Chancen und Herausforderungen
von Kl im militarischen Bereich
Fokus: Bereiche aufserhalb letaler auto-
nomer Waffensysteme
Methodik: Befragung von Mitgliedstaaten,
internationalen Organisationen, Zivilgesell-
schaft, Wissenschaft und Industrie

Hintergrund
Rasante technologische Entwicklung mit
weitreichenden gesellschaftlichen Aus-
wirkungen
Kl verandert alle Aspekte militarischer
Angelegenheiten fundamental
Staaten nutzen bereits Kl in Verteidigungs-
operationen
Anwendungen gehen weit Uber autonome
Waffensysteme hinaus

Chancen und Herausforderungen

Chancen:
Geschwindigkeit und Effizienz: Verbesserte
Informationsanalyse und Entscheidungs-
findung
Anwendungsbereiche: Aufklarung, Uber-
wachung, Reconnaissance, Entscheidungs-
unterstitzung, Kommando/Kontrolle, unbe-
mannte Systeme, Cybersicherheit, Logistik,
Wartung
Friedenssicherung: Beitrag zu internationa-
lem Frieden durch bessere Situationsanalyse
Volkerrecht: Potenzielle Verbesserung der
Einhaltung des humanitaren Vélkerrechts

Herausforderungen:
Technische Risiken: Algorithmus-Bias,
Datenverzerrung, technische Ausfalle,
Cyberverwundbarkeiten, mangelnde Trans-
parenz (,Black Box“-Problem)
Sicherheitsrisiken: Beschleunigte Eskalation,
Proliferation an nicht staatliche Akteure,
potenzielle Destabilisierung
Rechtliche/ethische Bedenken: Verantwor-
tung und Rechenschaftspflicht, Schutz von
Zivilisten, menschliche Kontrolle tUber Ge-
waltanwendung

Bestehende und entstehende normative

Vorschlage
Grundprinzipien: Volkerrechtskonformitat,
verantwortungsvoller Ansatz (flexibel, aus-
gewogen, realistisch), menschenzentriert
(bedeutsame menschliche Kontrolle)
Technologische Prinzipien: Sicherheit und
Zuverlassigkeit, Transparenz und Nachvoll-
ziehbarkeit, angemessene Governance

Initiativen im Bereich militarischer Kl
Internationale Foren: UN-Pakt fur die Zu-
kunft, Global Digital Compact, Abristungs-
kommission, United Nations Institute for
Disarmament Research
Von Staaten gefuhrte Initiativen: Political
Declaration on Responsible Military Use
of Al, REAIM-Gipfel, Paris Declaration, Al
Safety Summit, G7
Regionale Initiativen: ASEAN, Mendoza-
Erklarung (Amerika), NATO-KI|-Strategie

Nachste Schritte
Dialog-Bedarf: Weitere Studien, Risiko-
minderung, Entwicklung normativer Frame-
works
Governance-Ansatze: Diskussion Uber
Rechtsverbindlichkeit, Vermeidung von
Fragmentierung, Multi-Stakeholder-Ansatz
Prioritaten: Volkerrechts-Compliance, ge-
meinsame Definitionen, Vertrauensbildung,
Kapazitatsaufbau

Beobachtungen und Schlussfolgerungen des
Generalsekretars
Zentrale Erkenntnisse: Transformatives
Potenzial mit Doppelcharakter (Chancen und
Risiken), Kernherausforderung der mensch-
lichen Kontrolle
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Kritische Bereiche: Besondere Aufmerk-
samkeit bei Gewaltanwendung, dringende
Empfehlung fur menschliche Kontrolle Gber
Nuklearentscheidungen, K| darf Prolifera-
tion von Massenvernichtungswaffen nicht
erleichtern

Empfehlungen: Etablierung eines UN-Pro-
zesses, Kapazitatsaufbau, Multi-Stake-
holder-Integration

Annexe
Mitgliedstaaten-Antworten: 31 Lander plus
EU mit detaillierten Positionen
Stakeholder-Beitrage: Internationale Organi-
sationen (Internationales Komitee des Roten
Kreuzes, Afrikanische Kommission), Zivil-
gesellschaft (12 Organisationen), Wissen-
schaft (4 Institute), Industrie (Microsoft)

The Very Long Game (2024)

Borchert, H., Schutz, T. & Verbovszky, J. (Hrsg.)
(2024). The Very Long Game: 25 Case Stu-
dies on the Global State of Defense Al. Cham:
Springer Nature.
https://link.springer.com/book/10.1007/978-3-
031-58649-1

Dieses Werk bietet eine umfassende verglei-
chende Analyse, wie 25 Nationen Kl im Verteidi-
gungsbereich implementieren. Die Herausgeber
betonen, dass K| das Potenzial hat, der bedeu-
tendste Force Multiplier in der Militargeschichte
zu werden, dass ihre Einflhrung jedoch eine
tiefgreifende konzeptionelle, organisatorische
und kulturelle Transformation erfordert. Anstatt
Uber zukUlnftige Maglichkeiten zu spekulieren,
konzentriert sich das Buch auf die gegenwar-
tige Praxis und analysiert jede Nation anhand
der DOTLMPFI-Handlungsfelder: Denken Gber
Verteidigungs-Kl, Entwickeln, Organisieren,
Finanzieren, Einflihren und Betreiben sowie
Ausbilden.

Kernaussage: Der Ubergang von rein mensch-
licher Kriegsflhrung zu einer Mensch-Maschine-
Interaktion ist ein langwieriger Prozess (,a very
long game*), der ein umfassendes Uberdenken
militarischer Macht erfordert; der globale Ansatz
variiert erheblich zwischen Nationen.

Methodischer Rahmen
Analytisches Framework: DOTLMPFI-Hand-
lungsfelder
Fokus auf gegenwartige Praxis statt
Zukunftsspekulation
Kl als Werkzeugkasten verschiedener
Methoden (maschinelles Lernen, Computer
Vision)
Schwerpunkt auf ,zweiter Welle® der Kl
(korrelatives Lernen), ,dritte Welle" (kontext-
bezogenes Denken) noch in Entwicklung

Regionale Schwerpunkte und zentrale

Erkenntnisse

Nordamerika:
USA: Riskanter Inkrementalismus — trotz
massiver Forschung Schwierigkeiten bei
Uberfihrung in skalierbare militarische
Fahigkeiten; organisatorische Anstrengun-
gen (CDAO) vs. blrokratische Tragheit
Kanada: ,Zahne fressen Schwanz" — Kultur
des Operationsprimats behindert Daten-
infrastruktur; Gefahr des Anschlussverlusts
ohne kulturelle Wende

Europa — Westeuropa:
UK: Glanzende Aussichten, grofse Heraus-
forderungen — exzellente Forschungsbasis
(Deep Mind), klare Strategie, aber Brexit-
Folgen und Ressourcenknappheit
Schweden: Fruchtbarer Boden — hochdigita-
lisierte Gesellschaft, , Totale Verteidigung®,
Priorisierungsrisiko bei konventionellem
Wiederaufbau
Finnland: Vorsichtige datengesteuerte
Evolution — pragmatischer Ansatz, F-35-In-
tegration als Katalysator
Danemark: Server vor Panzern? — Bedarf an
.digitalem Ruckgrat®, Mangel an KI-Kompe-
tenz als Hauptrisiko
Deutschland: Herr und Diener — struktureller
Pazifismus pragt KI-Ansatz, Kl als unter-
stitzendes Werkzeug; Bedarf an praziseren
Zielen und Industriepolitik
Niederlande: Nutzung der Datenwissen-
schaft — ,Information Manoeuvre” und Multi-
Domain-Operations--Konzept, REAIM-Aus-
richtung unterstreicht Ethik-Fokus
Frankreich: Steiniger Weg zur Skalierung —
souveranes Kl-Okosystem (ARTEMIS.IA),
Trennung von Forschungs- und Beschaf-
fungsbudgets behindert agile Entwicklung
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Europa — Stdeuropa:

Spanien: Langsames Erwachen — Kl seit
2020 im Fokus, dominiert von Grofsunter-
nehmen; Bedarf an KMU-Integration

[talien: Erkundung eines neuen Force Ena-
blers — Spateinsteiger, internationale Koope-
rationen (GCAP), ,Forza NEC*-Programm
Griechenland: Potenzial nutzen — turkische
Rivalitat als Treiber, High-Tech-Beschaffung
(F-35, Rafale); Risiko von ,Black Boxes*

Europa — Nordost und Baltikum:

Estland: Gefangen zwischen Heute und
Morgen — E-Government-Vorreiter, aber
konservatives Militar; kein ,First Adopter®,
Nischen-Teamplayer

Naher Osten:

Turkei: Wegweisende Technologie — auto-
nome Systeme als Zukunft, Drohnen-Erfolg
(Bayraktar TB2); Herausforderung Mensch-
Maschine-Interaktion

Israel: Organisiertes Chaos — informelle Kul-
tur ermoglicht schnellen Wissensaustausch;
Bedarf an formellerer nationaler Strategie
Iran: Viel Donner, kein Regen — Kl als Mittel
gegen lsolation, asymmetrische Fahigkeiten;
technologische Unterlegenheit und Propa-
gandafokus

Asien — Sud:

Indien: Passive Ambitionen, aktive Be-
schrankungen — riesiger Talentpool, aber
Innovations- und Strategiedefizit; ,Silo-
Ansatz" vs. notwendiger ,Hydra-Ansatz”

Asien — Ost:

China: ,Uberholen in der Kurve" — Anspruch
auf KI-Weltflihrung bis 2030, militarisch-
zivile Fusion, ,intelligentisierte” Kriegsfuh-
rung; Abhangigkeit von Halbleiter-Losung
Japan: Langen Schatten tGberwinden — Uber-
windung militarischer Forschungszurlck-
haltung, verschlechtertes Sicherheitsumfeld
als Treiber

Sudkorea: Der Eine Ring — Kl als Losung fur
demografische Probleme; Erfolg abhangig
von Beschaffungsreformen und Talentge-
winnung

Taiwan: Intelligente Verteidigung — asym-
metrische Vorteile angestrebt, Trennung
Regierung-Militar; Bedarf an FUE-Entburo-
kratisierung

Singapur: Verteidigungsinnovation neu
denken — ,Ops-Tech“-Ansatz, Digital and
Intelligence Service (DIS) als KI-Enabler

Ozeanien:

Australien: Evolution, nicht Revolution — be-
mannte-unbemannte Teams (Ghost Bat),
ASCA-Initiative; evolutionarer vs. disruptiver
Ansatz

Eurasien:

Russland: Hohe Hoffnungen, harte Reali-
taten — Kl als Fahigkeitsllcken-Schlieler,
Sanktionen und Stagnation; Priorisierung
auf elektronische Kampffiihrung und unbe-
mannte Systeme

Ukraine: Uberleben des Kliigsten — Kl als
Uberlebenswerkzeug, Crowdsourcing und
Freiwillige, ,lebendes Labor” fur KI-Kriegs-
flhrung

Ubergreifende Erkenntnisse

Kulturelle Transformation als Kernherausfor-
derung neben technologischer Entwicklung
Unterschiedliche Geschwindigkeiten und
Prioritaten zwischen Nationen

Spannung zwischen kurzfristigen operativen
BedUrfnissen und langfristiger Kl-Vision
Bedeutung von Talent, Dateninfrastruktur
und Mensch-Maschine-Interaktion
Governance und ethische Frameworks als
zunehmend kritische Faktoren
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